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• บุกรุก
• วำงเพลิง
• ลักทรัพย์

• ท ำให้เกิดควำมหวำดกลัว
• ทรัพย์สินเสียหำย
• ทรัพย์สินเสียหำย

Malware
• Computer Virus
• Trojan Horse
• Worms
• Ransomware

Physical Security Cyber Security

กำรกระท ำ - ผลกระทบ

บุกรุก
• Hacking

Social Engineering
• Web Phishing
• Vishing
• Spear Phishing

ก่อกวน
• DDOS



Virus

Worm

Trojan Horse 

Rootkit

Ransomware

Keylogger

Garyware
Adware

กำรโจมตีด้วยกำรพรำงตัวเองไปกับไฟล์ต่ำง ๆ แพร่กระจำยโดยอำศัยไฟล์
พำหะ ไฟล์ในเคร่ืองที่ถูกโจมตีจะเกิดควำมเสียหำยอย่ำงหนัก

กำรโจมตีด้วยกำรพรำงตัวเองไปกับไฟล์ต่ำง ๆ แพร่กระจำยโดยอำศัยไฟล์
พำหะ ไฟล์ในเคร่ืองที่ถูกโจมตีจะเกิดควำมเสียหำยอย่ำงหนัก

เปน็มัลแวร์ที่ปลอมตัวเป็นไฟล์ธรรมดำ จะท ำกำรเปิดประตูให้ระบบเพ่ือโจมตี
ข้ันถัดไป เพ่ือล้วงข้อมูล แอบดูกิจกรรมกำรใช้งำนคอมพิวเตอร์ รหัสผ่ำน

เปน็มัลแวร์ที่มีคณุสมบัติกำรเข้ำถึงสิทธิพิเศษของระบบและพรำงตัวไม่ให้
ถูกจับได้ ติดตั้งตนเองโดยอำศัยช่องโหว่ของระบบ เมื่อเสร็จแล้วยำก
ต่อกำรตวจจบัและลบทิ้ง

ล็อคไฟล์ในเคร่ืองไมใ่ห้เข้ำถึงได้ บังคับให้
ผู้ใช้จ่ำยเงินเพ่ือแลกกับรหัสปลดล็อคไฟล์

เน้นกำรดักจับข้อมูลกำรใช้งำน
คีบอรด์ เพ่ือขโมยรหัสผ่ำนไปใช้
ผลประโยชน์

เปน็มัลแวร์ที่สร้ำงควำมนำ่ร ำคำญให้กับ
ผู้ใช้ แต่อย่ำงเลวร้ำวทีสุ่ด ท ำหน้ำที่แอบดู
ได้เหมือน Keylogger ด้วย

เป็นโฆษณำที่ติดมำพร้อมกับตัวตดิตั้ง

ซอฟแวร์ทั่วไป ไม่ได้สร้ำงอันตรำยต่อ

ผู้ใช้แต่สร้ำงควำมน่ำร ำคำญมำกกวำ่

Spyware

เปน็มัลแวร์ที่มีเป้ำหมำยใน

กำรเก็บรวบรวมข้อมูลของ

ผู้ใช้ เพ่ือส่งกลับไปยังแฮก

เกอร์เพ่ือส่งข้อมูลไปขำยต่อ

Fileless
Maware

ใช้เคร่ืองมือของระบบปฏิบัติกำรในกำรเร่ิมข้ันตอกำรโจมต ี

ท ำงำนบนแรมท ำให้หำยไปอย่ำงไร้ร่องรอยเมื่อปิดเคร่ือง

Bots Botnets ท ำให้เป้ำหมำยล่ม ส่งสแปม แพร่กระจำยมัลแวร์ เพ่ือท ำให้
เคร่ืองเหย่ือเป็น Bots ไปด้วย

Crimeware เป็นเคร่ืองมือแฮกส ำหรับผู้ที่ไม่มีทักษะในกำรแฮก ใช้เพ่ือ

ส่องจอหรือเก็บข้อมูลกำรใช้คีย์บอร์ด

Malvertising กำรใช้โษณำบนโลกออนไลน ์เพ่ือแพร่กระจำยมัลแวร์

Cryptojacking ฝังตัวตำมหน้ำเว็ปไซด์ ท ำงำนด้วย JavaScript เป้ำหมำย

คือกำรใช้คอมพิวเตอร์ของเรำขุดเหมืองดิจทิัล

Malware
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ความแตกต่างส าคญั

• กล้องวงจรปดิ ลำยน้ิวมือ ครำบเลือด DNA
• กำรเชื่อมโยงหลักฐำนกับข้อเท็จจริง

ควำมเสียหำยท่ีมองเห็นในวงจ ำกัด

• Network traffic forensic
• Computer forensic analysis
• Malware analysis

ควำมเสียหำยเกิดเปน็วงกว้ำง
ข้อมูลรั่วไหลเปน็สำธำรณะ
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4
เขา้มาไดย้งัไง ค าตอบคือ ทุกระบบมีช่องโหว่

ทุกระบบมี ช่องโหว่







• ดูจะเป็นเร่ืองกำรตั้งรับ
• Security is journey
• มีโอกำสเกิดข้ึนในวันใดวันหน่ึง
• จับก็ยำก ไล่ก็ไม่ทัน
• หำวิธีที่ดีที่สุดเพ่ือลดควำมเสี่ยง

ภัยคุกคามไซเบอร์
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