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ภาคผนวก 
แนบท�ายประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 
เรื่อง หลักเกณฑ%เกี่ยวกับคุณสมบัติของพนักงานเจ�าหน�าที่ 

ตามพระราชบัญญัติว,าด�วยการกระทำความผิดเก่ียวกับคอมพิวเตอร% พ.ศ. ๒๕๕๐ พ.ศ. ๒๕๖๘ 

………………………………..… 

ผู�ที่จะได�รับการแต�งตั้งให�เป�นพนักงานเจ�าหน�าที่ตามพระราชบัญญัติว�าด�วยการกระทำความผิด

เกี่ยวกับคอมพิวเตอร( พ.ศ. ๒๕๕๐ จะต�องผ�านการอบรมด�านจริยธรรม สืบสวน สอบสวน ความม่ันคงปลอดภัย

ของระบบสารสนเทศ (Information Security) และการพิสูจน(หลักฐานทางคอมพิวเตอร( (Computer Forensics) 

แล�วแต�กรณี ดังต�อไปน้ี 

๑. หลักสูตรมาตรฐานสากล (International Standard Courses) 
วัตถุประสงค( : เพ่ือใช�เป�นแนวทางในการจัดอบรมให�กับบุคคลซึ่งจะได�รับการแต�งต้ังเป�นพนักงาน

เจ�าหน�าที่ในกรณีท่ัวไป (หลักสูตรเต็มเวลาประมาณ ๑ เดือน ทั้งภาคทฤษฎีและปฏิบัติ ทั้งนี้ ไม�รวมด�านที่สาม ข. 

และด�านที่สี ่ข. ซ่ึงเป�นหลักสูตรความเชี่ยวชาญเฉพาะทาง) 

เนื้อหาหลักสูตรที่อบรม : 
ด�านแรก  การอบรมด�านจริยธรรม/จรรยาบรรณท่ีพึงมีในบทบาทและ 

อำนาจหน�าที่ของพนักงานเจ�าหน�าที่ 

ด�านท่ีสอง  ความรู�พื้นฐานด�านการสืบสวนและสอบสวนเพื่อการบังคับ 

ใช�กฎหมาย (Law Enforcement) 

ลำดับ เนื้อหาหลักสูตร (ภาคบังคับ) 
Compulsory Course 

๑ กฎหมายว�าด�วยการกระทำความผิดเก่ียวกับคอมพิวเตอร( 

๒ กฎหมายอาญาและวิธีพิจารณาความอาญาที่เก่ียวข�องกับการกระทำความผิดเกี่ยวกับคอมพิวเตอร( 

๓ รูปแบบการกระทำความผิดและกรณีศึกษา (Case Studies) 

๔ การสืบสวนทางเทคนิค เช�น การตรวจสอบหมายเลข IP Address หรือแหล�งที่มาของการกระทำ

ความผิด การขอข�อมูลจราจรทางคอมพิวเตอร( (Traffic Data) จากผู�ให�บริการการวิเคราะห(และ

เชื่อมโยงข�อมูล/พยานหลักฐานข�างต�น 

๕ แนวทางปฏิบัติในการดำเนินคดี/การทำสำนวนคดี เช�น การร�องทุกข(กล�าวโทษ (การแจ�งความ) 

การประสานความร�วมมือกับหน�วยงานที่เกี ่ยวข�อง การรวบรวมพยานหลักฐาน และแสวงหา

ข�อเท็จจริง การตรวจสถานที่เกิดเหตุ การยื่นคำร�องต�อศาล การยึดอายัดและคืนพยานหลักฐาน 

การเก็บรักษาพยานหลักฐาน การเก็บรักษาพยานหลักฐานให�คงความน�าเชื่อถือในกระบวนการ 

การเปรียบเทียบปรับและการดำเนินคดี เป�นต�น 

๖ การบริหารจัดการคดีให�เป�นไปอย�างมีประสิทธิภาพ 
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ด�านท่ีสาม  ความมั่นคงปลอดภัยของระบบสารสนเทศ (Information Security) 

ก. เน้ือหาหลักสูตรภาคบังคับสำหรับพนักงานเจ�าหน�าที่ 

ลำดับ เนื้อหาหลักสูตร (ภาคบังคับ) 
Compulsory Course 

๑ General security concepts 

๒ Security Architecture 

๓ Access Controls 

๔ Applications Security 

๕ Operation Security 

๖ Security Management 

๗ Cryptography 

๘ Physical Security 

๙ Telecommunications and Network Security 

๑๐ Business Continuity Planning 

๑๑ Law, Investigations, and Ethics 

 
ข. หลักสูตรความมั่นคงปลอดภัยของระบบสารสนเทศขั้นสูง (Advanced 

Information Security Course) สำหรับพนักงานเจ�าหน�าที่สายผู�เชี่ยวชาญด�านเทคนิค 

ลำดับ เนื้อหาหลักสูตร (ความชำนาญเฉพาะทาง) 
๑ Audit and Monitoring 

๒ Risk, Response and Recovery 

๓ Malicious Code Analysis 

๔ Vulnerabilities Assessment & Penetration Testing 

 

ด�านท่ีสี่  การพิสูจน(หลักฐานทางคอมพิวเตอร( (Computer Forensics) 

ก. ความรู�ด�านการพิสูจน(หลักฐานทางคอมพิวเตอร( (Computer Forensics) 

ลำดับ เนื้อหาหลักสูตร (ภาคบังคับ) 
Compulsory Course 

๑ The needs for Computer Forensics 

๒ Principles of Computer Forensics and Digital/Electronic Evidence 

๓ Crime scene, Digital/Electronic Evidence and Chain of Custody 
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ลำดับ เนื้อหาหลักสูตร (ภาคบังคับ) 
Compulsory Course 

๔ Capturing the Data Image and Volatile Data 

๕ Extracting Information from Captured Data 

๖ Breaking Password and Encryption 

๗ Using Computer Forensics Tools 

๘ Investigation and Interrogation 

๙ Digital/Electronic Evidence Analysis and Synthesis 

๑๐ Testify in Court, Admissibility requirements 

๑๑ Different between Computer Forensics and Network/Internet Forensics 

๑๒ Network/Internet Forensics 

๑๓ Using Network/Internet Forensics Tools 

 

ข. ความเชี ่ยวชาญเฉพาะทางด�านการพิสูจน(หลักฐานทางคอมพิวเตอร(  

(Professional Computer Forensics และ Certified Forensic Computer Examiner (CFCE)) 

ลำดับ เนื้อหาหลักสูตร (ความชำนาญเฉพาะทาง) 
๑ Using Computer Forensic Tools เช�น Encase, Forensics Toolkits, ILook 

๒ Using Network / Internet Forensic Tools เช�น Encase Field Intelligence Model (FIM) 

๓ Wireless Forensic Tools เช�น Netstumbler, Kismet, Aircrack 

๔ Using Handheld Forensics Tools (Cell & PDA) Paraben, MobilEdit, Vogon 

๕ Cryptology ได�แก� Cryptography และ Cryptanalysis 

 

๒. หลักสูตรเร,งรัด (Intensive Courses) (๕ วัน) 
วัตถุประสงค( : เพ่ือใช�เป�นแนวทางในการจัดการอบรมระยะสั้นแบบเร�งรัดให�กับบุคคลซึ่งจะได�รับ

การแต�งตั้งเป�นพนักงานเจ�าหน�าที่ในกรณีพิเศษ ซึ่งได�รับการยกเว�นตามหลักเกณฑ(ในการกำหนดคุณสมบัติ  

ของพนักงานเจ�าหน�าที่ตามปกติท่ัวไป 

เนื้อหาหลักสูตรที่อบรม : 
ด�านแรก  การอบรมด�านจริยธรรม/จรรยาบรรณที่พึงมีในบทบาทและอำนาจหน�าที่

ของพนักงานเจ�าหน�าที่ 

ด�านท่ีสอง  ความรู�พื้นฐานด�านการสืบสวนและสอบสวนเพื่อการบังคับใช�กฎหมาย  

(Law Enforcement) 
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ลำดับ เนื้อหาหลักสูตร (ภาคบังคับ) 
Compulsory Course 

๑ กฎหมายว�าด�วยการกระทำความผิดเก่ียวกับคอมพิวเตอร( 

๒ กฎหมายอาญาและวิธีพิจารณาความอาญาที่เก่ียวข�องกับการกระทำความผิดเกี่ยวกับคอมพิวเตอร( 

๓ รูปแบบการกระทำความผิดและกรณีศึกษา (Case Studies) 

๔ การสืบสวนทางเทคนิค เช�น การตรวจสอบหมายเลข IP Address หรือแหล�งที่มาของการกระทำ

ความผิด การขอข�อมูลจราจรทางคอมพิวเตอร( (Traffic Data) จากผู�ให�บริการ การวิเคราะห(และ

เชื่อมโยงข�อมูล/ พยานหลักฐานข�างต�น 

๕ แนวทางปฏิบัติในการดำเนินคดี/การทำสำนวนคดี เช�น การร�องทุกข(กล�าวโทษ (การแจ�งความ) 

การประสานความร�วมมือกับหน�วยงานที่เกี ่ยวข�อง การรวบรวมพยานหลักฐาน และแสวงหา

ข�อเท็จจริง การตรวจสถานที่เกิดเหตุ การยื่นคำร�องต�อศาล การยึดอายัดและคืนพยานหลักฐาน 

การเก็บรักษาพยานหลักฐาน การเก็บรักษาพยานหลักฐานให�คงความน�าเชื่อถือในกระบวนการ 

การเปรียบเทียบปรับและการดำเนินคดี เป�นต�น 

๖ การบริหารจัดการคดีให�เป�นไปอย�างมีประสิทธิภาพ 

 

ด�านท่ีสาม  การพิสูจน(หลักฐานทางคอมพิวเตอร( (Computer Forensics) 

ลำดับ เนื้อหาหลักสูตร (ภาคบังคับ) 
Compulsory Course 

๑ The needs for Computer Forensics 

๒ Principles of Computer Forensics and Digital/Electronic Evidence 

๓ Crime scene, Digital/Electronic Evidence and Chain of Custody 

๔ Capturing the Data Image and Volatile Data 

๕ Extracting Information from Captured Data 

๖ Breaking Password and Encryption 

๗ Using Computer Forensics Tools 

๘ Investigation and Interrogation 

๙ Digital/Electronic Evidence Analysis and Synthesis 

๑๐ Testify in Court, Admissibility requirements 

๑๑ Different between Computer Forensics and Network/Internet Forensics 

๑๒ Network/Internet Forensics 

๑๓ Using Network/Internet Forensics Tools 
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