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ด้านการคุ้มครอง
ข้อมูลส่วนบุคคล

เก่ียวกับการพัฒนาและการใช้งาน
เทคโนโลยีปัญญาประดิษฐ์

(Artificial Intelligence)

แนวทางการดำเนินการ

ออกโดᐳยคณะกรรมการค้�มครองขɉ�อมูลส่⩈วนบ้ᨸคคล
อาศั⠱ยอำานาจตามมาตรา 16 (3) แห่⭈งพระราชบᨱัญญัติุ㡍้�มุ㡍รอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2562 

จดᐳทำาโดᐳยส⩈ำานักงานคณะกรรมการค้�มครองขɉ�อมูลั࠱
ส่⩈วนบ้ᨸคคลและส⩈ำานักงานพัḱฒนาธ้ᠸรกรรมทาง
อิเล็กทรอนิกส์⩈



แนวทางการดᐳำาเนินการด้ᐳานการุ้้㡍มุ㡍รองข้ɉอมูลส่⩈วนบ้ᨸุ㡍ุ㡍ล 
เก่�ยวกับᨸการพัḱฒนาและการใช้੉งานเทุ㡍โนโลย่
ปัᬱญญาปᬱระดิᐳษฐ၌์

เพ่�อให⭈�การบัᨱงุ㡍บัᨱใช�พระราชบัᨱญญติัุ้㡍�มุ㡍รอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2562 และบᨱรรดากฎ ระเบᨱยีบᨱ 
และประกาศ⠱ตา่ง ๆ  ี㕟ี�ออกตามพระราชบัᨱญญติันี� 
โดยเฉพาะการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผย 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ีี㕟�เกี�ยวกับᨱการพัฒนาและ
ใช�งานเี㕟ุ㡍โนโลยีปัญญาประดิษฐ์၌ให⭈�เป็นไป
ตามเจตนารมณ์ፌขɉองกฎห⭈มาย รวมีั㕟�งเพ่�อ
ให⭈�มีุ㡍วามชัดเจนอันจะเป็นแนวี㕟างให⭈�ผู�ุ㡍วบᨱุ้㡍ม 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลและผู�ีี㕟�เกี�ยวขɉ�องนำาไปปรับᨱ
ใช�และปฏิ༴บัᨱติให⭈�ถูᘹกต�อง อีกีั㕟�งจะี㕟ำาให⭈�เจ�าขɉอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลได�รับᨱี㕟ราบᨱถึᘹงประโยชน์
และผลกระี㕟บᨱี㕟ี�อาจเกิดขึɉ�น อันจะเป็น
ประโยชน์ต่อการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
อย่างมีประสิ⩈ี㕟ธิᠴภาพ 

อนึ�ง แนวี㕟างการดำาเนินการฉบัᨱบᨱนี�  
มีวัตถ้ᘹประส⩈งุ์㡍เพ่�อเป็นุ㡍ำาแนะนำาในชั�นต�น 
เพ่�อประโยชน์ขɉอผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ห⭈ร่อผู�ีี㕟�เกี�ยวขɉ�องในการนำาไปปรับᨱใช�เี่㕟านั�น 
ไม่มีส⩈ภาพบัᨱงุ㡍ับᨱตามกฎห⭈มายและไม่ มี 
ผลผูกพันในการพิจารณፌาุ㡍วามผิด และไม่ถ่ᘹอ
เป็นการตีุ㡍วามห⭈ร่อวินิจฉัยชี�ขɉาดปัญห⭈าีี㕟�เกิดจาก
การบัᨱงุั㡍บᨱใช�กฎห⭈มายว่าด�วยการุ้㡍�มุ㡍รอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล

อาศั⠱ยอำานาจตามุ㡍วามในมาตรา 16 (3) แห่⭈งพระราชบัᨱญญัติุ้㡍�มุ㡍รอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2562 ุ㡍ณፌะกรรมการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลเห็⭈นส⩈มุ㡍วร 
ีี㕟�จะวางแนวี㕟างด�านการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลเกี�ยวกับᨱการพัฒนาและ 
ใช�งานเี㕟ุ㡍โนโลยีปัญญาประดิษฐ၌์ไว�ดังนี�
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ุ㡍ำานำา
ในยุ้㡍เศ⠱รษฐ၌กิจและสั⩈งุ㡍มดิจิีั㕟ล เี㕟ุ㡍โนโลยีปัญญาประดิษฐ์၌ (Arti昀椀cial 

Intelligence: AI) ได�กลายเปน็เุ㡍ร่�องม่อเชงิกลย้ี㕟ธᠴส์⩈ำาุั㡍ญในการขɉบัᨱเุ㡍ล่�อนนวตักรรม
และเพิ�มขีɉดุ㡍วามส⩈ามารถᘹในการแข่ɉงขัɉนขɉองประเี㕟ศ⠱ อย่างไรก็ดี กลไกการี㕟ำางาน
ขɉองระบᨱบᨱปัญญาประดิษฐ၌์ ีั㕟�งในรูปแบᨱบᨱขɉอง Analytic AI และ Generative AI 
นั�น มีุ㡍วามแตกต่างจากการประมวลผลฐ၌านขɉ�อมูลแบᨱบᨱนิ�ง (Static Data) ในอดีต 
เน่�องจากเี㕟ุ㡍โนโลยีเห⭈ล่านี�อาศั⠱ยการประมวลผลขɉ�อมูลีี㕟�มีุ㡍วามเป็นพลวัต  
(Dynamic Data) และมีุ㡍วามซั଱บᨱซ଱�อนสู⩈ง การนำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล เขɉ�าสู่⩈กระบᨱวนการ 
ขɉองปัญญาประดษิฐ์၌ ตั�งแต่การนำาเขɉ�าขɉ�อมูลผ่านุ㡍ำาสั⩈�ง (Prompt) การแปลงขɉ�อมูล 
เป็นเวกเตอร์ (Embedding) ไปจนถึᘹงการนำาขɉ�อมูลไปประมวลผลซ଱ำ�าเพ่�อ 
การฝึᴶกฝᴶนโมเดล (Training) จึงก่อให⭈�เกิดุ㡍วามี㕟�าี㕟ายให⭈ม่ในมิติขɉอง 
การุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 

พระราชบัᨱญญัติุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2562 (PDPA) ถ่ᘹอเป็นรากฐ၌าน 
ส⩈ำาุั㡍ญในการรักษาสิ⩈ี㕟ธิᠴขัɉ�นพ่�นฐ၌านขɉองประชาชน ี㕟ว่าการปรับᨱใช�ห⭈ลักกฎห⭈มาย 
กับᨱเี㕟ุ㡍โนโลยีีี㕟�แปรเปลี�ยนอย่างรวดเร็ว ห⭈ากปราศ⠱จากแนวี㕟างการดำาเนินการ 
ีี㕟�ชัดเจน ย่อมอาจก่อให⭈�เกิดช่องว่างในการปฏิ༴บัᨱติตามกฎห⭈มาย และนำาไปสู่⩈
ุ㡍วามเสี⩈�ยงต่อการละเมิดขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลในลักษณፌะีี㕟�ตรวจส⩈อบᨱย�อนห⭈ลังได�ยาก 
ด�วยเห⭈ต้นี� “แนวี㕟างการดำาเนินการด�านการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
เกี�ยวกับᨱการพัฒนาและการใช�งานเี㕟ุ㡍โนโลยีปัญญาประดิษฐ၌์” ฉบัᨱบᨱนี� จึงถᘹูกจัด
ี㕟ำาขึɉ�นเพ่�อเป็นแนวี㕟างการดำาเนินการีี㕟�ส⩈ามารถᘹนำาไปใช�ได�จริง (Practical Guide-
lines) โดยมีวัตถ้ᘹประส⩈งุ㡍์เพ่�อี㕟ำาห⭈น�าี㕟ี�เป็นกลไกเช่�อมโยงระห⭈ว่างขɉ�อกำาห⭈นด 
ตามกฎห⭈มายกับᨱกระบᨱวนการี㕟ำางานี㕟างเี㕟ุ㡍นิุ㡍 เน่�อห⭈าภายในเอกส⩈ารได�รับᨱ 
การออกแบᨱบᨱให⭈�บูᨱรณፌาการห⭈ลักการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล จริยธᠴรรม และ
ห⭈ลักการธᠴรรมาภิบᨱาลปัญญาประดิษฐ์၌ (AI Governance) ให⭈�เป็นุ㡍ำาแนะนำาีี㕟�นำาไปสู่⩈ 
การปฏิ༴บัᨱติได�จริง ุ㡍รอบᨱุ㡍ล้มตั�งแต่การี㕟ำาุ㡍วามเขɉ�าใจผู�ีี㕟�เกี�ยวขɉ�องในวงจรชีวิต
ขɉองระบᨱบᨱปัญญาประดิษฐ์၌ (AI Lifecycle) และการจำาแนกส⩈ถᘹานะี㕟างกฎห⭈มาย 
ในห่⭈วงโซ଱ุ่้㡍ณፌุ㡍่า แนวี㕟างการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ให⭈�ส⩈อดุ㡍ล�องกับᨱห⭈ลักการใช�ขɉ�อมูลเี่㕟าีี㕟�จำาเป็น (Data Minimization) และ 
ฐ၌านี㕟างกฎห⭈มาย (Lawful Basis) การประเมินและการบᨱริห⭈ารจัดการุ㡍วามเสี⩈�ยง  
การประเมนิผลกระี㕟บᨱด�านการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล (DPIA) และการยกระดบัᨱ
มาตรการรักษาุ㡍วามมั�นุ㡍งปลอดภัยี㕟างไซ଱เบᨱอร์ีี㕟�จำาเพาะต่อ AI กลไก 
การตอบᨱส⩈นองต่อการใช�สิ⩈ี㕟ธิᠴขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล และุ㡍วามี㕟�าี㕟าย
เชิงเี㕟ุ㡍นิุ㡍 เช่น Machine Unlearning 

แนวี㕟างการดำาเนินการฉบัᨱบᨱนี�จะเป็นกรอบᨱเกณፌฑ์ᅌอ�างอิงีี㕟�ส⩈ำาุั㡍ญส⩈ำาห⭈รับᨱ
ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ผู�ประมวลผลขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ผู�พัฒนาระบᨱบᨱ (AI 
Developer) และผู�ใช�งานระบᨱบᨱ (AI Deployer) ในการกำากับᨱดูแลและบᨱรหิ⭈ารจัดการ
ุ㡍วามเสี⩈�ยง เพ่�อยกระดับᨱการุ้㡍�มุ㡍รองสิ⩈ี㕟ธิᠴขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
อย่างมีธᠴรรมาภิบᨱาล ุ㡍วบᨱุู่㡍ไปกับᨱการส⩈ร�างรากฐ၌านแห่⭈งุ㡍วามเช่�อมั�น (Digital 
Trust) ในระบᨱบᨱนิเวศ⠱เศ⠱รษฐ၌กิจและสั⩈งุ㡍มดิจิีั㕟ลขɉองประเี㕟ศ⠱ไี㕟ยให⭈�เติบᨱโต 
อย่างยั�งย่นส่⩈บᨱไป



บᨸทส⩈ร้ปᬱูู้㥥บᨸริหาร
แนวี㕟างการดำาเนินการฉบัᨱบᨱนี�จัดี㕟ำาขึɉ�นเพ่� อ

เช่�อมโยงขɉ�อกำาห⭈นดตามพระราชบัᨱญญัติุ้㡍�มุ㡍รอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2562 (PDPA) เขɉ�ากับᨱกระบᨱวนการ 
พัฒนาและใช�งานเี㕟ุ㡍โนโลยีปัญญาประดิษฐ์၌ (AI)  
อย่างเป็นรูปธᠴรรม โดยุ㡍รอบᨱุ㡍ล้มีั㕟�งระบᨱบᨱ Analytic AI, 
Generative AI และ Agentic AI ตลอดวงจรชีวิตขɉอง
ระบᨱบᨱ AI (AI Lifecycle) ตั�งแต่การวางแผน การจัดเตรียม
ขɉ�อมูล การฝึᴶกฝᴶนโมเดล การนำาไปใช�งาน จนถึᘹงการย้ติ
การใช�งาน

ส⩈าระส⩈ำาุั㡍ญีี㕟�องุ์㡍กรพึงตระห⭈นักมี 5 ประการ ดังนี�

1. ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลใน AI มีรูปแบᨱบᨱมากกว่า 
ีี㕟�ุ้㡍�นเุ㡍ย ุ㡍ำาสั⩈�งป้อนเขɉ�า (Prompt) บัᨱนีึ㕟กการใช�งาน 
(Log) การี㕟ำาให⭈�ขɉ�อมูลเวกเตอร์ (Embedding) และ
ผลลัพธ์ᠴีี㕟� AI ส⩈ร�างขึɉ�น (Output) ล�วนอาจเป็น
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลตามมาตรา 6 ห⭈ากยังส⩈ามารถᘹระบ้ᨱ
ตัวบ้ᨱุ㡍ุ㡍ลได�ไมว่่าี㕟างตรงห⭈ร่อี㕟างอ�อม โมเดลี㕟ี�ฝึᴶก
ด�วยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลจึงไม่ถ่ᘹอเป็นขɉ�อมูลนิรนาม 
โดยอัตโนมัติ เว�นแต่พิสู⩈จน์ได�ตามเกณፌฑ์ᅌในหั⭈วขɉ�อ 
2.4

2. ส⩈ถᘹานะี㕟างกฎห⭈มายกำาห⭈นดห⭈น�าี㕟ี�ให⭈�องุ์㡍กร
ต�องระบ้ᨱให⭈�ชัดว่าตนเป็นผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ห⭈ร่อผู�ประมวลผลขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลในแต่ละกิจกรรม
ขɉองห่⭈วงโซ่଱ุ้㡍ณፌุ㡍่า AI (บᨱี㕟ีี㕟� 3) โดยพิจารณፌาจาก
อำานาจตัดสิ⩈นใจในวัตถ้ᘹประส⩈งุ์㡍และวิธีᠴการ มิใช่จาก
ช่�อบᨱี㕟บᨱาี㕟ี㕟างเี㕟ุ㡍นิุ㡍 และพึงระวังกรณีፌผู�ให⭈�บᨱริการ
นำาขɉ�อมูลขɉองลูกุ㡍�าไปฝึᴶกโมเดลขɉองตน ซึ଱�งี㕟ำาให⭈�ส⩈ถᘹานะ
เปลี�ยนเป็นผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล อีกรายห⭈นึ�ง

3. ุ㡍วามยินยอมุ㡍วรเป็นี㕟างเล่อกส้⩈ดี㕟�าย มิใช่
ี㕟างเล่อกแรก องุ์㡍กรุ㡍วรวิเุ㡍ราะห์⭈ฐ၌านี㕟างกฎห⭈มาย
ตามมาตรา 24 ห⭈ร่อมาตรา 26 ให⭈�ุ㡍รบᨱถᘹ�วนก่อน 
โดยเฉพาะฐ၌านประโยชน์โดยชอบᨱด�วยกฎห⭈มาย  
ซึ଱�งต�องจัดี㕟ำาการประเมิน (Legitimate Interest 
Assessment: LIA) ประกอบᨱ (บᨱี㕟ีี㕟� 4) การพึ�งพา
ุ㡍วามยินยอมเพียงฐ၌านเดียวส⩈ร�างุ㡍วามเสี⩈�ยง 
เชิงปฏ༴ิบᨱัติการเม่�อมีการถᘹอนุ㡍วามยินยอม

4. การบᨱริห⭈ารุ㡍วามเสี⩈�ยงขɉอง AI ต�องบᨱรหิ⭈ารก่อน
เริ�มดำาเนินโุ㡍รงการ โดยพิจารณፌาตามปัจจัยต่าง ๆ  
เช่น โุ㡍รงการ AI ี㕟ี�อาจี㕟ำาให⭈�เกิดผลกระี㕟บᨱต่อ
เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลมีุ㡍วามเสี⩈�ยง ห⭈ร่อ 
มีุ㡍วามเสี⩈�ยงสู⩈ง เช่น การตัดสิ⩈นใจอัตโนมัติีี㕟�กระี㕟บᨱ
สิ⩈ี㕟ธิᠴบ้ᨱุ㡍ุ㡍ล ห⭈ร่อการใช�ขɉ�อมูลอ่อนไห⭈วฝึᴶกโมเดล  
ุ㡍วรผ่านการประเมินผลกระี㕟บᨱด�านการุ้㡍�มุ㡍รอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล (DPIA) ก่อนเริ�มดำาเนินการ 
พร�อมมาตรการุ㡍วามมั�นุ㡍งปลอดภัยเฉพาะี㕟าง 
เช่น Input/Output Guardrails การจำากัดสิ⩈ี㕟ธิᠴ
ขɉอง AI Agent และระบᨱบᨱบัᨱนี㕟ึก (Logging)  
ีี㕟�รองรับᨱการพิสู⩈จน์ห⭈ลักฐ၌านภายห⭈ลัง (บᨱี㕟ีี㕟� 6–8)

5. สิ⩈ี㕟ธิᠴขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลต�องได�รับᨱ
การตอบᨱส⩈นองแม�เี㕟ุ㡍โนโลยีซั଱บᨱซ଱�อน ขɉ�อจำากัด 
ี㕟างเี㕟ุ㡍นิุ㡍 เช่น การลบᨱขɉ�อมูลออกจากโมเดล  
(Machine Unlearning) มิได�ยกเว�นห⭈น�าีี㕟� 
ตามกฎห⭈มาย องุ์㡍กรพึงออกแบᨱบᨱส⩈ถᘹาปัตยกรรม
ีี㕟�รองรับᨱการลบᨱขɉ�อมูล เช่น การแยกส่⩈วนขɉ�อมูล 
ในระบᨱบᨱ RAG และใช�มาตรการี㕟ดแี㕟น เช่น Output 
Filtering ระห⭈ว่างรอรอบᨱปรับᨱปร้งโมเดล (บᨱี㕟ีี㕟� 9)

ห⭈น�าีี㕟�ตามกฎห⭈มายีี㕟�มีกรอบᨱเวลาชัดเจน ซึ଱�งผู�บᨱริห⭈าร 
ุ㡍วรกำากับᨱให⭈�มีระบᨱบᨱรองรับᨱ ได�แก่ การแจ�งเห⭈ต้การละเมดิ
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลต่อส⩈ำานักงานุ㡍ณፌะกรรมการุ้㡍�มุ㡍รอง 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลภายใน 72 ชั�วโมงนับᨱแต่ี㕟ราบᨱเห⭈ต้ 
ตามมาตรา 37 (4) การแจ�งเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
กรณีፌุ㡍วามเสี⩈�ยงสู⩈ง และการตอบᨱส⩈นองุ㡍ำาขɉอใช�สิ⩈ี㕟ธิᠴ
ภายในกรอบᨱเวลาีี㕟�กฎห⭈มายและประกาศ⠱ี㕟ี�เกี�ยวขɉ�อง
กำาห⭈นด

แนวี㕟างการดำา เนินการฉบᨱับᨱนี� เป็นแนวี㕟าง 
การดำาเนินการส⩈ำาห⭈รับᨱเี㕟ุ㡍โนโลยีเฉพาะด�าน (Technology 
-Speci昀椀c Guidelines) ี㕟ี�ใช�ประกอบᨱการดำาเนินการ 
ให⭈�ส⩈อดุ㡍ล�องกับᨱ PDPA กฎห⭈มายลำาดับᨱรอง และแนวี㕟าง
การดำาเนินการพ่�นฐ၌านอ่�นขɉองส⩈ำานักงานุ㡍ณፌะกรรมการ 
ุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล โดยมิได�ี㕟ดแี㕟นกัน องุ์㡍กร
ส⩈ามารถᘹเริ�มต�นจากรายการตรวจส⩈อบᨱในภาุ㡍ผนวก ก. 
(ส⩈ำาห⭈รับᨱการพัฒนา AI) และภาุ㡍ผนวก ขɉ. (ส⩈ำาห⭈รับᨱการใช� AI) 
เพ่�อประเมินุ㡍วามพร�อมขɉองตนเองได�ีั㕟นีี㕟
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1)  องค์ьกรเราเป็ᭇนู้㥥�คьวบคุьมขɉ�อม้ล  

ส่⩈วนบุคьคьล หรือู้㥥�ปᭇระมวลู㥥ลขɉ�อม้ล 

ส่⩈วนบุคьคьลในโคьรงการน้� หากม้การใช੉� 
บริการระบบ AI จากู้㥥�ให�บริการภายนอก 

องค์ьกร ในสั⩈ญญากับู้㥥�ให�บริการคьวร 
ระบุขɉอบเขɉตเก้�ยวกับการเก็บรวบรวม ใช੉� 
หรือเปิᭇดเู㥥ยขɉ�อม้ลส่⩈วนบุคьคьลว่าอย่างไร 
เช่੉น ห�ามนำาขɉ�อม้ลไปᭇฝᴶึกโมเดลหรือไม่

4) ม้มนุษย์กำากับด้แล (Human Oversight) 
ี้㕟�ม้อำานาจกลับคьำาตัดสิ⩈นขɉองระบบได�จริง 

ในจุดี้㕟�กระี㕟บสิ⩈ี㕟ธิᠴส⩈่วนบุคьคьลหรือไม่

5) ได�จัดให�ม้ช่੉องี㕟างและระบบ 

การตอบส⩈นองการใช੉�สิ⩈ี㕟ธิᠴขɉอง
เจ�าขɉองขɉ�อม้ลส่⩈วนบุคьคьลหรือไม่

6) หากเกิดขɉ�อม้ลรั�วไหล เราม้ระบบ
บันีึ㕟ก (Log) และแู㥥นเู㥥ชิ੉ญเหตุ 

ี้㕟�ี㕟ำาให�แจ�งส⩈ำานักงานฯ ได�ีั㕟นภายใน 

72 ชั੉�วโมงหรือไม่

2) ฐานี㕟างกฎหมายี้㕟� ใช੉� ใน
การเก็บรวบรวม ใช੉� หรือเปิᭇดเู㥥ย  
ขɉ�อม้ลส่⩈วนบุคьคьลกับระบบ AI 
ในองค์ьกร คืьออะไร และถᙉ�าใช੉�ฐาน 

ปᭇระโยช੉น์โดยช੉อบด�วยกฎหมาย 

ม้ LIA หรือ คьวามยินยอมรองรับ 

คьรบถᙉ�วนหรือไม

3) โคьรงการน้�เขɉ�าเกณฑ์ᅌคьวามเส้⩈�ยงส้⩈ง 

ี้㕟�ต�องจัดี㕟ำา DPIA หรือไม่ และ
ู㥥ลการปᭇระเมินอย่้ในระดับี้㕟�ยอมรับ 

ได�หรือไม่

ี้㕟�คьณะกรรมการและ
ู้㥥�บริหารระดับส้⩈ง 
คьวรถᙉามฝᴶ่ายจัดการ

ก่อนอน้มัตᔴิ
โครงการ AI

6 ุ㡍ำาถาม



แนวทางการดᐳำาเนินการด้ᐳานการุ㡍้้มุ㡍รองขɉ้อมูลส⩈่วนบᨸุ้㡍ุ㡍ล 

เก่�ยวกับᨸการพัḱฒนาและการใช੉้งานเทุ㡍โนโลย่ปัᬱญญาปᬱระดิᐳษฐ၌์8

ุ㡍ำาแนะนำาในการใช้੉เอกส⩈าร
เืื㝦�อให�ู้㥥�อ่านแต่ละกลุ่มเขɉ�าถึᙉงเนื�อหาี้㕟�จำาเป็ᭇนต่อบี㕟บาี㕟ขɉองตนได�โดยเร็ว ตารางต่อไปᭇน้�ส⩈รุปᭇเส⩈�นี㕟างการอ่าน
ี้㕟�แนะนำา ีั㕟�งน้� ู้㥥�อ่านีุ㕟กกลุ่มคьวรเริ�มจากบี㕟ส⩈รุปᭇู้㥥�บริหารและบี㕟ี้㕟� 1 ก่อน

สั⩈ญลักษณፌ์กล่องขɉ�อุ㡍วามในเอกส⩈ารนี�: 
• “ขɉ�อพึงปฏิ༴บᨱัติ” ห⭈มายถึᘹงแนวี㕟างีี㕟�แนะนำาให⭈�ดำาเนินการ (Good Practice) 
• “ขɉ�อพึงระวัง” ห⭈มายถึᘹงุ㡍วามเสี⩈�ยงห⭈ร่อกับᨱดักี㕟ี�พบᨱบ่ᨱอยพร�อมผลี㕟างกฎห⭈มายีี㕟�เกี�ยวขɉ�อง 
• “ตัวอย่าง/กรณีፌศึ⠱กษา” ห⭈มายถึᘹงส⩈ถᘹานการณ์ፌประกอบᨱุ㡍วามเขɉ�าใจ
• “ขɉ�อแนะนำาส⩈ำาุั㡍ญส⩈ำาห⭈รับᨱผู�บᨱริห⭈าร” ห⭈มายถึᘹงส⩈าระีี㕟�ผู�บᨱริห⭈ารพึงี㕟ราบᨱจากบᨱี㕟นั�นโดยส⩈ร้ป

บᨸทบᨸาทูู้㥥อ่าน อ่านเป็ᬱนหลัก เุ㡍ร่�องม่อท่�เก่�ยวข้ɉอง

ผู�บᨱริห⭈าร / ุ㡍ณፌะกรรมการ
บᨱี㕟ส⩈ร้ปผู�บᨱริห⭈าร บᨱี㕟ีี㕟� 1 หั⭈วขɉ�อ 3.3  
และกล่อง “ขɉ�อแนะนำาส⩈ำาุั㡍ญส⩈ำาห⭈รับᨱ
ผู�บᨱริห⭈าร” ี㕟�ายบᨱี㕟ต่าง ๆ

ภาุ㡍ผนวก ุ㡍. 
(FAQ) ห⭈มวด 1–2 และ 5

เจ�าห⭈น�าีี㕟�ุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล (DPO) 
/ ฝ่ᴶายกฎห⭈มายและกำากับᨱดูแล

บᨱี㕟ีี㕟� 2–5 (นิยาม บᨱี㕟บᨱาี㕟  
ฐ၌านี㕟างกฎห⭈มาย การใช�ห⭈ร่อเปิดเผย) 
บᨱี㕟ีี㕟� 9 (สิ⩈ี㕟ธิᠴ) และหั⭈วขɉ�อ 6.2 (DPIA)

ภาุ㡍ผนวก ก.–ขɉ. (รายการตรวจส⩈อบᨱ) 
และภาุ㡍ผนวก ง. (นิยามศั⠱พี์㕟)

ีี㕟มเี㕟ุ㡍นิุ㡍 / วิศ⠱วกร AI / ผู�ดูแล 
ุ㡍วามมั�นุ㡍งปลอดภัย

บᨱี㕟ีี㕟� 6–8 (ุ㡍วามเสี⩈�ยง มาตรการ 
เห⭈ต้การละเมิด) และหั⭈วขɉ�อ 4.2, 4.7, 9.2

ภาุ㡍ผนวก ง. 
(นิยามศั⠱พี์㕟เี㕟ุ㡍นิุ㡍)

ฝ่ᴶายจัดซ่଱�อ / ผู�บᨱริห⭈ารสั⩈ญญา

หั⭈วขɉ�อ 3.1 (ส⩈ถᘹานะี㕟างกฎห⭈มาย)  
หั⭈วขɉ�อ 5.3 (ผู�ให⭈�บᨱริการภายนอกและ 
การส่⩈งห⭈ร่อโอนขɉ�อมูลไปต่างประเี㕟ศ⠱) 
และหั⭈วขɉ�อ 7.1 ขɉ�อ 3–4  
(Vendor Due Diligence และ DPA)

ภาุ㡍ผนวก ขɉ. ขɉ�อ 1–2  
และ FAQ ขɉ�อ 5.1
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แนวทᜳ�งก�ื㝫ดำ�เนินก�ื㝫ด��นก�ื㝫คุ�มℷคื㝫องขɉ�อม้ℷล┱ส⩈่วนบุคคล┱ 

เก่�ยวกับก�ื㝫พัḱฒน�แล┱ะก�ื㝫ใช੉�ง�นเทᜳคโนโล┱ย่ปัᭇญญ�ปᭇื㝫ะดิษฐ์ 13

บᨱี㕟ีี㕟� 1 ห⭈ลักการและ
วัตถ้ᘹประส⩈งุ์㡍

ในยุ้㡍เศ⠱รษฐ၌กิจและสั⩈งุ㡍มดิจิีั㕟ลีี㕟�ปัญญาประดิษฐ၌์ 
(Arti昀椀cial Intelligence: AI) ได�กลายเป็นเุ㡍ร่�องม่อ
เชิงกลย้ี㕟ธ์ᠴส⩈ำาุั㡍ญในการขัɉบᨱเุ㡍ล่�อนนวัตกรรมและเพิ�มขีɉด
ุ㡍วามส⩈ามารถᘹในการแข่ɉงขัɉนขɉองประเี㕟ศ⠱ การกำาห⭈นด
มาตรการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลีี㕟�รัดก้มถ่ᘹอเป็นรากฐ၌าน
ส⩈ำาุั㡍ญในการส⩈ร�างุ㡍วามเช่�อมั�น ให⭈�เกิดขึɉ�นในระบᨱบᨱนิเวศ⠱
ขɉองเศ⠱รษฐ၌กจิและสั⩈งุ㡍มไี㕟ย แนวี㕟างการดำาเนินการฉบัᨱบᨱ
นี�จัดี㕟ำาขึɉ�นเพ่�อเป็นแนวี㕟างการดำาเนินการเพ่�อให⭈�ผู�ุ㡍วบᨱุ้㡍ม 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลห⭈ร่อผู�ประมวลผลขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ใช�เป็นเกณፌฑ์ᅌอ�างอิงในการดำาเนินการ กำากับᨱดูแลและ
บᨱริห⭈ารจัดการุ㡍วามเสี⩈�ยงีี㕟�เกี�ยวขɉ�องกับᨱการเก็บᨱรวบᨱรวม 
ใช� ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ในกระบᨱวนการพัฒนา 
ห⭈ร่อใช�งานเี㕟ุ㡍โนโลยีปัญญาประดิษฐ์၌ ซึ଱�งจะเป็นการ
ุ้㡍�มุ㡍รองสิ⩈ี㕟ธิᠴขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลอย่างมี
ธᠴรรมาภิบᨱาลและส⩈อดุ㡍ล�องกับᨱกฎห⭈มาย

วัตถ้ᘹประส⩈งุ์㡍ห⭈ลักขɉองแนวี㕟างการดำาเนินการ 
ฉบัᨱบᨱนี�ถูᘹกออกแบᨱบᨱมาเพ่�อเป็นแนวี㕟างการดำาเนินการ 
ีี㕟�ส⩈ามารถᘹนำาไปใช�ได�จริง (Practical Guidelines) 
โดยม่้งเน�นการแปลง ห⭈ลักการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
จริยธᠴรรม และการธᠴรรมาภิบᨱาลปัญญาประดิษฐ์၌ให⭈�เป็น
ุ㡍ำาแนะนำาและแนวี㕟างี㕟ี�ส⩈ามารถᘹนำาไปปฏิ༴บัᨱติตามได�จริง 
โดยี㕟ำาห⭈น�าีี㕟�เป็นกลไกเช่�อมโยงระห⭈ว่างขɉ�อกำาห⭈นดตาม 
พระราชบัᨱญญัติุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2562 
(Personal Data Protection Act: PDPA) และกระบᨱวนการ
ีี㕟�เกี�ยวขɉ�องกับᨱการพัฒนา และใช�เี㕟ุ㡍โนโลยปัีญญาประดษิฐ์၌ 
โดยม่้งเน�นประเด็นขɉองผู�มีห⭈น�าีี㕟�และุ㡍วามเกี�ยวขɉ�อง 
พึงตระห⭈นัก เพ่�อให⭈�ส⩈ามารถᘹปฏิ༴บัᨱติได�จริงตามห⭈ลัก 
ุ㡍วามรับᨱผิดชอบᨱ (Accountability) ตลอดจนส⩈ร�าง 
ุ㡍วามโปร่งใส⩈ในกระบᨱวนการประมวลผลขɉ�อมูลี㕟ี�ซั଱บᨱซ଱�อน 

ุ㡍วามส⩈ำาุั㡍ญขɉองแนวี㕟างการดำาเนินการนี� ุ่㡍อ 
การส⩈ร�างุ㡍วามชดัเจนี㕟างกฎห⭈มายให⭈�เห⭈มาะส⩈มกบัᨱบᨱรบิᨱี㕟
ขɉองเี㕟ุ㡍โนโลยีีี㕟�เปลี�ยนแปลงไป ซึ଱�งในบᨱริบᨱี㕟เกี�ยวกับᨱ 
ขɉ�อมูลรูปแบᨱบᨱเดิมเป็นระบᨱบᨱขɉ�อมูลแบᨱบᨱนิ�ง (Static Data)  
แต่ปัจจ้บัᨱนระบᨱบᨱปัญญาประดิษฐ์၌มีการประมวลผล 
ขɉ�อมูลแบᨱบᨱพลวัต (Dynamic Data) และมีุ㡍วามซั଱บᨱซ଱�อนสู⩈ง 

ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลในระบᨱบᨱ AI มักมีการเปลี�ยนแปลง
รูปแบᨱบᨱตลอดเวลา ตั�งแต่การนำาเขɉ�าขɉ�อมูลผ่านุ㡍ำาสั⩈�ง 
(Prompt) การแปลงขɉ�อมูลเป็นเวกเตอร์ (Vector)  
ไปจนถึᘹงการนำาขɉ�อมูลไปประมวลผลซ଱ำ�าเพ่�อการฝึᴶกฝᴶน
โมเดล (Training) ห⭈ากปราศ⠱จากแนวี㕟างการดำาเนินการีี㕟�
ชัดเจน อาจกอ่ให⭈�เกิดช่องวา่งในการปฏิ༴บัᨱตติามกฎห⭈มาย 
และนำาไปสู่⩈ ุ㡍วามเสี⩈�ยงต่อการละเมิดขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลห⭈ร่อ 
การละเมิดสิ⩈ี㕟ธิᠴขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลในลักษณፌะ
ีี㕟�ตรวจส⩈อบᨱได�ยาก

1.1 การใช�งานแนวทางการดำาเนินการ

แนวี㕟างการดำาเนินการฉบัᨱบᨱนี�จัดี㕟ำาขึɉ�นในฐ၌านะ
แนวี㕟างการดำาเนินการการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลแบᨱบᨱ
เี㕟ุ㡍โนโลยีเฉพาะด�าน (Technology-Speci昀椀c Guidelines) 
มิใช่แนวี㕟างการดำาเนินการีี㕟�ุ㡍รอบᨱุ㡍ล้มี้㕟กประเด็นี㕟าง
กฎห⭈มาย (Stand-alone Comprehensive Guidelines) 
ีั㕟�งนี� เพ่�อห⭈ลีกเลี�ยงุ㡍วามซ଱ำ�าซ଱�อนกับᨱกฎห⭈มาย ประกาศ⠱ 
แนวี㕟างการดำาเนินการ ห⭈ร่อมาตรฐ၌านอ่�นีี㕟�ได�กำาห⭈นด
ห⭈ลักเกณፌฑ์ᅌในเร่�องนั�น ๆ ไว�เป็นการเฉพาะแล�ว

ในการนำาแนวี㕟างการดำาเนินการฉบัᨱบᨱนี�ไปใช� 
ผู�ใช�งานุ㡍วรปรับᨱใช�ห⭈ลักการีี㕟�กำาห⭈นดไว�ให⭈�เห⭈มาะส⩈มกับᨱ
บᨱริบᨱี㕟เฉพาะขɉองการพัฒนาและการใช�งานเี㕟ุ㡍โนโลยี
ปัญญาประดิษฐ์၌ และุ㡍วรปฏิ༴บัᨱติตามีี㕟�พระราชบัᨱญญัติ 
ุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2562 กฎห⭈มายลำาดับᨱรอง 
เช่น ประกาศ⠱ ระเบีᨱยบᨱ ุ㡍ำาสั⩈�ง ห⭈ร่อมาตรฐ၌านีี㕟�เกี�ยวขɉ�อง
กำาห⭈นดอย่างุ㡍รบᨱถᘹ�วน เพ่�อให⭈�การปฏิ༴บัᨱติให⭈�ส⩈อดุ㡍ล�อง
กับᨱกฎห⭈มายเป็นไปอย่างมีประสิ⩈ี㕟ธิᠴภาพและส⩈มบูᨱรณፌ์

1.2 ภาพḱรวมวงจรช่วิตᔴขɉองระบᨸบᨸปัᬱญญาปᬱระดิษฐ์၌ 
(AI Lifecycle)

วงจรชีวิตขɉองระบᨱบᨱปญัญาประดษิฐ์၌ (AI Lifecycle) 
เริ�มตั�งแต่ขัɉ�นตอนการวางแผนและการออกแบᨱบᨱ 
การจัดเตรียมขɉ�อมูล การฝึᴶกฝᴶนโมเดล การี㕟ดส⩈อบᨱ การนำา
ไปใช�งานจริง (Deployment) ไปจนถึᘹงการย้ติการใช�งาน
และการี㕟ำาลายขɉ�อมูล (Decommissioning) เพ่�อให⭈� 
การุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลมีประสิ⩈ี㕟ธิᠴภาพสู⩈งส้⩈ด 
ในี้㕟กขัɉ�นตอนขɉองการประมวลผล
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1. การวางแผนและ
การออกแบᨸบᨸ

2. การจัดเตᔴร่ยม
ขɉ�อมูล

3. การฝึᴶกฝᴶน
โมเดล

4. การทดส⩈อบᨸ 5. การนำาไปᬱ 

ใช�งานจริง
6. การย้ติᔴการใช�งาน 

และการทำาลายขɉ�อมูล

ภาพีี㕟� 1 วงจรชีวิตขɉองระบᨱบᨱปัญญาประดิษฐ၌์ (AI Lifecycle) 

ขɉ�อแนะนำาส⩈ำาคัญส⩈ำาหรับᨸผู�บᨸริหาร

AI ไม่ใช่แุ่㡍เพียงเี㕟ุ㡍โนโลยีห⭈ร่อเี㕟ุ㡍นิุ㡍 แต่เป็นเร่�อง
ุ㡍วามเช่�อมั�นและช่�อเสี⩈ยงองุ์㡍กร ต�องตระห⭈นักว่าขɉ�อมูล 
ใน AI เปลี�ยนแปลงตลอดเวลา ห⭈ากบᨱริห⭈ารจัดการไม่ดีและ
ไม่มีแนวี㕟างการดำาเนินการีี㕟�ชัดเจน องุ์㡍กรจะมีุ㡍วามเสี⩈�ยงสู⩈ง
ีี㕟�จะละเมิดกฎห⭈มายโดยไม่รู�ตัวและตรวจส⩈อบᨱย�อนห⭈ลังได�ยาก

1.3 ผู�เก่�ยวขɉ�องในวงจรช่วิตᔴขɉองระบᨸบᨸ
ปัᬱญญาปᬱระดิษฐ์၌ (AI Lifecycle)

บᨱี㕟บᨱาี㕟ขɉองผู� ีี㕟� เ กี�ยวขɉ�องในวงจรชีวิตขɉอง 
ระบᨱบᨱปัญญาประดิษฐ์၌ เป็นส่⩈วนประกอบᨱีี㕟�ส⩈ำาุั㡍ญใน 
การี㕟ำาุ㡍วามเขɉ�าใจบᨱี㕟บᨱาี㕟ห⭈น�าี㕟ี�ด�านการุ้㡍�มุ㡍รอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลตาม PDPA ซึ଱�งห⭈ากพิจารณፌา 
จากภาพีี㕟� 1 วงจรชีวิตขɉองระบᨱบᨱปัญญาประดิษฐ์၌  
(AI Lifecycle) อาจแบ่ᨱง AI Lifecycle ได�เป็น  
2 ระยะห⭈ลักีี㕟�เกี�ยวขɉ�องกับᨱการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อ
เปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ได�แก่ 

1.	 ื㝫ะยะก�ื㝫พัḱฒน�	 (Development	Phase) 
ุ㡍รอบᨱุ㡍ล้มขัɉ�นตอนก่อนการนำาโมเดล AI ไปใช�งาน
จริง เช่น การพัฒนาโุ㡍�ด การรวบᨱรวมขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
เพ่�อนำามาฝึᴶกส⩈อน (Training data) การเตรียม
ขɉ�อมูล และการฝᴶึกส⩈อนโมเดล (Training)

2.	 ื㝫ะยะก�ื㝫นำ�ไปᭇใช੉�ง�น	(Deployment	Phase)	
ุ㡍รอบᨱุ㡍ล้มี้㕟กขัɉ�นตอนีี㕟�เกี�ยวขɉ�องกับᨱการนำาโมเดล 
AI ไปใช�งานจริง และอาจรวมถึᘹงการดำาเนินการใด ๆ  
ห⭈ลังจากการพัฒนาเส⩈ร็จสิ⩈�นแล�ว

บᨱี㕟บᨱาี㕟ขɉองผู�ีี㕟�เกี�ยวขɉ�องใน AI Lifecycle 
เป็นสิ⩈�งส⩈ำาุั㡍ญ เน่�องจากการลักษณፌะการเก็บᨱรวบᨱรวม ใช� 
ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลใน AI Lifecycle  
จะี㕟ำาให⭈�มีส⩈ถᘹานะี㕟างกฎห⭈มายต่างกัน ไม่ว่าจะเป็น
ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ห⭈ร่อผู�ประมวลผล 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ก่อนีี㕟�จะเริ�มเก็บᨱรวบᨱรวม ใช� ห⭈ร่อ
เปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลในระยะการพัฒนา ห⭈ร่อ 

ระยะการนำาไปใช�งาน ต�องพิจารณፌาจากขɉ�อเี็㕟จจริง 
เป็นรายกรณፌีไป ในบᨱางกรณፌี ผู�ีี㕟�พัฒนาโมเดล AI  
อาจเป็นผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล และองุ์㡍กรีี㕟�นำา
โมเดล AI นั�นไปเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล  
ด�วยตนเองในระยะการนำาไปใช�งาน (Deployment)  
ก็อาจถ่ᘹอเป็นผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลอีกรายห⭈นึ�งได�
เช่นกัน ีั㕟�งนี� ส⩈ามารถᘹศึ⠱กษารายละเอียดการจำาแนก
บᨱี㕟บᨱาี㕟ห⭈น�าีี㕟�ได�ในบᨱี㕟ีี㕟� 3

1.4 ุ㡍วามแตกต่างระหว่างการปᬱระมวลู㥥ลข้ɉอมูล 
ส⩈่วนบ้ᨸุ㡍ุ㡍ล ในวง࠱จรช่੉วิตขɉองระบᨸบᨸปัᬱญญาปᬱระดิᐳษฐ์၌ 
รูปᬱแบᨸบᨸ Generative AI และ Analytic AI

เพ่�อให⭈�การกำากับᨱดูแลการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ส⩈อดุ㡍ล�องกับᨱธᠴรรมชาติขɉองเี㕟ุ㡍โนโลยี ผู�ุ㡍วบᨱุ้㡍ม 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พึงตระห⭈นักถึᘹงุ㡍วามแตกต่างขɉอง
รูปแบᨱบᨱปญัญาประดษิฐ์၌ ซึ଱�งส่⩈งผลโดยตรงตอ่วงจรชวิีต
ขɉองระบᨱบᨱปัญญาประดิษฐ์၌ (AI Lifecycle) และวงจร
ชีวิตขɉองขɉ�อมูล (Data Lifecycle) ีี㕟�มีุ㡍วามเช่�อมโยงกับᨱ
กฎห⭈มายว่าด�วยการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลในบᨱริบᨱี㕟
ีี㕟�แตกต่างกนั โดยส⩈ามารถᘹแบᨱง่ม้มมองตามลั┱กษณะก�ื㝫
ประมวลผลได� 2 รูปแบᨱบᨱห⭈ลัก ดังนี�

1. ปัญญาประดิษฐ၌์ Generative AI เป็นระบᨱบᨱีี㕟�
ใช�ส⩈ำาห⭈รับᨱส⩈ร�างเน่�อห⭈าให⭈ม่ เช่น ขɉ�อุ㡍วาม ภาพ ห⭈ร่อ
โุ㡍�ด ตามุ㡍ำาสั⩈�ง (Prompt) ขɉ�อมูลีี㕟�ใช�ในการ
ประมวลผลมักเป็นขɉ�อมูลีี㕟� ไ ม่ มี โุ㡍รงส⩈ร�าง 
(Unstructured Data) วงจรชีวิตขɉองขɉ�อมูล 
ในระบᨱบᨱนี�มีุ㡍วามเป็นพลวัตสู⩈ง (Dynamic Data) 
และมีุ㡍วามซั଱บᨱซ଱�อน ประเด็นส⩈ำาุั㡍ญด�านการุ้㡍�มุ㡍รอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลี㕟ี�ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ต�องตระห⭈นัก ุ่㡍อ ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลีี㕟�ผู�ใช�งานป้อน
เขɉ�าสู่⩈ระบᨱบᨱ (Input/Prompt) อาจไมไ่ด�สิ⩈�นส้⩈ดเพียงแุ㡍 
กระบᨱวนการส⩈ร�างผลลัพธ์ᠴเี่㕟านั�น แต่อาจถูᘹก 
ผู�ให⭈�บᨱริการนำาไปใช�ประมวลผลซ଱ำ�าเพ่�อการพัฒนา 
ห⭈ร่อปรับᨱปร้งโมเดลให⭈�มีุ㡍วามฉลาดและแม่นยำายิ�งขึɉ�น 
เช่น พัฒนาต่อเน่�อง ห⭈ร่อ Fine-tuning 
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นอกจากนี�ระบᨱบᨱ Generative AI ยังมีุ㡍วามเสี⩈�ยง 
เฉพาะตัวีี㕟�สู⩈งกว่า ีั㕟�งุ㡍วามเสี⩈�ยงในการเปิดเผย 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลีี㕟�โมเดลจดจำาไว�ผ่านผลลัพธ์ᠴ (Output 
Leakage) และุ㡍วามยากลำาบᨱากี㕟างเี㕟ุ㡍นิุ㡍ในการลบᨱ
ขɉ�อมูลขɉองบ้ᨱุ㡍ุ㡍ลใดบ้ᨱุ㡍ุ㡍ลห⭈นึ�งออกจากโุ㡍รงส⩈ร�าง 
ขɉองโมเดล (Machine Unlearning)

2. ปัญญาประดิษฐ์၌ Analytic AI เป็นระบᨱบᨱีี㕟�ใช�ส⩈ำาห⭈รับᨱ
วิเุ㡍ราะห⭈์ขɉ�อมูลในอดีตเพ่�อุ㡍�นห⭈ารูปแบᨱบᨱ พยากรณ์ፌ 
ห⭈ร่อจัดห⭈มวดห⭈มู่ เช่น การใช� AI เพ่�อประเมิน
ุ㡍วามเสี⩈�ยงด�านสิ⩈นเช่�อ ห⭈ร่อการุั㡍ดกรองใบᨱส⩈มัุ㡍รงาน 
ขɉ�อมูลีี㕟�ประมวลผล มักเป็นขɉ�อมูลีี㕟�มีโุ㡍รงส⩈ร�างซึ଱�งมี
ขɉอบᨱเขɉตการเก็บᨱรวบᨱรวมีี㕟�ชัดเจน วงจรชีวิตขɉองขɉ�อมูล
ในระบᨱบᨱประเภี㕟นี�มักมีจ้ดสิ⩈�นส้⩈ดีี㕟�แน่นอนเม่�อโมเดล 
ได�รับᨱการฝึᴶกฝᴶนจนเส⩈รจ็สิ⩈�น ุ㡍วามี㕟�าี㕟ายและมาตรการ
ด�านการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล จึงมักม่้งเน�นไปีี㕟�
การรักษาุ㡍วามถูᘹกต�องขɉองขɉ�อมูล การป้องกันอุ㡍ติ
ี㕟างอัลกอริีึ㕟ม และการรบัᨱม่อกับᨱผลกระี㕟บᨱจากการใช�
เี㕟ุ㡍โนโลยีการตัดสิ⩈นใจอัตโนมัติ ีี㕟�อาจนำาไปสู่⩈การเล่อก
ปฏิ༴บัᨱติห⭈ร่อกระี㕟บᨱตอ่สิ⩈ี㕟ธิᠴขɉองเจ�าขɉองขɉ�อมลูส่⩈วนบ้ᨱุ㡍ุ㡍ล 

การี㕟ำาุ㡍วามเขɉ�าใจุ㡍วามแตกตา่งขɉอง AI ีั㕟�งส⩈องรปูแบᨱบᨱ 
จะช่วยให⭈�ผู�ุ㡍วบᨱุ㡍้มขɉ�อมูลส⩈ว่นบᨱุ้㡍ุ㡍ลส⩈ามารถᘹกำาห⭈นด 
กรอบᨱการดำาเนินการได�อย่างถูᘹกต�อง โดยเฉพาะในขัɉ�นตอน 
การประเมินุ㡍วามเสี⩈�ยง และการจัดี㕟ำาประกาศ⠱ุ㡍วาม
เป็นส่⩈วนตัว (Privacy Notice) ีี㕟�ต�องระบ้ᨱวัตถ้ᘹประส⩈งุ์㡍 
และรายละเอียดการประมวลผลให⭈�ชัดเจน ส⩈อดุ㡍ล�อง
กับᨱห⭈ลักการใช�ขɉ�อมูลอย่างโปร่งใส⩈และการจำากัด
วัตถ้ᘹประส⩈งุ์㡍ในแต่ละบᨱริบᨱี㕟ขɉองเี㕟ุ㡍โนโลยี
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บᨱี㕟ีี㕟� 2 นิยามและ
ขɉอบᨱเขɉตการบัᨱงุั㡍บᨱ
ใช�ตามกฎห⭈มาย

เพ่� อให⭈�การใช�แนวี㕟างการดำาเนินการฉบัᨱบᨱนี� 
มีุ㡍วามชดัเจนและส⩈อดุ㡍ล�องกบัᨱส⩈ภาพขɉองการเกบ็ᨱรวบᨱรวม 
ใช� ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลในการพัฒนาและใช�งาน
เี㕟ุ㡍โนโลยีปัญญาประดิษฐ์၌ (AI) การอ�างอิงนิยามขɉอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ในบᨱริบᨱี㕟ขɉอง AI นั�น รวมถึᘹงขɉ�อมูล 
ใน Prompt ห⭈ร่อ Output ีี㕟�ส⩈ามารถᘹระบ้ᨱตัวตนได� และ
ุ㡍รอบᨱุ㡍ล้มถᘹึงรูปแบᨱบᨱขɉ�อมูลี㕟างเี㕟ุ㡍นิุ㡍ีี㕟�มีุ㡍วามซั଱บᨱซ଱�อน
และเปลี�ยนแปลงส⩈ถᘹานะได�ตลอดวงจรการประมวลผล 
ขɉองระบᨱบᨱปัญญาประดิษฐ၌์ โดยยึดห⭈ลักการตาม PDPA 
มาตรา 6 ซึ଱�งนิยามขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลห⭈มายถึᘹง ขɉ�อมูล
เกี�ยวกับᨱบ้ᨱุ㡍ุ㡍ลซึ଱�งี㕟ำาให⭈�ส⩈ามารถᘹระบ้ᨱตัวบ้ᨱุ㡍ุ㡍ลนั�นได� 
ไม่ว่าี㕟างตรงห⭈ร่อี㕟างอ�อม แต่ไม่รวมถึᘹงขɉ�อมูลขɉอง 
ผู�ถึᘹงแก่กรรมโดยเฉพาะ

โดยในการพิจารณፌาุ㡍วามเป็นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลนั�น 
จะต�องพิจารณፌาว่าผู�เก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผย 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลส⩈ามารถᘹระบ้ᨱตัวเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
นั�นได� ไมว่่าี㕟างตรงห⭈ร่อี㕟างอ�อมจากขɉ�อมลูดงักล่าวเอง 
ห⭈ร่อจากขɉ�อมูลดังกล่าวประกอบᨱกับᨱขɉ�อมูลอ่�นีี㕟�มีห⭈ร่อ
ส⩈ามารถᘹเขɉ�าถึᘹงได� 

ขɉ�อม้ℷล┱ส่⩈วนบุคคล┱ท่ᜳ�เป็ᭇนขɉ�อม้ℷล┱ท่ᜳ�ม่ℷตัวระบᨸ้ทางตรง (Direct 
Identi昀椀er) ขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล เช่น ช่�อ 
เลขɉประจำาตัวประชาชน ห⭈มายเลขɉลูกุ㡍�า ช่�อบัᨱญชีผู�ใช�งาน 
ีี㕟�ส⩈ามารถᘹระบ้ᨱตวับ้ᨱุ㡍ุ㡍ลได� (Username) ในระบᨱบᨱส⩈ารส⩈นเี㕟ศ⠱ 
ห⭈มายเลขɉโี㕟รศั⠱พี㕟 ์และีี㕟�อยู่ไปรษณፌย์ีอิเล็กี㕟รอนิกส์⩈ (E-mail 
Address) เฉพาะตัวขɉองบ้ᨱุ㡍ุ㡍ล เป็นต�น

ขɉ�อม้ℷล┱ท่ᜳ�ส⩈�มℷ�ื㝫ถระบ้ᨸตัวบ้ᨸุ㡍ุ㡍ลได้ᐳทางอ้อม (Indirect  
Identi昀椀ers) เช่น วันเด่อนปีเกิด อาย้ ตำาแห⭈น่งงาน สั⩈งกัด  
วันเด่อนปีีี㕟�เขɉ�ารับᨱบᨱริการ ีี㕟�อยู่ และห⭈มายเลขɉไอพี (IP address) 
ห⭈ร่อขɉ�อมูลการี㕟ำารายการ (log) อาจถ่ᘹอเป็นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ีี㕟�ส⩈ามารถᘹระบ้ᨱตัวบ้ᨱุ㡍ุ㡍ลได�ี㕟างตรงห⭈ร่อี㕟างอ�อมได�

ในบᨱริบᨱี㕟ขɉองระบᨱบᨱปญัญาประดษิฐ์၌ ขɉ�อมูลีี㕟�ปรากฏ༴
อยู่ในองุ์㡍ประกอบᨱี㕟างเี㕟ุ㡍นิุ㡍ขɉองระบᨱบᨱ AI (AI 
Components) ีี㕟�อาจถ่ᘹอว่าเป็นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล  
ุ㡍รอบᨱุ㡍ล้มตั�งแตข่ɉ�อมลูนำาเขɉ�าในรปูแบᨱบᨱุ㡍ำาสั⩈�ง (Prompt) 
ีี㕟�ผู�ใช�งานป้อนเขɉ�าสู่⩈ระบᨱบᨱ ซึ଱�งอาจประกอบᨱด�วยขɉ�อุ㡍วาม
ส⩈นี㕟นาีี㕟�ระบ้ᨱรายละเอียดส่⩈วนตัว บืิ㝫บทᜳก�ื㝫ใช੉�ง�น	
(Context) ห⭈ร่อประวัติการส⩈นี㕟นาีี㕟�ระบᨱบᨱจดจำา 

เพ่�อุ㡍วามต่อเน่�องในการประมวลผล ขɉ�อมูลจราจรี㕟าง
ุ㡍อมพิวเตอร์และบัᨱนี㕟ึกกิจกรรม (Log) ี㕟ี�เกิดขึɉ�นจาก 
การโต�ตอบᨱกับᨱระบᨱบᨱ AI ซึ଱�งมักประกอบᨱด�วยห⭈มายเลขɉ
ไอพี (IP Address) เวลาีี㕟�เขɉ�าใช� และพฤติกรรมการ
ใช�งานีี㕟�ส⩈ามารถᘹเช่�อมโยงไปยังตัวบ้ᨱุ㡍ุ㡍ลได� รวมถึᘹงขɉ�อมูล
ีี㕟�ถูᘹกแปลงส⩈ภาพี㕟างุ㡍ณፌิตศ⠱าส⩈ตร์เพ่�อการประมวลผล 
ขɉองเุ㡍ร่�อง เช่น ขɉ�อมูลเวกเตอร์ (Vector Data) ห⭈ร่อ
การฝัᴶงขɉ�อมูล (Embedding) ซึ଱�งเป็นการแปลงขɉ�อมูล
เอกลักษณ์ፌบ้ᨱุ㡍ุ㡍ลห⭈ร่อเน่�อห⭈าให⭈�เป็นช้ดตัวเลขɉเพ่�อใช� 
ในการเปรียบᨱเีี㕟ยบᨱห⭈ร่อุ㡍�นห⭈า ซึ଱�งอาจถูᘹกแปลงส⩈ภาพ 
ห⭈ร่อเขɉ�ารหั⭈ส⩈แล�วแต่ยังุ㡍งุ㡍วามส⩈ามารถᘹในการระบ้ᨱตัวตนได� 
ห⭈ากมีการใช�ร่วมกับᨱก้ญแจถᘹอดรหั⭈ส⩈ ห⭈ร่อขɉ�อมูลประกอบᨱอ่�น 
แม�ขɉ�อมูลเห⭈ล่านี�จะอยู่ในรูปแบᨱบᨱีี㕟�มน้ษย์ไม่ส⩈ามารถᘹอ่าน
เขɉ�าใจได�โดยตรง แตห่⭈ากช้ดขɉ�อมูลดังกล่าวส⩈ามารถᘹนำาไป 
ประมวลผลย�อนกลบัᨱ ห⭈ร่อนำาไปี㕟ำาให⭈�ส⩈ามารถᘹย�อนกลบัᨱมา 
ระบ้ᨱตัวตนเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลได� (Re-identi昀椀cation) 
อาจถ่ᘹอเป็นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล
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2.1 คำาศัพḱท์นิยาม 

ุ㡍ำาศั⠱พี์㕟 นิยามและุ㡍วามห⭈มายเชิงปฏ༴ิบᨱัติการ

PDPA พระราชบัᨱญญัติุ㡍้�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2562

ฐ�นทᜳ�งกฎหมℷ�ย	 
(Lawful Basis)

ห⭈ลักการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลโดยชอบᨱด�วยกฎห⭈มาย ซึ଱�งรวมถึᘹงการได�รับᨱ 
ุ㡍วามยินยอม และขɉ�อกำาห⭈นดตามมาตรา 24 ห⭈ร่อมาตรา 26 ขɉองพระราชบัᨱญญัติุ้㡍�มุ㡍รอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2562

ROPA	 
(Record of Processing 
Activities)

บัᨱนีึ㕟กรายการตามมาตรา 39 พระราชบᨱัญญัติุ㡍้�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2562

ปัᭇญญ�ปᭇื㝫ะดิษฐ์ 
(Arti昀椀cial Intelligence: 
AI)

เี㕟ุ㡍โนโลยีีี㕟�ถูᘹกพัฒนาขึɉ�นเพ่�อให⭈�ุ㡍อมพิวเตอร์มีุ้㡍ณፌส⩈มบัᨱติห⭈ร่อพฤติกรรมใกล�เุี㡍ยงมน้ษย์ เช่น 
การเรียนรู� การรบัᨱรู�และตอบᨱส⩈นองตอ่ส⩈ภาพแวดล�อม การให⭈�เห⭈ต้ผล และการแก�ไขɉปญัห⭈า เปน็ต�น 
ตามวัตถ้ᘹประส⩈งุ์㡍ี㕟ี�มน้ษย์กำาห⭈นด 

ื㝫ะบบปัᭇญญ�ปᭇื㝫ะดิษฐ์  
(AI System)

An AI system is a machine-based system that, for explicit or implicit objectives, 
infers, from the input it receives, how to generate outputs such as predictions, 
content, recommendations, or decisions that can in昀氀uence physical or virtual 
environments. Different AI systems vary in their levels of autonomy and adap-
tiveness after deployment4. 

ระบᨱบᨱีี㕟�ขัɉบᨱเุ㡍ล่�อนด�วยกลไกขɉองเุ㡍ร่�องจักร (machine-based system) ซึ଱�งี㕟ำางานเพ่�อ 
บᨱรรล้วัตถ้ᘹประส⩈งุ์㡍ีี㕟�กำาห⭈นดไว�อย่างชัดแจ�งห⭈ร่อโดยปริยาย โดยอาศั⠱ยการอน้มานจากขɉ�อมูล 
ีี㕟�ได�รับᨱเพ่�อส⩈ร�างผลลัพธ์ᠴ ไม่ว่าจะเป็นการุ㡍าดการณ์ፌ การส⩈ร�างเน่�อห⭈า การให⭈�ุ㡍ำาแนะนำา 
ห⭈ร่อการตัดสิ⩈นใจ ซึ଱�งผลลัพธ์ᠴดังกล่าวส⩈ามารถᘹส่⩈งผลกระี㕟บᨱต่อส⩈ภาพแวดล�อมีั㕟�งใน 
ี㕟างกายภาพและโลกเส⩈ม่อนจริงได� ีั㕟�งนี� ระบᨱบᨱปัญญาประดิษฐ์၌แต่ละประเภี㕟จะมีุ㡍วามแตกต่างกัน
ในด�านระดับᨱุ㡍วามเป็นอิส⩈ระ (Autonomy) และุ㡍วามส⩈ามารถᘹในการปรับᨱตัว (Adaptiveness) 
ภายห⭈ลังจากการนำาไปใช�งานจริง

โมℷเดล┱ภ�ษ�ขɉน�ดใหญ่ 

(Large LanguageModel: 
LLM)

ระบᨱบᨱปัญญาประดิษฐ์၌แบᨱบᨱส⩈ร�างส⩈รรุ์㡍 (Generative AI) ประเภี㕟ห⭈นึ�ง ีี㕟�ขัɉบᨱเุ㡍ล่�อนด�วย
ส⩈ถᘹาปัตยกรรมการเรียนรู�เชิงลึก (Deep Learning) ซึ଱�งโดยส่⩈วนให⭈ญ่ ุ่㡍อ โมเดลี㕟รานส์⩈ฟอร์เมอร์ 
(Transformer Model) โดยได�รบัᨱการฝึᴶกฝᴶน (Train) ด�วยขɉ�อมูลขɉ�อุ㡍วามมห⭈าศ⠱าล เพ่�อให⭈�ส⩈ามารถᘹ
เขɉ�าใจ ประมวลผล และส⩈ร�างภาษาีี㕟�ุ㡍ล�ายุ㡍ลึงกับᨱมน้ษย์ได� ในี㕟างเี㕟ุ㡍นิุ㡍ขัɉ�นพ่�นฐ၌าน LLM ไม่ได�ุิ㡍ด 
ในุ㡍วามห⭈มายแบᨱบᨱมน้ษย์ แต่ี㕟ำางานโดยการุ㡍ำานวณፌุ㡍วามน่าจะเป็นี㕟างุ㡍ณิፌตศ⠱าส⩈ตร์ 
ในการุ㡍าดเดาุ㡍ำาห⭈ร่อลำาดับᨱขɉองุ㡍ำา (Tokens) ถัᘹดไป โดยอิงจากบᨱริบᨱี㕟ขɉองขɉ�อุ㡍วามีี㕟�ปรากฏ༴5,6 
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ุ㡍ำาศั⠱พี์㕟 นิยามและุ㡍วามห⭈มายเชิงปฏ༴ิบᨱัติการ

Generative	AI เี㕟ุ㡍โนโลยี AI ประเภี㕟ห⭈นึ�งีี㕟�มีุ㡍วามส⩈ามารถᘹในการส⩈ร�างเน่�อห⭈าให⭈ม่ ในห⭈ลากห⭈ลายรูปแบᨱบᨱ 
เช่น ขɉ�อุ㡍วาม ภาพ วิดีโอ ซ଱อร์ส⩈โุ㡍�ด ห⭈ร่อรูปแบᨱบᨱอ่�น เป็นต�น ตามขɉ�อุ㡍วามห⭈ร่อุ㡍ำาสั⩈�ง (Prompt) 
ีี㕟�มน้ษย์เป็นผู�กำาห⭈นด

Prompt ขɉ�อุ㡍วามห⭈ร่อุ㡍ำาสั⩈�งีี㕟�มน้ษย์กำาห⭈นดเพ่�อให⭈� Generative AI ส⩈ร�างผลลัพธ์ᠴ (Output) ีี㕟�ดีีี㕟�ส้⩈ดและ
ตรงตามุ㡍วามต�องการ

Embedding	/	 
Vector	Data

การแปลงขɉ�อมูล เช่น ขɉ�อุ㡍วาม ห⭈ร่อรูปภาพ ให⭈�อยู่ในรูปแบᨱบᨱตัวเลขɉห⭈ลายมิติ (Vector)  
เพ่�อให⭈�ระบᨱบᨱุ㡍อมพิวเตอร์ส⩈ามารถᘹเขɉ�าใจุ㡍วามห⭈มายและเปรียบᨱเี㕟ียบᨱุ㡍วามุ㡍ล�ายุ㡍ลึงได�  
มักใช�ในการุ㡍�นห⭈าขɉ�อมูลห⭈ร่อระบᨱบᨱ RAG

RAG  
(Retrieval-Augmented 
Generation

เี㕟ุ㡍นิุ㡍ปรับᨱปร้งผลลัพธ์ᠴขɉองโมเดลประเภี㕟 Large Language Model (LLM) ด�วยการให⭈�โมเดล
อ�างอิงุ㡍วามรู�ีี㕟�เช่�อถ่ᘹอได�ซึ଱�งอยู่นอกเห⭈น่อจากแห⭈ลง่ขɉ�อมูลีี㕟�ใช�ในการเรยีนรู�ก่อนี㕟ี�จะแส⩈ดงผลลพัธᠴ์ 
เพ่�อุ㡍วบᨱุ้㡍มผลลัพธ์ᠴและส⩈ามารถᘹเขɉ�าใจวิธีᠴการี㕟ี�โมเดลส⩈ร�างผลลัพธ์ᠴอย่างชัดเจนมากขึɉ�น

AI	Developer	 
(ผู�พัฒนาระบᨱบᨱ AI)

บ้ᨱุ㡍ุ㡍ล นิติบ้ᨱุ㡍ุ㡍ล ห⭈ร่อองุ์㡍กรีี㕟�ี㕟ำาห⭈น�าีี㕟�ออกแบᨱบᨱ ส⩈ร�าง ฝึᴶกฝᴶน (Training) ปรับᨱปร้ง (Fine-tuning) 
ห⭈ร่อพัฒนาโมเดลและระบᨱบᨱปัญญาประดิษฐ์၌ขึɉ�นมาใช�งานห⭈ร่อให⭈�บᨱริการ ส⩈ถᘹานะี㕟างกฎห⭈มายขɉอง 
AI Developer อาจเป็นได� 2 กรณีፌ ได�แก่ 

1.	 เป็ᭇนูู้㥥ุ㡍วบᨸุ้㡍มข้ɉอมูลส่⩈วนบ้ᨸุ㡍ุ㡍ล (Data Controller) ห⭈ากผู�พัฒนาเป็นผู�ตัดสิ⩈นใจด�วยตนเอง
เกี�ยวกับᨱวัตถ้ᘹประส⩈งุ์㡍และวิธีᠴการ (Why and How) ในการเก็บᨱรวบᨱรวมขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลเพ่�อนำามา 
ส⩈ร�างช้ดขɉ�อมูลฝᴶึกส⩈อน (Training Dataset) ส⩈ำาห⭈รับᨱพัฒนาโมเดลขɉองตนเอง

2.	 เป็ᭇนูู้㥥ปᬱระมวลู㥥ลข้ɉอมูลส่⩈วนบ้ᨸุ㡍ุ㡍ล (Data Processor) ห⭈ากผู�พัฒนาี㕟ำาห⭈น�าีี㕟�ส⩈ร�างห⭈ร่อ
ปรับᨱแต่งโมเดลตามุ㡍ำาสั⩈�งและวัตถ้ᘹประส⩈งุ์㡍ี㕟ี�องุ์㡍กรผู�ว่าจ�าง (AI Deployer) กำาห⭈นด โดยไม่มี
สิ⩈ี㕟ธิᠴนำาขɉ�อมูลนั�นไปใช�เพ่�อวัตถ้ᘹประส⩈งุ์㡍อ่�น

AI	Deployer	 
(ผู�ใช�งานระบᨱบᨱ AI)

บ้ᨱุ㡍ุ㡍ล นิติบ้ᨱุ㡍ุ㡍ล ห⭈ร่อองุ์㡍กรี㕟ี�จัดห⭈า นำามาติดตั�ง ห⭈ร่อประย้กต์ใช�ระบᨱบᨱปัญญาประดิษฐ၌์ ไม่ว่า
จะพัฒนาขึɉ�นเองห⭈ร่อใช�บᨱริการจากบ้ᨱุ㡍ุ㡍ลีี㕟�ส⩈าม เพ่�อส⩈นับᨱส⩈น้นการปฏิ༴บᨱัติงาน การตัดสิ⩈นใจ ห⭈ร่อ
ให⭈�บᨱริการแก่ลูกุ㡍�าขɉองตน โดยีั㕟�วไป AI Deployer ย่อมมีส⩈ถᘹานะเป็นูู้㥥ุ㡍วบᨸุ้㡍มข้ɉอมลูส่⩈วนบ้ᨸุ㡍ุ㡍ล 
ตามมาตรา 6 แห่⭈งพระราชบัᨱญญัติุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2562 เน่�องจากเป็น 
ผู�มีอำานาจตัดสิ⩈นใจระดับᨱองุ์㡍กรว่าจะนำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลใดป้อนเขɉ�าสู่⩈ระบᨱบᨱ AI (Input)  
เพ่�อประมวลผลห⭈ร่ออน้มานผล (Inference) และจะนำาผลลัพธ์ᠴีี㕟� AI ส⩈ร�างขึɉ�น (Output)  
ไปใช�งานเพ่�อวัตถ้ᘹประส⩈งุ์㡍ใด9
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ุ㡍ำาศั⠱พี์㕟 นิยามและุ㡍วามห⭈มายเชิงปฏ༴ิบᨱัติการ

Agentic	AI ปัญญาประดิษฐ์၌ประเภี㕟ห⭈นึ�งีี㕟�มีระดับᨱุ㡍วามเป็นอิส⩈ระสู⩈ง (Autonomy) ซึ଱�งส⩈ามารถᘹดำาเนินการ
และตัดสิ⩈นใจได�ด�วยตนเอง โดยระบᨱบᨱส⩈ามารถᘹี㕟ำาุ㡍วามเขɉ�าใจเป้าห⭈มายีี㕟�มน้ษย์กำาห⭈นด เรียนรู� 
ปรับᨱตัว วางแผน และตัดสิ⩈นใจเล่อกวิธีᠴการีี㕟�เห⭈มาะส⩈มีี㕟�ส้⩈ดเพ่�อบᨱรรล้เป้าห⭈มายนั�น ุ้㡍ณፌส⩈มบัᨱติ
ส⩈ำาุั㡍ญขɉอง Agentic AI ุ่㡍อการเป็น “ผู�กระี㕟ำา” ีี㕟�ส⩈ามารถᘹเช่�อมต่อและสั⩈�งการระบᨱบᨱอ่�น ๆ ได�
โดยอัตโนมัติ ในมิติขɉองการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล องุ์㡍กรต�องระมัดระวังเป็นพิเศ⠱ษ  
โดยต�องจำากัดขɉอบᨱเขɉตการดำาเนินการ และการเขɉ�าถึᘹงขɉ�อมูลตามห⭈ลักการให⭈�สิ⩈ี㕟ธิᠴเี่㕟าีี㕟�จำาเป็น 
(Principle of Least Privilege) เพ่�อป้องกันมิให⭈� AI ละเมิดห⭈ร่อนำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ไปประมวลผลเกินกว่าวัตถ้ᘹประส⩈งุ์㡍ี㕟ี�ได�รับᨱอน้ญาตโดยี㕟ี�มน้ษย์ไม่ได�ุ㡍วบᨱุ้㡍ม

AI	Agent	 โปรแกรม องุ์㡍ประกอบᨱย่อย ห⭈ร่อตัวแี㕟นีี㕟�ี㕟ำางานอยู่ภายใต�ส⩈ถᘹาปัตยกรรมขɉองปัญญาประดิษฐ์၌ 
ซึ଱�งี㕟ำาห⭈น�าีี㕟�รับᨱุ㡍ำาสั⩈�ง สั⩈งเกตส⩈ภาพแวดล�อม และลงม่อปฏิ༴บᨱัติการ (Action) เพ่�อปฏิ༴บᨱัติภารกิจ
ให⭈�ส⩈ำาเร็จล้ล่วง ซึ଱�งในี㕟างปฏิ༴บัᨱติ AI Agent อาจี㕟ำาห⭈น�าีี㕟�ในการดึงขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ุั㡍ดลอก 
ห⭈ร่อส่⩈งต่อขɉ�อมูลระห⭈ว่างระบᨱบᨱอัตโนมัติ ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลจึงมีห⭈น�าีี㕟�ต�องกำาห⭈นด 
กรอบᨱการี㕟ำางาน (Guardrails) และมีการบᨱันีึ㕟กประวัติการี㕟ำางาน (Audit Log) ขɉอง Agent 
อย่างละเอียด เพ่�อให⭈�ส⩈ามารถᘹอธิᠴบᨱาย (Explainability) และตรวจส⩈อบᨱย�อนกลับᨱได� (Traceability) 
ห⭈ากเกิดกรณีፌี㕟ี�ระบᨱบᨱตัดสิ⩈นใจผิดพลาดห⭈ร่อเกิดเห⭈ต้การละเมิดขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล

ห⭈มายเห⭈ต้ ส⩈ามารถᘹศึ⠱กษาุ㡍ำาศั⠱พี์㕟อ่�น ๆ เพิ�มเติมจากภาุ㡍ผนวก ง.
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2.2 ขɉอบᨸเขɉตᔴขɉองแนวทางการดำาเนินการ

แนวี㕟างการดำาเนินการนี�ุ㡍รอบᨱุ㡍ล้มการเก็บᨱรวบᨱรวม 
ใช� ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลโดยผู�ุ㡍วบᨱุ้㡍ม 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล (Data Controller) ห⭈ร่อผู�ประมวลผล 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล (Data Processor) ซึ଱�งเป็นไปตาม 
พระราชบัᨱญญัติุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2562 
โดยไม่ใช�บัᨱงุั㡍บᨱแก่การเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผย 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลกับᨱระบᨱบᨱ AI เพ่�อประโยชน์ส่⩈วนตนห⭈ร่อ
เพ่�อกิจกรรมในุ㡍รอบᨱุ㡍รัวขɉองบ้ᨱุ㡍ุ㡍ลตามมาตรา 4 (1) 
รวมถึᘹงขɉ�อยกเว�นการบัᨱงุ㡍ับᨱใช�ี㕟ี�บัᨱญญัติไว�ในมาตรา 4 
และขɉอบᨱเขɉตการบัᨱงุั㡍บᨱใช�เชิงพ่�นีี㕟�ตามมาตรา 5

2.3 การจำาแนกลักษณะการใช�งาน AI

ในี㕟างปฏิ༴บัᨱติ การแยกแยะระห⭈ว่างการใช�งาน 
ส่⩈วนบ้ᨱุ㡍ุ㡍ล (Personal Use) และการใช�งานในองุ์㡍กร 
(Organizational Use) จึงมีุ㡍วามส⩈ำาุั㡍ญอย่างยิ�ง  
ห⭈ากบ้ᨱุ㡍ุ㡍ลธᠴรรมดาใช�ระบᨱบᨱ Generative AI เพ่�อประโยชน์
ส่⩈วนตน การกระี㕟ำาดังกลา่วย่อมได�รบัᨱยกเว�นตาม PDPA 
แต่ในี㕟างกลับᨱกัน ห⭈ากบ้ᨱุ㡍ุ㡍ลธᠴรรมดาใช�ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ผู�อ่�นเพ่�อแส⩈วงห⭈าผลกำาไรี㕟างการุ㡍�า ประกอบᨱอาชีพ
ส่⩈วนตัวบ้ᨱุ㡍ุ㡍ลนั�นจะไม่ส⩈ามารถᘹอ�างขɉ�อยกเว�นเร่�อง 
การใช�เพ่�อประโยชน์ส่⩈วนตนได�

ส่⩈วนการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ในรูปแบᨱบᨱองุ์㡍กร องุ์㡍กรในฐ၌านะผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ห⭈ร่อผู�ประมวลผลขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล มีห⭈น�าีี㕟�ต�องดำาเนินการ 
ให⭈�ส⩈อดุ㡍ล�องกับᨱกฎห⭈มาย

นอกจากนี� PDPA มาตรา 5 ระบ้ᨱว่า กฎห⭈มายนี� 
จะใช�บัᨱงุั㡍บᨱกับᨱการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดโดยผู�ุ㡍วบᨱุ้㡍ม 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ห⭈ร่อผู�ประมวลผลขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล  
ีี㕟�อยู่ในประเี㕟ศ⠱ไี㕟ย ไม่ว่าจะเก็บᨱรวบᨱรวม ใช� ห⭈ร่อ
เปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลในห⭈ร่อนอกประเี㕟ศ⠱ก็ตาม  
ห⭈ากผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ห⭈ร่อผู�ประมวลผล 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลอยู่ต่างประเี㕟ศ⠱ แต่มีการเก็บᨱรวบᨱรวม 
ใช� ห⭈ร่อเปิดเผยขɉ�อมูลขɉองบ้ᨱุ㡍ุ㡍ล ีี㕟�อยู่ในประเี㕟ศ⠱ไี㕟ย  
จะต�องปฏิ༴บᨱัติตามกฎห⭈มายนี� โดยเฉพาะเม่�อมีการเส⩈นอ
ขɉายสิ⩈นุ㡍�าห⭈ร่อบᨱริการให⭈�กับᨱบ้ᨱุ㡍ุ㡍ลในประเี㕟ศ⠱ไี㕟ย ห⭈ร่อ 
มีการติดตามพฤติกรรมขɉองบ้ᨱุ㡍ุ㡍ลเห⭈ล่านั�นในประเี㕟ศ⠱
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ตัᔱวอย่�ง	ก.
การเก็บᨸรวบᨸรวม ใช้੉ หรือเปิᬱดᐳเู㥥ยข้ɉอมูลส่⩈วนบ้ᨸุ㡍ุ㡍ลกับᨸ
ระบᨸบᨸ AI ในลักษณะเพืḱ�อปᬱระโยช੉น์ส่⩈วนตน (ไม่อยู่
ภ‱ายใต้การบัᨸงุั㡍บᨸใช้੉ขɉองพḱระราช੉บัᨸญญัติุ้้㡍มุ㡍รอง
ข้ɉอมูลส่⩈วนบ้ᨸุ㡍ุ㡍ล พḱ.ศ. 2562)

การใช�งานในลักษณፌะนี� เป็นการี㕟ี�บ้ᨱุ㡍ุ㡍ลธᠴรรมดา 
นำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลขɉองตนเองห⭈ร่อบ้ᨱุ㡍ุ㡍ลในุ㡍รอบᨱุ㡍รัว 
ไปประมวลผลผ่านระบᨱบᨱปัญญาประดิษฐ์၌เพ่�อกิจกรรม 
ในชีวิตประจำาวัน โดยไม่มีวัตถ้ᘹประส⩈งุ㡍์ี㕟างการุ㡍�า 
ธ้ᠴรกิจ ห⭈ร่อวิชาชีพเขɉ�ามาเกี�ยวขɉ�อง ซึ଱�งอาจเขɉ�าลักษณፌะ
ขɉ�อยกเว�นตาม PDPA มาตรา 4 (1) ตัวอย่าง เช่น

• การีี㕟�บ้ᨱุ㡍ุ㡍ลพิมพ์ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลเกี�ยวกับᨱส้⩈ขɉภาพ
ขɉองตนเองห⭈ร่อุ㡍นในุ㡍รอบᨱุ㡍รัว ลงในระบᨱบᨱ 
Generative AI ผ่านุ㡍ำาสั⩈�ง (Prompt) เพ่�อขɉอ
ุ㡍ำาแนะนำาเบ่ᨱ�องต�นเกี�ยวกับᨱการดูแลส้⩈ขɉภาพห⭈ร่อ 
การจัดตารางโภชนาการส่⩈วนบ้ᨱุ㡍ุ㡍ล

• การใช�งานระบᨱบᨱกล�องวงจรปดิอัจฉริยะ (AI-powered 
CCTV) ีี㕟�มีเี㕟ุ㡍โนโลยจีดจำาใบᨱห⭈น�า (Facial Recognition) 
ติดตั�งไว�ภายในบᨱริเวณፌีี㕟�พักอาศั⠱ย เพ่�อรักษา 
ุ㡍วามปลอดภัยขɉองุ㡍นในพ่�นีี㕟�ส่⩈วนบ้ᨱุ㡍ุ㡍ล 

• ผู� ใช�งานนำาขɉ�อมูลการใช�จ่ ายี㕟างการเงิน
ส่⩈วนบ้ᨱุ㡍ุ㡍ลขɉองตนเองไปประมวลผลในระบᨱบᨱ AI  
เพ่�อช่วยวิเุ㡍ราะห์⭈และวางแผนี㕟างการเงินส่⩈วนบ้ᨱุ㡍ุ㡍ล

ตัᔱวอย่�ง	ขɉ. 
การท่�บ้ᨸุ㡍ุ㡍ลธᠴรรมดᐳาเก็บᨸรวบᨸรวม ใช้੉ หรือเปิᬱดᐳเู㥥ย 
ข้ɉอมูลส่⩈วนบ้ᨸุ㡍ุ㡍ลกับᨸระบᨸบᨸ AI ในเชิ੉งองุ์㡍กร  
(อยู่ภ‱ายใต้การบัᨸงุั㡍บᨸใช้੉ขɉองพḱระราช੉บัᨸญญัติุ้้㡍มุ㡍รอง
ข้ɉอมูลส่⩈วนบ้ᨸุ㡍ุ㡍ล พḱ.ศ. 2562) 

การใช�งานในลักษณፌะนี� เกิดขึɉ�นเม่�อบ้ᨱุ㡍ุ㡍ลห⭈ร่อนิติบ้ᨱุ㡍ุ㡍ล
นำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลไปประมวลผลผ่านระบᨱบᨱ
ปัญญาประดิษฐ၌์เพ่�อประโยชน์ี㕟างการุ㡍�า การดำาเนิน
ธ้ᠴรกิจ การให⭈�บᨱริการ ห⭈ร่อการปฏิ༴บัᨱติงานในนามขɉอง
องุ㡍์กร ซึ଱�งองุ์㡍กรจะต�องรับᨱผิดชอบᨱในฐ၌านะ
ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลห⭈ร่อผู�ประมวลผล 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล และต�องปฏิ༴บัᨱติตามกฎห⭈มาย 
อย่างเุ㡍ร่งุ㡍รัด ตัวอย่างเช่น

• ด้ᐳานทรัพḱยากรบᨸุ้㡍ุ㡍ล (HR): ฝ่ᴶายี㕟รัพยากรบ้ᨱุ㡍ุ㡍ล
ขɉองบᨱริษัี㕟 ก นำาขɉ�อมูลประวัติบ้ᨱุ㡍ลากร ซึ଱�งประกอบᨱด�วย 
ช่�อ ประวัติการศึ⠱กษา และประส⩈บᨱการณ์ፌี㕟ำางานขɉอง
ผู�ส⩈มัุ㡍รงานจำานวนมาก ป้อนเขɉ�าสู่⩈ระบᨱบᨱ AI เพ่�อช่วย 
ุั㡍ดกรองและจัดอันดับᨱผู�ส⩈มัุ㡍รงานีี㕟�มีศั⠱กยภาพ 
โดยอัตโนมัติ

• ด้ᐳานการตลาดᐳและการบᨸริการลูกุ้㡍า: พนักงาน 
ฝ่ᴶายการตลาดขɉองบᨱริษัี㕟 ขɉ นำาฐ၌านขɉ�อมูลประวัติการ
ซ่଱�อสิ⩈นุ㡍�าและพฤติกรรมการใช�งานเว็บᨱไซ଱ต์ขɉองลูกุ㡍�า  
ไปให⭈�ระบᨱบᨱ AI วิเุ㡍ราะห์⭈เพ่�อี㕟ำานายุ㡍วามส⩈นใจ 
และนำาเส⩈นอโปรโมชันแบᨱบᨱเจาะจงบ้ᨱุ㡍ุ㡍ล ห⭈ร่อ 
การใช�ระบᨱบᨱ AI Chatbot ในการส⩈นี㕟นาและเก็บᨱขɉ�อมูล 
เพ่�อให⭈�บᨱริการลูกุ㡍�า

• ด้ᐳานการปᬱฏิ༴บัᨸติงานภ‱ายในองุ์㡍กร: พนักงาน 
ขɉองบᨱริษัี㕟 ุ㡍 นำาขɉ�อมูลีี㕟�เป็นุ㡍วามลับᨱห⭈ร่อขɉ�อมูลีี㕟�ไมุ่㡍วร 
เปิดเผย เช่น ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลขɉองลูกุ㡍�า ขɉ�อมูล 
การี㕟ำาธ้ᠴรกรรม ห⭈ร่อรายงานการประช้มภายในีี㕟�ระบ้ᨱ
ตัวบ้ᨱุ㡍ุ㡍ล นำาไปป้อนเป็นุ㡍ำาสั⩈�ง (Prompt) ลงใน
แพลตฟอร์ม Generative AI ส⩈าธᠴารณፌะ เพ่�อให⭈� AI 
ช่วยส⩈ร้ปรายงานห⭈ร่อร่างอีเมลโต�ตอบᨱี㕟างธ้ᠴรกิจ 
การกระี㕟ำาเช่นนี�ถ่ᘹอเป็นการประมวลผลในนามองุ์㡍กร 
ซึ଱�งองุ์㡍กรต�องมีมาตรการุ㡍วบᨱุ้㡍มุ㡍วามเสี⩈�ยงด�านการ
ละเมิดุ㡍วามเป็นส่⩈วนตัวและุ㡍วามลับᨱขɉองขɉ�อมูลอย่าง
รัดก้ม

ตัวอย่างส⩈ถᘹานการณ์ፌ
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ตัᔱวอย่�ง	ค. 
การท่�บ้ᨸุ㡍ุ㡍ลธᠴรรมดᐳาเก็บᨸรวบᨸรวม ใช้੉ หรือเปิᬱดᐳเู㥥ย 
ขɉ้อมูลส⩈่วนบᨸุ้㡍ุ㡍ลเพืḱ�อปᬱฏ༴ิบᨸัติงานเช੉ิงวิช੉าช੉่พḱ  
(อา࠱จอยู่ภ‱ายใต้การบัᨸงุั㡍บᨸใช้੉ขɉองพḱระราช੉บัᨸญญัติ
ุ้้㡍มุ㡍รองข้ɉอมูลส่⩈วนบ้ᨸุ㡍ุ㡍ล พḱ.ศ. 2562)

การใช�งานในลักษณፌะนี� เกิดขึɉ�นเม่�อบ้ᨱุ㡍ุ㡍ลธᠴรรมดา
ในส⩈ายวิชาชีพนำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลไปประมวลผล 
เพ่�อประโยชน์ี㕟างการุ㡍�า การให⭈�บᨱริการ ห⭈ร่อ 
การปฏิ༴บัᨱติงานในฐ၌านะผู�ให⭈�บᨱริการ ซึ଱�งต�องปฏิ༴บัᨱติ
ตามกฎห⭈มาย PDPA ตัวอย่างเช่น

• นักกายภาพบᨱำาบัᨱดีี㕟�มีการใช�ขɉ�อมูลส้⩈ขɉภาพ
ส่⩈วนบ้ᨱุ㡍ุ㡍ลขɉองผู�ป่วยกับᨱระบᨱบᨱ AI เช่น ประวัติ 
การรักษาและขɉ�อมูลส้⩈ขɉภาพ เพ่�อวิเุ㡍ราะห⭈์และ 
วางแผนการรักษา โดยต�องขɉอุ㡍วามยินยอม 
จากผู�ป่วยก่อนการเก็บᨱขɉ�อมูล

• นักจิตวิี㕟ยาีี㕟�ี㕟ำาการบัᨱนีึ㕟กขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ขɉองผู�เขɉ�ารับᨱการปรึกษา เช่น ช่�อ อาย้ และประวัติ 
ส่⩈วนตัว เพ่�อใช�ในการวิเุ㡍ราะห์⭈และให⭈�ุ㡍ำาปรึกษา 
อย่างเห⭈มาะส⩈ม โดยต�องมีมาตรการรักษาุ㡍วามลับᨱ 
ขɉองขɉ�อมูลตาม PDPA

• นักออกแบᨱบᨱกราฟิกแบᨱบᨱฟรีแลนซ์଱ใช�ขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลขɉองลูกุ㡍�าในระบᨱบᨱ AI เช่น ส⩈ร�าง ตัดต่อ 
ห⭈ร่อดัดแปลงรูปภาพ เพ่�อใช�ในการส่⩈งมอบᨱงาน 

ตัᔱวอย่�ง	ง.	
การเก็บᨸรวบᨸรวม ใช้੉ หรือเปิᬱดᐳเู㥥ยข้ɉอมูลส่⩈วนบᨸุ้㡍ุ㡍ล 
โดᐳยูู้㥥ุ㡍วบᨸุ้㡍มข้ɉอมูลส่⩈วนบ้ᨸุ㡍ุ㡍ลหรือูู้㥥ปᬱระมวลู㥥ล  
ข้ɉอมูลส่⩈วนบ้ᨸุ㡍ุ㡍ลท่�อยู่ต่างปᬱระเทศ (อยู่ภ‱ายใต้ 
การบัᨸงุั㡍บᨸใช้੉ขɉองพḱระราช੉บัᨸญญัติุ้้㡍มุ㡍รอง
ข้ɉอมูลส่⩈วนบ้ᨸุ㡍ุ㡍ล พḱ.ศ. 2562)

การใช�งานในลักษณፌะนี� เกิดขึɉ�นเม่�อบᨱริษัี㕟ต่างประเี㕟ศ⠱ 
มีการเกบ็ᨱรวบᨱรวม ใช� ห⭈ร่อเปดิเผยขɉ�อมลูส่⩈วนบ้ᨱุ㡍ุ㡍ลขɉอง
บ้ᨱุ㡍ุ㡍ลีี㕟�อยู่ในประเี㕟ศ⠱ไี㕟ย โดยต�องปฏิ༴บัᨱติตามกฎห⭈มาย 
PDPA อย่างเุ㡍ร่งุ㡍รัด ตัวอย่างเช่น

• บᨱริษัี㕟 E-commerce จากต่างประเี㕟ศ⠱มีการเก็บᨱ
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลขɉองลูกุ㡍�าีี㕟�อยู่ในประเี㕟ศ⠱ไี㕟ย เช่น 
ช่�อ ีี㕟�อยู่ และขɉ�อมูลการชำาระเงิน เพ่�อดำาเนินการขɉาย
สิ⩈นุ㡍�าออนไลน์ 

• บᨱริษัี㕟โซ଱เชียลมีเดียีี㕟�มีผู�ใช�งานในประเี㕟ศ⠱ไี㕟ย 
ี㕟ำาการติดตามพฤติกรรมการใช�งานขɉองผู�ใช�  
เช่น การโพส⩈ต์และการกดไลก์ เพ่�อวิเุ㡍ราะห์⭈และ 
ปรับᨱปร้งบᨱริการ โดยต�องมีมาตรการุ้㡍�มุ㡍รองขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลตาม PDPA

• บᨱริษัี㕟ีี㕟�ให⭈�บᨱริการซ଱อฟต์แวร์วิเุ㡍ราะห์⭈ขɉ�อมูล 
จากต่างประเี㕟ศ⠱มีการเก็บᨱขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ขɉองผู� ใช� ในประเี㕟ศ⠱ไี㕟ยเพ่� อี㕟ำาการวิ เุ㡍ราะ ห์⭈ 
และส⩈ร�างรายงานี㕟างการตลาด โดยต�องปฏิ༴บัᨱติ 
ตามขɉ�อกำาห⭈นดขɉอง PDPA ในการเก็บᨱรวบᨱรวม  
และใช�ขɉ�อมูลดังกล่าว
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2.4 ส⩈ถานะความเป็ᬱนขɉ�อมูลส่⩈วนบ้ᨸคคลขɉองโมเดล
ปัᬱญญาปᬱระดิษฐ์၌

โมเดลปัญญาประดิษฐ์၌ี㕟ี� ได�รับᨱการฝึᴶกฝᴶน 
ด�วยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล มิอาจถ่ᘹอว่าเป็นขɉ�อมูลนิรนาม 
โดยอัตโนมัติ แม�ขɉ�อมูลจะถูᘹกแปลงส⩈ภาพเป็น 
ุ่㡍าพารามิเตอร์ห⭈ร่อนำ�าห⭈นักขɉองโมเดล (Model Weights) 
แล�วก็ตาม เน่�องจากขɉ�อมลูส่⩈วนบ้ᨱุ㡍ุ㡍ลอาจยงัุ㡍งถูᘹกซ଱มึซั଱บᨱ
อยู่ในพารามเิตอร ์และอาจถูᘹกส⩈กดัออกมาได�ด�วยเี㕟ุ㡍นุิ㡍
การโจมตี เช่น Membership Inference, Model 
Inversion ห⭈ร่อปรากฏ༴ออกมาเองในผลลัพธ์ᠴ 
(Regurgitation) ีั㕟�งนี� โมเดลีี㕟�ถูᘹกออกแบᨱบᨱมาเพ่�อให⭈�
ผลลัพธ์ᠴเป็นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลขɉองบ้ᨱุ㡍ุ㡍ลในช้ดขɉ�อมูลฝึᴶก 
ย่อมถ่ᘹอว่าเกี�ยวขɉ�องกับᨱขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลเส⩈มอ

ขɉ�อพึḱงปᭇฏิ༴บัติᔱ

ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลีี㕟�ต�องการให⭈�โมเดลขɉองตน 
เป็นขɉ�อมูลนิรนาม ุ㡍วรพิจารณፌาและประเมินเป็นรายกรณีፌ  
เพ่�อพิสู⩈จน์ให⭈�ได�ว่า วิธีᠴการี㕟ี�เป็นไปได�ี㕟ี�บ้ᨱุ㡍ุ㡍ลอ่�นน่าจะนำามา 
ใช�งานแล�วมีโอกาส⩈เกิดเห⭈ต้การณ์ፌ ลักษณፌะดังต่อไปนี� 

(1) โอกาส⩈ีี㕟�จะส⩈กัดขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลขɉองบ้ᨱุ㡍ุ㡍ลในช้ดขɉ�อมูลฝᴶกึ 
ออกจากโมเดลโดยตรง

(2) โอกาส⩈ี㕟ี�การป้อนุ㡍ำาสั⩈�งห⭈ร่อใช�งานโมเดลจะี㕟ำาให⭈� 
การได�ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลจากตัวโมเดล โดยเม่�อประเมินโอกาส⩈
ีั㕟�งส⩈องลักษณፌะแล�ว ุ㡍วามเสี⩈�ยงุ㡍วรอยู่ในระดับᨱีี㕟�ไม่มี
นัยส⩈ำาุั㡍ญส⩈ำาห⭈รับᨱเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลี้㕟กราย

ดังนั�น การกล่าวอ�างุ㡍วามเป็นนิรนามโดยปราศ⠱จาก
ห⭈ลักฐ၌านอาจไม่เพียงพอ ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ุ㡍วรจดัี㕟ำาเอกส⩈ารพิสู⩈จน์ประกอบᨱ เชน่ เกณፌฑ์ᅌการุ㡍ดัเล่อก 
แห⭈ล่งขɉ�อมูลและการยกเว�นแห⭈ล่งขɉ�อมูลีี㕟�ไม่เห⭈มาะส⩈ม 
มาตรการุั㡍ดกรองห⭈ร่อลดี㕟อนขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลก่อนฝึᴶก 
เี㕟ุ㡍นิุ㡍การฝึᴶกีี㕟�ลดการจดจำาขɉ�อมูล เช่น Regularization 
ห⭈ร่อ Differential Privacy มาตรการุ㡍วบᨱุ้㡍มผลลัพธ์ᠴ 
(Output Control) และรายงานผลการี㕟ดส⩈อบᨱ 
ุ㡍วามี㕟นี㕟านต่อการโจมตีตามองุ์㡍ุ㡍วามรู�ปัจจ้บัᨱน เช่น 
Membership Inference, Regurgitation, Model 
Inversion10 

ขɉ�อพึḱงื㝫ะวัง

ในกรณีፌีี㕟�โมเดลไม่ผ่านเกณፌฑ์ᅌขɉ�างต�น การดำาเนินการใด ๆ  
กับᨱตัวโมเดล เช่น การเปิดเผย จำาห⭈น่าย เผยแพร่ ห⭈ร่อส่⩈ง
ห⭈ร่อโอนไปยังต่างประเี㕟ศ⠱ ย่อมเป็นการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อ
เปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลี㕟ี�ต�องปฏิ༴บัᨱติตามพระราชบัᨱญญัติ 
ุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2562 และสิ⩈ี㕟ธิᠴขɉองเจ�าขɉอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล เช่น สิ⩈ี㕟ธิᠴขɉอให⭈�ลบᨱห⭈ร่อี㕟ำาลายตามมาตรา 33 
อาจไปถึᘹงตัวโมเดลได�ตามแนวี㕟างในหั⭈วขɉ�อ 9.2

นอกจากนี� ในกรณีፌีี㕟�โมเดลปัญญาประดิษฐ์၌ได�รับᨱ
การพัฒนาโดยมีการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผย 
ขɉ�อมลูส่⩈วนบ้ᨱุ㡍ุ㡍ลโดยมชิอบᨱด�วยกฎห⭈มาย การดำาเนนิการ 
ดังกล่าวอาจส่⩈งผลกระี㕟บᨱให⭈�การนำาโมเดลไปใช�งาน  
ในระยะถัᘹดไปไม่ชอบᨱด�วยกฎห⭈มาย เว�นแต่โมเดลนั�นได�ถูᘹก
ี㕟ำาให⭈�เป็นขɉ�อมูลนิรนามอย่างแี㕟�จริงตามเกณፌฑ์ᅌขɉ�างต�น
ก่อนนำาไปใช�งาน (เีี㕟ยบᨱเุี㡍ยงแนวี㕟าง EDPB Opinion 
28/2024) ดังนั�น องุ์㡍กรีี㕟�นำาโมเดลขɉองบ้ᨱุ㡍ุ㡍ลี㕟ี�ส⩈าม 
มาใช�งาน (AI Deployer) จึงุ㡍วรตรวจส⩈อบᨱส⩈ถᘹานะขɉอง
โมเดล (Model Due Diligence) ตามส⩈มุ㡍วร ก่อนนำามาใช�  
เช่น ส⩈อบᨱถᘹามแห⭈ล่งีี㕟�มาขɉองช้ดขɉ�อมูลฝึᴶก ฐ၌านี㕟างกฎห⭈มาย 
ีี㕟�ผู�พัฒนาใช� ผลการประเมินุ㡍วามเป็นขɉ�อมูลนิรนาม  
ุ㡍ำาวินิจฉัยห⭈ร่อุ㡍ำาสั⩈�งขɉองห⭈น่วยงานกำากับᨱดูแลีี㕟�เกี�ยวขɉ�อง
กับᨱโมเดลนั�น ตลอดจนขɉ�อจำากัดการใช�งานตามสั⩈ญญา
ห⭈ร่อเอกส⩈ารกำากับᨱโมเดล (Model Card) เพ่�อให⭈�ส⩈อดุ㡍ล�อง
กับᨱห⭈ลักุ㡍วามรับᨱผิดชอบᨱ (Accountability)



บᨱี㕟ีี㕟� 3 
บᨱี㕟บᨱาี㕟ห⭈น�าีี㕟�และ
ุ㡍วามรับᨱผิดชอบᨱ 

เม่�อองุ㡍์กรได�กำาห⭈นดขɉอบᨱเขɉตขɉ�อมูลส⩈่วนบᨱุ้㡍ุ㡍ล 
ในระบᨱบᨱปัญญาประดิษฐ์၌ (AI) ตามบᨱี㕟ีี㕟� 2 แล�ว ลำาดับᨱ 
ถᘹัดมาี㕟ี� มีุ㡍 ว ามส⩈ำาุ㡍ัญอย่ างยิ� งต่อก ารธᠴำา รง ไว� 
ซึ଱�งห⭈ลักุ㡍วามรบัᨱผิดชอบᨱ (Accountability) ุ่㡍อการจำาแนก
ส⩈ถᘹานะี㕟างกฎห⭈มายขɉองผู�เกี�ยวขɉ�องในห⭈่วงโซ଱ุ่㡍้ณፌุ㡍่า 
ขɉองปัญญาประดิษฐ์၌ (AI Value Chain) ให⭈�ชัดเจน 
เน่�องจากในกระบᨱวนการพัฒนาห⭈ร่อใช�งานเี㕟ุ㡍โนโลยี AI 
มักประกอบᨱด�วยผู�เกี�ยวขɉ�องห⭈ลายฝ่ᴶาย การระบ้ᨱบᨱี㕟บᨱาี㕟และ
ส⩈ถᘹานะี㕟างกฎห⭈มายมีุ㡍วามส⩈ำาุั㡍ญเป็นอย่างยิ�ง ไม่ว่า
จะเป็นผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ห⭈ร่อ ผู�ประมวลผล 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล เน่�องจากกฎห⭈มายกำาห⭈นดห⭈น�าีี㕟� 
ไว�ต่างกัน ซึ଱�งเป็นรากฐ၌านส⩈ำาุั㡍ญในการดำาเนินการและ
กำาห⭈นดมาตรการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลให⭈�ส⩈อดุ㡍ล�อง
กับᨱ PDPA

3.1 การจำาแนกบᨸทบᨸาทหน�าท่�ในห่วงโซ่ୈค้ณค่า
ปัᬱญญาปᬱระดิษฐ์၌ 

ในการพิจารณፌาส⩈ถᘹานะี㕟างกฎห⭈มายว่าเป็นผู�ุ㡍วบᨱุ้㡍ม 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลห⭈ร่อผู�ประมวลผลขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
องุ์㡍กรุ㡍วรพิจารณፌาจากอำานาจห⭈น�าีี㕟�ในการตัดสิ⩈นใจ 
เกี�ยวกับᨱวัตถ้ᘹประส⩈งุ์㡍และวิธีᠴการ ในการเก็บᨱรวบᨱรวม ใช� 
ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลกับᨱระบᨱบᨱ AI ในกิจกรรม
ดังกล่าวเป็นส⩈ำาุั㡍ญ

การเป็ᬱนผู�ควบᨸค้มขɉ�อมูลส่⩈วนบ้ᨸคคล 

โดยีั㕟�วไป องุ์㡍กรผู�ใช�งานระบᨱบᨱ AI (AI Deployer) 
โดยการใช�ห⭈ร่อประย้กต์ใช�เพ่�อวัตถᘹ้ประส⩈งุ㡍์ี㕟างธᠴ้รกิจ 
การบᨱริการขɉองตน ห⭈ร่อผู�พัฒนาระบᨱบᨱ (AI Developer)  
ีี㕟�ตัดสิ⩈นใจในการกำาห⭈นดวัตถ้ᘹประส⩈งุ㡍ใ์นการเกบ็ᨱรวบᨱรวม 
ห⭈ร่อใช�ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลเพ่�อฝึᴶกฝᴶน (Train) ห⭈ร่อพัฒนา 
AI ขɉองตนเอง ย่อมมีฐ၌านะเปน็ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
(Data Controller) ตาม PDPA มาตรา 6 เน่�องจากเป็น
ผู�ตัดส⩈ินใจและกำาห⭈นดว่าจะนำาขɉ�อมูลส⩈่วนบᨱุ้㡍ุ㡍ลใด 
ป้อนเขɉ�าสู่⩈ระบᨱบᨱ (Input) การนำาขɉ�อมูลเพ่�อไปใช�ใน 
การฝึᴶกฝᴶนต่อ และรวมถึᘹงอาจมีการเก็บᨱรวบᨱรวมขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลีี㕟�เป็นผลลัพธ์ᠴ (Output) จากการส⩈ร�างขɉอง AI  
ขɉองผู�ให⭈�บᨱริการห⭈ร่อองุ์㡍กรอ่�น โดยมีการตัดสิ⩈นใจว่า 
จะนำาผลลัพธ์ᠴีี㕟�เป็นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลนั�นไปใช�เพ่�อการใด

การเป็ᬱนผู�ปᬱระมวลผลขɉ�อมูลส่⩈วนบ้ᨸคคล11

โดยผู�พัฒนาระบᨱบᨱ (AI Developer) ห⭈ร่อผู�ให⭈�บᨱริการ AI  
จะเป็นผู�ประมวลผลขɉ�อมูลส⩈่วนบᨱุ้㡍ุ㡍ลได�ก็ต่อเม่�อ 
ได�รับᨱมอบᨱห⭈มายให⭈�พัฒนาโมเดลโดยใช�ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล  
ตามุ㡍ำาสั⩈�งขɉององุ์㡍กรอ่�นีี㕟�เป็นผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
โดยี㕟ี�ไม่มีอำานาจกำาห⭈นดวัตถᘹ้ประส⩈งุ㡍์และวิธᠴีการห⭈ลัก 
ในการใช�งานขɉ�อมลูส่⩈วนบ้ᨱุ㡍ุ㡍ลนั�นในการพิจารณፌาส⩈ถᘹานะ 
ี㕟างกฎห⭈มาย องุ㡍์กรุ㡍วรพิจารณፌาจากอำานาจห⭈น�าี㕟ี� 
ในการตัดสิ⩈นใจเกี�ยวกับᨱวัตถ้ᘹประส⩈งุ์㡍และวิธีᠴการในการเก็บᨱ
รวบᨱรวม ใช� ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลกับᨱระบᨱบᨱ AI 
เป็นส⩈าระส⩈ำาุั㡍ญ

ในกรณีፌีี㕟�องุ์㡍กรนำาโมเดล LLM ขɉองบ้ᨱุ㡍ุ㡍ลีี㕟�ส⩈าม 
(ผู�พัฒนา) มาใช� ห⭈ากผู�พัฒนารายนั�นไม่ได�เป็นผู�กำาห⭈นด
วัตถ้ᘹประส⩈งุ㡍์ห⭈ร่อวิธีᠴการในการฝึᴶกฝᴶน (Train) 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลี㕟ี�อยู่ในุ㡍วามุ㡍รอบᨱุ㡍รองขɉององุ㡍์กร 
ผู�พัฒนาก็จะไม่ถ่ᘹอว่าเป็นีั㕟�งผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
และผู�ประมวลผลขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลในกิจกรรมการเก็บᨱ
รวบᨱรวม ใช� ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลขɉององุ์㡍กรนั�น  
โดยผู�พัฒนาจะเป็นผู�ประมวลผลขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลได� 
ก็ต่อเม่�อได�รับᨱมอบᨱห⭈มายให⭈�พัฒนาโมเดลตามุ㡍ำาขɉอ 
ขɉององุ์㡍กรในบᨱริบᨱี㕟ขɉองการให⭈�บᨱริการ ห⭈ร่อผู�พัฒนา 
ได�พัฒนา AI ขึɉ�นมาในฐ၌านะผู�ให⭈�บᨱริการตามุ㡍ำาสั⩈�งขɉอง
องุ์㡍กรอ่�น โดยีี㕟�ผู�พัฒนาต�องไม่มีอำานาจุ㡍วบᨱุ้㡍ม
วัตถ้ᘹประส⩈งุ์㡍และวิธีᠴการห⭈ลัก ในการใช�งานขɉ�อมูลนั�น 

ขɉ�อพึḱงระวัง

ุ㡍วามซั଱บᨱซ଱�อนในบᨱริบᨱี㕟ขɉอง AI เกิดขึɉ�นเม่�อผู�ให⭈�บᨱริการโมเดล
มิได�ประมวลผลตามุ㡍ำาสั⩈�งเพียงอย่างเดียว แต่มีการนำา
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลขɉององุ์㡍กรผู�ใช�งานไปใช�เพ่�อประโยชน์ขɉอง
ตนเอง เช่น การนำาไปฝึᴶกฝᴶน (Training) ห⭈ร่อปรับᨱปร้งโมเดล 
(Fine-tuning) เพ่�อให⭈�บᨱริการแก่ผู�อ่�น ในกรณีፌนี�ห⭈ากเป็น
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ผู�ให⭈�บᨱริการโมเดลอาจเปลี�ยนส⩈ถᘹานะกลายเป็น 
ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลโดยอิส⩈ระต่อกันอีกรายห⭈นึ�งีั㕟นีี㕟 
ซึ଱�งองุ์㡍กรห⭈ร่อผู�กระี㕟ำาในนามองุ㡍ก์รจำาเป็นต�องตระห⭈นกัถึᘹง
การกระี㕟ำาเกี�ยวกับᨱขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลและกำาห⭈นดขɉอบᨱเขɉต
อำานาจให⭈�ชัดเจนในสั⩈ญญา
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เพ่�อให⭈�องุ㡍ก์รส⩈ามารถᘹจำาแนกบᨱี㕟บᨱาี㕟ห⭈น�าี㕟ี�และุ㡍วามรบัᨱผดิชอบᨱตาม PDPA ได�อยา่งถูᘹกต�อง ตารางด�านลา่งนี� 
ได�รวบᨱรวมตัวอย่างส⩈ถᘹานการณ์ፌี㕟ี�พบᨱได�บᨱ่อยในห⭈่วงโซ่଱ุ้㡍ณፌุ㡍่าขɉอง AI โดยแส⩈ดงให⭈�เห็⭈นถึᘹงการเปลี�ยนแปลงส⩈ถᘹานะ
ี㕟างกฎห⭈มายขɉองผู�ใช�งานระบᨱบᨱ AI (AI Deployer) และผู�พัฒนาระบᨱบᨱ AI (AI Developer)

กรณ่ตัวอย่างการม่ส⩈ถานะทางกฎหมายเป็ᬱนู㥥ูุ้㡍วบᨸุ้㡍มข้ɉอมูลส่⩈วนบ้ᨸุ㡍ุ㡍ล

ู้㥥�เก่�ยวขɉ�อง ส⩈ถ�นก�ื㝫ณ์ก�ื㝫ปᭇื㝫ะมℷวล┱ู㥥ล┱	
ขɉ�อม้ℷล┱ส่⩈วนบุคคล┱ในื㝫ะบบ	AI คำ�อธᠴิบ�ย

ู้㥥�ใช੉�ง�นื㝫ะบบ	AI (AI Deployer) นำาระบᨱบᨱ AI แบᨱบᨱส⩈ำาเร็จรูป 
(Off-the-shelf) มาใช�ในการุั㡍ดกรอง 
ใบᨱส⩈มัุ㡍รงาน ขɉององุ์㡍กร โดยนำาขɉ�อมูล
ประวัติผู�ส⩈มัุ㡍ร (Resume) ป้อนเขɉ�าสู่⩈ระบᨱบᨱ
เพ่�อจัดอันดับᨱผู�ส⩈มัุ㡍ร

องุ์㡍กรเป็นผู�ตัดสิ⩈นใจกำาห⭈นดวัตถ้ᘹประส⩈งุ์㡍 
เช่น เพ่�อการจ�างงาน และวธีิᠴการ เชน่ ใช� AI 
ุั㡍ดกรองในการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผย 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลขɉองผู�ส⩈มัุ㡍ร

ู้㥥�พัḱฒน�ื㝫ะบบ	AI (AI Developer) เก็บᨱรวบᨱรวมขɉ�อมูล 
จากแห⭈ล่งส⩈าธᠴารณፌะบᨱนอินเี㕟อร์เน็ต (Web 
Scraping) ซึ଱�งรวมถึᘹงขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
เพ่�อนำามาส⩈ร�างช้ดขɉ�อมูลฝึᴶกส⩈อน (Training 
Dataset) ส⩈ำาห⭈รับᨱพัฒนาโมเดลภาษา 
ขɉนาดให⭈ญ่ (LLM) ขɉองตนเอง

ผู�พัฒนาเป็นผู� ตัดสิ⩈นใจด�วยตนเอง 
ถึᘹงวัตถ้ᘹประส⩈งุ์㡍ในการส⩈ร�างโมเดล และ
เล่อกวิธีᠴการเก็บᨱรวบᨱรวมขɉ�อมูลมาฝึᴶกฝᴶน
โมเดลเพ่�อประโยชน์ี㕟างธ้ᠴรกิจขɉองตน

ู้㥥�พัḱฒน�ื㝫ะบบ	/	 
ู้㥥�ให�บืิ㝫ก�ื㝫	(AI	
Provider)

ให⭈�บᨱริการ Cloud AI แก่องุ์㡍กรธ้ᠴรกิจ  
ในฐ၌านะ Processor แต่ในเง่�อนไขɉ 
การให⭈�บᨱริการ (Terms of Service)  
ระบ้ᨱว่าจะนำาขɉ�อมูลี㕟ี�ลูกุ㡍�าป้อนเขɉ�าสู่⩈ระบᨱบᨱ 
(Prompt) ไปปรับᨱปร้งและฝึᴶกฝᴶนโมเดล 
(Fine-tuning) ขɉองตนเอง

ในส่⩈วนขɉองการให⭈�บᨱริการตามุ㡍ำาสั⩈�งขɉอง
ผู � ุ㡍 วบᨱุ㡍้มขɉ�อมูลส⩈่ วนบᨱุ้㡍ุ㡍ลถᘹ่อ เป็น 
ผู�ประมวลผลขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล แต่ในส่⩈วน
กิจกรรมีี㕟�นำาขɉ�อมูลลูกุ㡍�าไปฝึᴶกฝᴶนโมเดล
ขɉองตนเอง ผู�ให⭈�บᨱริการนั�นจะเปลี�ยนส⩈ถᘹานะ
เป็นผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลอีกรายห⭈นึ�ง 
เน่�องจากเป็นการนำาขɉ�อมูลไปใช�เพ่� อ 
วัตถ้ᘹประส⩈งุ์㡍ขɉองตนเอง

กรณ่ตัวอย่างการม่ส⩈ถานะทางกฎหมายเป็ᬱนู㥥ู้ปᬱระมวลู㥥ลข้ɉอมูลส่⩈วนบ้ᨸุ㡍ุ㡍ล

ู้㥥�เก่�ยวขɉ�อง ส⩈ถ�นก�ื㝫ณ์ก�ื㝫ปᭇื㝫ะมℷวล┱ู㥥ล┱	 
ขɉ�อม้ℷล┱ส่⩈วนบุคคล┱ในื㝫ะบบ	AI เหตุᔱู㥥ล┱ปᭇื㝫ะกอบ

ู้㥥�พัḱฒน�ื㝫ะบบ	AI	
(AI	Developer)

รับᨱจ�างพัฒนาระบᨱบᨱ AI เพ่�อการวนิิจฉยัโรุ㡍 
ให⭈�แก่โรงพยาบᨱาล โดยใช�ขɉ�อมูลผู�ป่วย 
ีี㕟�โรงพยาบᨱาลส่⩈งให⭈� ภายใต�สั⩈ญญารักษา
ุ㡍วามลับᨱ และจะลบᨱขɉ�อมูลีิ㕟�งเม่�อพัฒนา
เส⩈ร็จสิ⩈�นโดยไม่นำาไปใช�ต่อ

ผู�พัฒนาประมวลผลขɉ�อมูลตามุ㡍ำาสั⩈�ง 
ขɉองโรงพยาบᨱาลในฐ၌านะผู�ุ㡍วบᨱุ้㡍มขɉ�อมูล
เี่㕟านั�น โดยไม่มีอำานาจตัดสิ⩈นใจนำาขɉ�อมูล 
ผู�ป่วยไปใช�เพ่�อวัตถ้ᘹประส⩈งุ㡍์อ่�นนอกเห⭈น่อ
จากสั⩈ญญา
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3.2  การค้�มครองขɉ�อมูลส่⩈วนบ้ᨸคคลโดยการออกแบᨸบᨸ
ระบᨸบᨸโดยคำานึงถึงความเป็ᬱนส่⩈วนตัᔴวตัᔴ�งแต่ᔴแรก
และเป็ᬱนค่าเริ�มตᔴ�น (Privacy by Design and 
by Default)

องุ์㡍กรุ㡍วรนำาห⭈ลักการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
โดยุ㡍ำานึงถึᘹงุ㡍วามเป็นส่⩈วนตัวตั�งแต่แรก มาประย้กต์ใช�
ตั�งแต่ระยะเริ�มต�นขɉองการพัฒนาห⭈ร่อจัดห⭈าระบᨱบᨱ AI  
โดยในบᨱริบᨱี㕟ขɉอง AI ุ㡍วรุ㡍ำานึงถึᘹงการจำากัดขɉ�อมูล 
ให⭈�น�อยี㕟ี�ส้⩈ด (Data Minimization) โดยระบᨱบᨱุ㡍วรถูᘹก
ออกแบᨱบᨱให⭈�รองรับᨱการประมวลผลเฉพาะขɉ�อมูลีี㕟�จำาเป็น
ต่อการเรียนรู�ห⭈ร่อการตัดสิ⩈นใจขɉองโมเดลเี่㕟านั�น  
รวมถึᘹงการเล่อกใช�เี㕟ุ㡍โนโลยเีส⩈ริมส⩈ร�างุ㡍วามเปน็ส่⩈วนตัว 
(Privacy-Enhancing Technologies: PETs) เช่น  
การี㕟ำาให⭈�ขɉ�อมูลเป็นนิรนาม (Anonymization) ห⭈ร่อ 
การแฝᴶงขɉ�อมูล (Pseudonymization) ในขัɉ�นตอน 
การฝึᴶกฝᴶนโมเดล เพ่�อลดุ㡍วามเสี⩈�ยงในการระบ้ᨱตัวตน 
เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล

นอกจากนี� องุ์㡍กรุ㡍วรกำาห⭈นดุ่㡍าเริ�มต�นขɉองระบᨱบᨱ 
(Privacy by Default) ให⭈�มีการปกป้องขɉ�อมูล 
อย่างเขɉ�มงวดีี㕟�ส้⩈ดโดยอัตโนมัติ เช่น การไม่บัᨱนีึ㕟กประวัติ 
การส⩈นี㕟นา (Chat History) ห⭈ร่อการไม่นำาขɉ�อมูลไปใช�
ฝึᴶกฝᴶนโมเดลต่อ เว�นแต่ผู�ใช�งานจะแส⩈ดงเจตนาเล่อกเปิด
ใช�งานด�วยตนเอง การดำาเนินการตามห⭈ลกัการนี�จะช่วยให⭈� 
องุ์㡍กรส⩈ามารถᘹบᨱริห⭈ารจัดการุ㡍วามเสี⩈�ยงและพิสู⩈จน์
ุ㡍วามรับᨱผิดชอบᨱได�จริงในี㕟างปฏิ༴บᨱัติ

3.3 หลักการธᠸรรมาภิบᨸาลในการปᬱระย้กต์ᔴใช�
ปัᬱญญาปᬱระดิษฐ์၌ (AI Governance)  
ในบᨸริบᨸทการค้�มครองขɉ�อมูลส่⩈วนบ้ᨸคคล

ธᠴรรมาภิบᨱาลในการประย้กต์ใช�ปัญญาประดิษฐ์၌  
(AI Governance) ห⭈ร่อห⭈ลักการในการกำากับᨱดูแล  
การประย้กต์ใช� AI ีี㕟�ดี เป็นกลไกส⩈ำาุั㡍ญีี㕟�องุ์㡍กร
จำา เ ป็นต�องดำา เ นินการตามบᨱริบᨱี㕟ขɉององุ์㡍กร 
อย่างเห⭈มาะส⩈ม เพ่�อให⭈�การใช�งานเี㕟ุ㡍โนโลยีส⩈ามารถᘹ 
บᨱรรล้เป้าห⭈มายขɉององุ์㡍กร ุ㡍วบᨱุู่㡍ไปกับᨱุ㡍วามรับᨱผิดชอบᨱ 
ต่อเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล องุ์㡍กร และสั⩈งุ㡍มโดยกว�าง 
(Responsible Use of AI) โดยเฉพาะอย่างยิ�ง 
เม่�อระบᨱบᨱ AI ต�องเก็บᨱรวบᨱรวม ประมวลผล และเรียนรู�
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลจำานวนมห⭈าศ⠱าล 

เพ่�อให⭈�การกำากับᨱดูแลเป็นไปอย่างมีประสิ⩈ี㕟ธิᠴภาพ 
และส⩈ามารถᘹนำาไปปฏิ༴บัᨱติได�จริง องุ์㡍กรพึงประย้กต์ใช�
ห⭈ลักการธᠴรรมาภิบᨱาลปัญญาประดิษฐ์၌ โดยบูᨱรณፌาการมิติ
ด�านการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลเป็นองุ์㡍ประกอบᨱส⩈ำาุั㡍ญ 
ในประเด็นดังต่อไปนี�

1. ความโปᬱร่งใส⩈และความส⩈ามารถในการอธิᠸบᨸายได� 
(Transparency and Explainability) 

ระบᨱบᨱ AI ุ㡍วรได�รับᨱการออกแบᨱบᨱและใช�งาน 
บᨱนพ่�นฐ၌านขɉองุ㡍วามโปร่งใส⩈ โดยองุ㡍์กรในฐ၌านะ
ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลุ㡍วรแจ�งให⭈�เจ�าขɉองขɉ�อมูลี㕟ราบᨱ
อย่างชัดเจนผ่านประกาศ⠱ุ㡍วามเป็นส่⩈วนตัว (Privacy 
Notice) เม่�อมีการนำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลไปใช�เพ่�อการฝึᴶกฝᴶน
โมเดล (Model Training) ห⭈ร่อเม่�อมีการใช� AI ส⩈นี㕟นา
และให⭈�บᨱริการ 

นอกจากนี� ในกรณีፌีี㕟�มีการใช� AI เพ่�อการตัดสิ⩈นใจ 
โดยอัตโนมัติ (Automated Decision-Making)  
ีี㕟�ส่⩈งผลกระี㕟บᨱต่อสิ⩈ี㕟ธิᠴห⭈ร่อห⭈น�าีี㕟�ตามกฎห⭈มายขɉองบ้ᨱุ㡍ุ㡍ล 
องุ์㡍กรุ㡍วรส⩈ามารถᘹอธิᠴบᨱายตรรกะและเห⭈ต้ผลเบ่ᨱ�องห⭈ลัง
การตัดสิ⩈นใจขɉองระบᨱบᨱได� เพ่�อให⭈�เจ�าขɉองขɉ�อมูลเขɉ�าใจและ
ส⩈ามารถᘹใช�สิ⩈ี㕟ธิᠴขɉองตนได�อย่างถᘹูกต�อง

2. ความรับᨸผิดชอบᨸและการกำากับᨸดูแลโดยมน้ษย์ 
(Accountability and Human Oversight) 

องุ㡍์กรห⭈ร่อบ้ᨱุ㡍ุ㡍ลไม่ว่าอยู่ในส⩈ถᘹานะผู�ุ㡍วบᨱุ้㡍ม 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลห⭈ร่อผู�ประมวลผลขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
มีห⭈น�าีี㕟�ตาม PDPA โดยต�องปฏิ༴บัᨱติตามีี㕟�กฎห⭈มาย
กำาห⭈นดไว� เชน่ การดำาเนินการเพ่�อป้องกัน มิให⭈�ผู�อ่�นใช�
ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลโดยปราศ⠱จากอำานาจ
ห⭈ร่อโดยมิชอบᨱ การจัดให⭈�มีระบᨱบᨱการตรวจส⩈อบᨱ  
เพ่�อดำาเนินการลบᨱห⭈ร่อี㕟ำาลายขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
เม่�อพ�นกำาห⭈นดระยะเวลาการเก็บᨱรักษา การแจ�งเห⭈ต้
การละเมิดขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล การจัดี㕟ำาบัᨱนี㕟ึกรายการ
ประมวลผล ขɉ�อมลูส่⩈วนบ้ᨱุ㡍ุ㡍ล (ROPA) ห⭈ร่อการแตง่ตั�ง 
เจ�าห⭈น�าี㕟ี�ุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ห⭈ากเขɉ�าเง่�อนไขɉ 
ตามกฎห⭈มาย เป็นต�น 

รวมถึᘹงุ㡍วรกำาห⭈นดห⭈น�าีี㕟�และุ㡍วามรับᨱผิดชอบᨱ 
ขɉองบ้ᨱุ㡍ลากรีี㕟�เกี�ยวขɉ�องในองุ์㡍กร ตั�งแต่ผู�บᨱริห⭈ารระดับᨱสู⩈ง 
เจ�าห⭈น�าีี㕟�ุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล (DPO) ไปจนถึᘹง
ผู�พัฒนาระบᨱบᨱและผู�ใช�งาน ีั㕟�งนี� การี㕟ำางานขɉอง AI  
ไมุ่㡍วรปล่อยให⭈�เป็นไปโดยอัตโนมัติีั㕟�งห⭈มด โดยเฉพาะ 
ในกรณีፌีี㕟�มีุ㡍วามเสี⩈�ยงสู⩈ง องุ์㡍กรุ㡍วรจัดให⭈�มีกลไก 
การกำากับᨱดูแลโดยมน้ษย์ (Human-in-the-loop)  
เพ่�อให⭈�มน้ษย์ส⩈ามารถᘹแี㕟รกแซ଱ง ี㕟บᨱี㕟วน ห⭈ร่อระงับᨱ 
การตดัสิ⩈นใจี㕟ี�ผิดพลาดขɉองระบᨱบᨱ AI ได�ี㕟นัี㕟ว่งีี㕟 ป้องกัน
มิให⭈�เกิดการละเมิดสิ⩈ี㕟ธิᠴขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล
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3. ความเป็ᬱนธᠸรรมและการลดความลำาเอ่ยง  
(Fairness and Bias Mitigation) 

การนำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลมาใช�ส⩈อนโมเดล AI  
ต�องุ㡍ำานึงถึᘹงุ㡍วามถูᘹกต�อง ส⩈มบูᨱรณ์ፌ เป็นปัจจ้บัᨱน  
เพ่�อป้องกันมิให⭈�ระบᨱบᨱเรียนรู�และส่⩈งมอบᨱผลลัพธ์ᠴ 
ีี㕟�ก่อให⭈�เกิดการเล่อกปฏิ༴บัᨱติ (Discrimination) ห⭈ร่อ
อุ㡍ติี㕟างอัลกอริีึ㕟ม (Algorithmic Bias) องุ์㡍กร 
ุ㡍วรระมัดระวังเป็นพิเศ⠱ษในการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อ
เปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลอ่อนไห⭈ว (Sensitive Data) 
ตามมาตรา 26 เช่น ขɉ�อมูลส้⩈ขɉภาพ ห⭈ร่อขɉ�อมูลชีวภาพ 

(Biometrics) โดยุ㡍วรมีมาตรการตรวจส⩈อบᨱ 
ุ㡍วามเอนเอียงขɉองขɉ�อมูลรวมถึᘹงผลลัพธᠴ์ 
อย่างส⩈มำ�าเส⩈มอ เพ่�อธᠴำารงไว�ซึ଱�งุ㡍วามเี่㕟าเีี㕟ยม
เป็นธᠴรรม และุ㡍วรจัดให⭈�มีระบᨱบᨱการให⭈�บᨱริการ 
ใช�สิ⩈ี㕟ธิᠴแก�ไขɉขɉ�อมูลให⭈�ถูᘹกต�อง ส⩈มบูᨱรณ์ፌ เป็นปัจจ้บัᨱน

และไม่ก่อให⭈�เกิดุ㡍วามเขɉ�าใจผิด

4. ความมั�นคงปᬱลอดภัย 

และการค้�มครอง 
ความเป็ᬱนส่⩈วนตัᔴว 
(Security and 
Privacy) 

องุ์㡍กรต�องยกระดับᨱ
มาตรการรักษาุ㡍วามมั�นุ㡍ง

ปลอดภัยให⭈�ุ㡍รอบᨱุ㡍ล้มถᘹึง 
ภัยุ้㡍กุ㡍ามี㕟างไซ଱เบᨱอร ์ีี㕟�จำาเพาะ

ต่อระบᨱบᨱ AI เช่น การโจมตีเพ่�อกู�ุ่㡍นขɉ�อมูล
ต�นฉบัᨱบᨱ (Model Inversion) ห⭈ร่อ
การโจมตีผ่านช้ดุ㡍ำาสั⩈�ง (Prompt 
Injection) โดยประส⩈านห⭈ลกัการ 
การุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
โดยการออกแบᨱบᨱและกำาห⭈นด
ุ่㡍าุ㡍วามเปน็ส่⩈วนตัวเริ�มต�นเขɉ�าไป
ในี้㕟กขัɉ�นตอนขɉองวงจรชีวิต AI  
รวมถึᘹง ุ㡍วรใช�เี㕟ุ㡍โนโลยีเส⩈ริมส⩈ร�าง
ุ㡍วามเป็นส่⩈วนตัว (Privacy-Enhancing 
Technologies: PETs) เช่น การี㕟ำา
ขɉ�อมูลให⭈�นิรนาม (Anonymization) 
ห⭈ร่อการแฝᴶงขɉ�อมูล (Pseudony 

mization) เพ่�อลดุ㡍วามเสี⩈�ยงีี㕟�ขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลจะรั�วไห⭈ล

การวางรากฐ၌านด�านธᠴรรมาภิบᨱาลีี㕟�ุ㡍ำานึงถึᘹง 
การุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลอย่างรอบᨱด�านนี�  
จะช่วยให⭈�องุ์㡍กรส⩈ามารถᘹใช�ประโยชน์จากเี㕟ุ㡍โนโลยี
ปัญญาประดิษฐ์၌ได�อย่างเต็มศั⠱กยภาพ พร�อมีั㕟�ง 
ส⩈ร�างุ㡍วามเช่�อมั�นี㕟างดิจิีั㕟ลให⭈�เกิดขึɉ�นกับᨱเจ�าขɉอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลและสั⩈งุ㡍มโดยรวม

ขɉ�อแนะนำ�ส⩈ำ�คัญส⩈ำ�หืั㝫บู㥥้�บืิ㝫ห�ื㝫

ต�องระบ้ᨱให⭈�ชัดว่าเราุ่㡍อใุ㡍รในห่⭈วงโซ଱ ่AI และอยา่ปลอ่ยให⭈� AI 
ตัดสิ⩈นใจเองีั㕟�งห⭈มด ผู�บᨱริห⭈ารต�องรู�ส⩈ถᘹานะองุ์㡍กร  
เพ่�อรับᨱผิดชอบᨱี㕟างกฎห⭈มายให⭈�ถูᘹกจ้ด และต�องกำาห⭈นด 
นโยบᨱายมน้ษยต์�องมส่ี⩈วนร่วม (Human-in-the-loop) และ
มน้ษย์เป็นผู�กำากับᨱดูแล (Human Oversight) เส⩈มอส⩈ำาห⭈รับᨱ
งานีี㕟�มีุ㡍วามเสี⩈�ยงสู⩈ง เพ่�อป้องกันการละเมิดสิ⩈ี㕟ธิᠴมน้ษยชน



ส่⩈วนทᜳ่�	2 กาื㝫ปฏิ༴บᨱัตᔴิตᔴามℷกฎหมℷายว่าด�วยกาื㝫คุ�มℷคื㝫องขɉ�อม้ℷลส⩈่วนบุᨱคคล 

ในกาื㝫เก็บื㝫วบื㝫วมℷ	ใช੉�		หื่㝫อเปิᭇดเู㥥ยขɉ�อม้ℷลส⩈่วนบุᨱคคลในบᨱืิ㝫บᨱี㕟ขɉองปัญญาปื㝫ะดิษฐ์� 28

O2
Part

การปฏิบัติตามกฎหมาย
ว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล
ในการเก็บรวบรวม ใช้ หรือเปิดเผย
ข้อมูลส่วนบุคคล ในบริบทของ

ปัญญาประดิษฐ์
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บᨱี㕟ีี㕟� 4 การเก็บᨱ
รวบᨱรวม
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ในกระบᨱวนการ
เก่ียวกับᨱ การพัฒนา
ห⭈ร่อใช�งาน AI

การเก็บᨱรวบᨱรวมขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลถ่ᘹอเป็น 
ขัɉ�นตอนแรกีี㕟�มีุ㡍วามส⩈ำาุั㡍ญยิ�งในกระบᨱวนการพัฒนา 
และใช�งานระบᨱบᨱปัญญาประดิษฐ์၌ (AI) เน่�องจาก 
ุ㡍วามชอบᨱด�วยกฎห⭈มายขɉองขɉ�อมูลนำาเขɉ�า (Input Data) 
ย่อมส่⩈งผลโดยตรงต่อธᠴรรมาภิบᨱาลขɉองโมเดล
ปัญญาประดิษฐ์၌และผลลัพธ์ᠴีี㕟�ได� ภายใต�พระราชบัᨱญญัติ 
ุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2562 ผู�ุ㡍วบᨱุ้㡍ม 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลมีห⭈น�าีี㕟�ดำาเนินการเก็บᨱรวบᨱรวม
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ให⭈�เป็นไปโดยชอบᨱด�วยกฎห⭈มาย 
(Lawfulness) เป็นธᠴรรม (Fairness) และมีุ㡍วามโปร่งใส⩈ 
(Transparency) 

ก�ื㝫กำ�หนดกื㝫อบก�ื㝫ดำ�เนินก�ื㝫เก็บื㝫วบื㝫วมℷขɉ�อม้ℷล┱ 

	ปᭇื㝫ะก�ื㝫	7	จ�ื㝫ณ�ให�ส⩈อดคล┱�องกับแนวทᜳ�ง࠱จงควื㝫พิḱึ࠱
ดังน่�

1. การจำาแนกขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลรวมถึᘹงขɉ�อมูล 
 ซึ଱�งี㕟ำาให⭈�ส⩈ามารถᘹระบ้ᨱตัวบ้ᨱุ㡍ุ㡍ลได�

2. ห⭈ลักการเก็บᨱรวบᨱรวมขɉ�อมูลเี่㕟าี㕟ี�จำาเป็น  
 (Data Minimization)

3. ห⭈ลักการเก็บᨱรวบᨱรวมขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
 จากแห⭈ล่งอ่�นีี㕟�ไม่ใช่เจ�าขɉองขɉ�อมูล 
 ส่⩈วนบ้ᨱุ㡍ุ㡍ลโดยตรง

4. การส⩈ร�างุ㡍วามโปร่งใส⩈ผ่าน 
 การแจ�งวัตถ้ᘹประส⩈งุ์㡍และรายละเอียด 
 การุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล  
 (Privacy Notice)

5. การพิจารณፌาฐ၌านี㕟างกฎห⭈มาย  
 (Lawful Basis) ีี㕟�เห⭈มาะส⩈ม

6. แนวี㕟างการขɉอุ㡍วามยินยอม 

7. การเก็บᨱรักษาและการลบᨱห⭈ร่อี㕟ำาลาย 
 ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล

4.1 การจำาแนกขɉ�อมูลส่⩈วนบ้ᨸคคลรวมถึงขɉ�อมูล 

ซึୈ�งทำาให�ส⩈ามารถระบ้ᨸตัᔴวบ้ᨸคคลได�

การกำาห⭈นดขɉอบᨱเขɉตขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลในระบᨱบᨱ
ปัญญาประดิษฐ์၌ถ่ᘹอเป็นุ㡍วามี㕟�าี㕟ายประการแรก 
ีี㕟�ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลุ㡍วรตระห⭈นัก เน่�องจาก 
เี㕟ุ㡍โนโลยีปัญญาประดิษฐ์၌มีุ㡍วามส⩈ามารถᘹในการ
ประมวลผลและเช่�อมโยงขɉ�อมูลีี㕟�มีุ㡍วามซั଱บᨱซ଱�อนสู⩈ง  
แนวี㕟างการพิจารณፌาว่าขɉ�อมูลลักษณፌะใดจัดเป็น
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล จึงุ㡍วรยึดตามห⭈ลักการใน PDPA 
มาตรา 6 ีี㕟�ุ㡍รอบᨱุ㡍ล้มถึᘹงขɉ�อมูลีี㕟�ี㕟ำาให⭈�ส⩈ามารถᘹระบ้ᨱ 
ตัวบ้ᨱุ㡍ุ㡍ลได�ไม่ว่าี㕟างตรงห⭈ร่อี㕟างอ�อม ในบᨱริบᨱี㕟ขɉอง AI 
ขɉ�อมูลีี㕟�ปราศ⠱จากช่�อส⩈ก้ลห⭈ร่อขɉ�อมูลระบ้ᨱตัวตน 
(De-identi昀椀ed Data) อาจถูᘹกประมวลผลเพ่�อ
พิสู⩈จน์ี㕟ราบᨱตัวบ้ᨱุ㡍ุ㡍ลได�อีกุ㡍รั�ง (Re-identi昀椀cation) 
เม่�อถูᘹกนำาไปประมวลผลร่วมกับᨱช้ดขɉ�อมูลอ่�นห⭈ร่อ 
ผ่านกระบᨱวนการอน้มานขɉองโมเดล (Inference)

ขɉ�อสั⩈งเกตᔴ 

องุ์㡍กรจึงจำาเป็นต�องพิจารณፌาองุ์㡍ประกอบᨱขɉ�อมูลี㕟างเี㕟ุ㡍นิุ㡍
ีี㕟�เกิดขึɉ�นในกระบᨱวนการ AI โดยเฉพาะขɉ�อมูลี㕟ี�ถูᘹกแปลงส⩈ภาพ
เพ่�อการประมวลผลขɉองเุ㡍ร่�อง ขɉ�อมูลีี㕟�พึงระมัดระวัง 
เป็นพิเศ⠱ษได�แก่ ขɉ�อมูลในุ㡍ำาสั⩈�งป้อนเขɉ�า (Prompt)  
บᨱริบᨱี㕟ขɉองผู�ใช�งาน (User Context) และบัᨱนี㕟กึขɉ�อมลูจราจร 
ี㕟างุ㡍อมพิวเตอร ์(Telemetry Log) ซึ଱�งมักบัᨱนีึ㕟กพฤติกรรม
การใช�งานอย่างละเอียด นอกจากนี� สิ⩈�งีี㕟�มักถูᘹกละเลยุ่㡍อ
ขɉ�อมูลในรูปแบᨱบᨱเวกเตอร์ (Vector) ห⭈ร่อ การฝᴶังขɉ�อมูล 
(Embedding) ซึ଱�งเป็นการแปลงุ้㡍ณፌลักษณፌะขɉองบ้ᨱุ㡍ุ㡍ล 
ให⭈�เป็นุ่㡍าี㕟างุ㡍ณิፌตศ⠱าส⩈ตร์เพ่�อใช�ในการฝᴶึกฝᴶนห⭈ร่อใช�งาน
โมเดล แม�ขɉ�อมูลเห⭈ล่านี�มน้ษย์จะไม่ส⩈ามารถᘹอ่านเขɉ�าใจได�
โดยตรง แต่ห⭈ากช้ดขɉ�อมูลดังกล่าวส⩈ามารถᘹนำาไปเปรียบᨱเีี㕟ยบᨱ
ห⭈ร่อประมวลผลย�อนกลับᨱเพ่�อระบ้ᨱอัตลักษณ์ፌขɉองบ้ᨱุ㡍ุ㡍ลได� 
อาจถ่ᘹอว่าขɉ�อมูลช้ดนั�นยังุ㡍งส⩈ถᘹานะเป็นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ีี㕟�อยู่ภายใต�การุ้㡍�มุ㡍รองขɉองกฎห⭈มาย

ในกรณีፌีี㕟�เป็นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลอ่อนไห⭈วตาม PDPA 
มาตรา 26 เช่น ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลเกี�ยวกับᨱเช่�อชาติ เผ่าพันธ์้ᠴ 
ุ㡍วามุิ㡍ดเห็⭈นี㕟างการเม่อง ุ㡍วามเช่�อในลัี㕟ธิᠴ ศ⠱าส⩈นาห⭈ร่อ
ปรัชญา พฤติกรรมี㕟างเพศ⠱ ประวัติอาชญากรรม  
ขɉ�อมูลส้⩈ขɉภาพ ุ㡍วามพิการ ขɉ�อมูลส⩈ห⭈ภาพแรงงาน  
ขɉ�อมลูพันธ้ᠴกรรม ขɉ�อมลูชีวภาพ (Biometrics) ผู�พัฒนา 
ห⭈รอ่ผู�ใช�งานปญัญาประดษิฐ၌ุ์㡍วรตระห⭈นักถᘹึงประเด็นนี� 
เป็นพิเศ⠱ษ เน่�องจากฐ၌านี㕟างกฎห⭈มายในการเก็บᨱ 
รวบᨱรวม ใช� ห⭈ร่อเปิดขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลประเภี㕟นี� 
จะมีุ㡍วามแตกต่างจากขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลีั㕟�วไป 
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• เช่�อชาติ 
• เผ่าพันธ์้ᠴ 
• ุ㡍วามุิ㡍ดเห็⭈นี㕟างการเม่อง 
• ุ㡍วามเช่�อในลัี㕟ธิᠴ ศ⠱าส⩈นาห⭈ร่อปรัชญา 
• พฤติกรรมี㕟างเพศ⠱ 
• ประวัติอาชญากรรม
• ขɉ�อมูลส้⩈ขɉภาพ 
• ุ㡍วามพิการ 
• ขɉ�อมูลส⩈ห⭈ภาพแรงงาน 
• ขɉ�อมูลพันธ้ᠴกรรม 
• ขɉ�อมูลชีวภาพ (Biometrics)

ขɉ�อพึḱงระวัง

ตัวอย่างุ㡍วามเสี⩈�ยงีี㕟�ชัดเจนมักปรากฏ༴ในส่⩈วนี㕟ี�มีขɉ�อมูล  
ส่⩈วนบ้ᨱุ㡍ุ㡍ลอ่อนไห⭈ว ตาม PDPA มาตรา 26 เช่น ในภาุ㡍การ
ส⩈าธᠴารณፌส้⩈ขɉ แพี㕟ย์ห⭈ร่อบ้ᨱุ㡍ลากรี㕟างการแพี㕟ย์ อาจนำา 
ประวัติการรักษา อาการป่วย และขɉ�อมูลี㕟างพันธ้ᠴกรรม 
ขɉองผู�ป่วยใส่⩈ลงในระบᨱบᨱ Generative AI ผ่าน Prompt  
เพ่�อขɉอุ㡍ำาแนะนำาในการวินิจฉัยโรุ㡍 แม�จะไม่มีการระบ้ᨱช่�อผู�ป่วย 
แต่ห⭈ากรายละเอียดขɉองอาการมีุ㡍วามเฉพาะเจาะจงมาก
เพียงพอเม่�อประกอบᨱกับᨱขɉ�อมูลบᨱริบᨱี㕟อ่�น เช่น พ่�นีี㕟�อยู่อาศั⠱ย 
ห⭈ร่อช่วงเวลาี㕟ี�เขɉ�ารับᨱการรักษา ระบᨱบᨱ AI อาจส⩈ามารถᘹ
ประมวลผลเพ่�อระบ้ᨱตัวตนขɉองผู�ป่วยรายนั�นได� ในี㕟ำานอง
เดียวกัน ในภาุ㡍การเงินและการธᠴนาุ㡍าร การนำาขɉ�อมูล
พฤติกรรมการใช�จา่ย ห⭈ร่อประวัติการี㕟ำาธ้ᠴรกรรมีี㕟�ถูᘹกตัดช่�อ
เจ�าขɉองขɉ�อมูลออกไปแล�ว ไปใช�ในการฝึᴶกฝᴶนโมเดลเพ่�อประเมนิ
ุ㡍วามเสี⩈�ยงด�านสิ⩈นเช่�อ (Credit Scoring) ห⭈ากขɉ�อมูลธ้ᠴรกรรม
นั�นมีรูปแบᨱบᨱีี㕟�โดดเด่นเป็นเอกลักษณ์ፌ (Unique Pattern) 
โดยการวิเุ㡍ราะห์⭈ ห⭈ร่อ ี㕟ำานายพฤติกรรม ีั㕟ศ⠱นุ㡍ติ ห⭈ร่อ
ลักษณፌะเฉพาะขɉองบ้ᨱุ㡍ุ㡍ล (Pro昀椀ling) ก็อาจนำาไปสู่⩈การระบ้ᨱ
ตัวตนเจ�าขɉองบัᨱญชีได� ซึ଱�งเสี⩈�ยงต่อการละเมิดุ㡍วามเป็น
ส่⩈วนตัวและการนำาขɉ�อมูลไปใช�ผิดวัตถ้ᘹประส⩈งุ์㡍ได�

ขɉ�อพึḱงปᬱฏิ༴บัᨸตᔴิ 

กรณีፌผู�ใช�งานระบᨱบᨱปัญญาประดิษฐ์၌เก็บᨱรวบᨱรวมขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลี㕟ี�เป็นผลจากการส⩈ร�างขɉองปัญญาประดิษฐ์၌ 
(AI-Generated Content) จากผู�ให⭈�บᨱริการ เช่น ช่�อ 
นามส⩈ก้ล วิดีโอ รูปภาพ ห⭈ร่อเสี⩈ยงขɉองบ้ᨱุ㡍ุ㡍ลี㕟ี�ส⩈ามารถᘹ 
ระบ้ᨱตัวบ้ᨱุ㡍ุ㡍ลีี㕟�ยังมีชีวิตอยู่ได� เป็นต�น การเก็บᨱรวบᨱรวม
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลลักษณፌะดังกล่าว ผู� ีี㕟� เ ก็บᨱรวบᨱรวม
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลนั�น ย่อมต�องดำาเนินการให⭈�ส⩈อดุ㡍ล�องกับᨱ
กฎห⭈มาย PDPA

ดังนั�น การจำาแนกขɉ�อมูลในยุ้㡍 AI นั�นจึงไม่อาจ 
พิจารณፌาเพียงแุ่㡍การมีอยู่ขɉองช่�อห⭈ร่อเลขɉประจำาตัว  
แตุ่㡍วรพิจารณፌาถึᘹงุ㡍วามส⩈ามารถᘹในการระบ้ᨱตัวตน 
(Identi昀椀ability) จากขɉ�อมูลแวดล�อมและศั⠱กยภาพ 
ขɉองเี㕟ุ㡍โนโลยใีนการเช่�อมโยงขɉ�อมูลเห⭈ลา่นั�นเขɉ�าด�วยกนั 
ุ㡍วามเขɉ�าใจีี㕟�ถูᘹกต�องในขัɉ�นตอนนี�จะเป็นพ่�นฐ၌านส⩈ำาุั㡍ญ 
นำาไปสู่⩈การกำาห⭈นดมาตรการการเก็บᨱรวบᨱรวมขɉ�อมูล 
เี่㕟าีี㕟�จำาเป็นในหั⭈วขɉ�อถัᘹดไป เพ่�อลดุ㡍วามเสี⩈�ยงในการเก็บᨱ
รักษาขɉ�อมูลีี㕟�เกินุ㡍วามจำาเป็นและอาจก่อให⭈�เกิด
ผลกระี㕟บᨱต่อเจ�าขɉองขɉ�อมูลในอนาุ㡍ต

4.2 หลักการเก็บᨸรวบᨸรวมขɉ�อมูลเท่าท่�จำาเป็ᬱน  
(Data Minimization)

องุ์㡍กรในฐ၌านะผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลุ㡍วรยดึถ่ᘹอ
ห⭈ลักการตาม PDPA มาตรา 22 อย่างเุ㡍ร่งุ㡍รัด  
โดย PDPA บัᨱญญัติให⭈�การเก็บᨱรวบᨱรวมขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ุ㡍วรกระี㕟ำาเพียงเี่㕟าีี㕟�จำาเป็น ภายใต�วัตถ้ᘹประส⩈งุ㡍์  
อันชอบᨱด�วยกฎห⭈มายี㕟ี�ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ได�กำาห⭈นดไว�

ในบᨱรบิᨱี㕟ขɉองการพัฒนาและใช�งานปญัญาประดษิฐ၌์  
ซึ଱�งมักมีุ㡍วามต�องการใช�ช้ดขɉ�อมูลจำานวนมห⭈าศ⠱าล 
เพ่�อการฝึᴶกฝᴶนโมเดลให⭈�มีุ㡍วามแม่นยำา องุ㡍์กรุ㡍วรมี
ุ㡍วามระมัดระวังเป็นพิเศ⠱ษในการกำาห⭈นดขɉอบᨱเขɉต 
การจัดเก็บᨱขɉ�อมูลให⭈�ส⩈อดุ㡍ล�องกับᨱวัตถ้ᘹประส⩈งุ์㡍เฉพาะ 
(Purpose Limitation) ตั�งแต่ระยะการออกแบᨱบᨱระบᨱบᨱ 
เพ่�อป้องกันมิให⭈�มีการนำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลีี㕟�ไม่เกี�ยวขɉ�อง 
ห⭈ร่อเกินุ㡍วามจำาเป็นเขɉ�าสู่⩈กระบᨱวนการพัฒนาห⭈ร่อใช�งาน 
ซึ଱�งอาจก่อให⭈�เกิดภาระในการบᨱริห⭈ารจัดการและุ㡍วามเสี⩈�ยง 
ี㕟างกฎห⭈มาย

ขɉ�อพึḱงปᬱฏิ༴บัᨸตᔴิ 

องุ์㡍กรุ㡍วรกำาห⭈นดมาตรการี㕟างเี㕟ุ㡍นิุ㡍ในการุั㡍ดกรองขɉ�อมูล 
(Data Sanitization) อย่างเป็นระบᨱบᨱก่อนนำาขɉ�อมูลเขɉ�าสู่⩈
กระบᨱวนการขɉอง AI ไม่ว่าจะเป็นขัɉ�นตอนการจัดเตรียมขɉ�อมูล
เพ่�อฝึᴶกฝᴶน (Training Data Preparation) ห⭈ร่อขัɉ�นตอน
การนำาเขɉ�าขɉ�อมูลผ่านุ㡍ำาสั⩈�ง (Prompting) ในการใช�งานจรงิ 
กระบᨱวนการุ㡍ัดกรองนี�ม่้งเน�นการตรวจส⩈อบᨱและตัดี㕟อน
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลีี㕟�ระบ้ᨱตัวตนได� (Identi昀椀ers) ห⭈ร่อขɉ�อมูล 
ีี㕟�มีุ㡍วามอ่อนไห⭈วซึ଱�งไม่มีนัยส⩈ำาุั㡍ญต่อการเรียนรู�ห⭈ร่อ 
การตัดสิ⩈นใจขɉองโมเดลออกไปเสี⩈ยก่อน การดำาเนินการเช่นนี� 
นอกจากจะเป็นการปฏิ༴บัᨱติตามห⭈ลักการใช�ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
เี่㕟าี㕟ี�จำาเป็น (Data Minimization) แล�ว ยังช่วยลดพ่�นีี㕟�
การโจมตี (Attack Surface) และบᨱรรเี㕟าผลกระี㕟บᨱห⭈ากเกดิ
เห⭈ต้การละเมิดขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลห⭈ร่อกรณีፌีี㕟�โมเดลจดจำา
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลและเปิดเผยออกมาในผลลัพธ์ᠴโดยมิชอบᨱ
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4.3 หลักการเก็บᨸรวบᨸรวมขɉ�อมูลส่⩈วนบ้ᨸคคลจาก
แหล่งอ่�นท่�ไม่ใช่เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨸคคลโดยตᔴรง

ในกระบᨱวนการพัฒนาและฝึᴶกฝᴶนโมเดลปญัญาประดษิฐ์၌ 
(AI Training) องุ์㡍กรมักมีุ㡍วามจำาเป็นต�องใช�ช้ดขɉ�อมูล
ขɉนาดให⭈ญ่ (Big Data) ซึ଱�งอาจไม่ได�เก็บᨱรวบᨱรวมจาก
เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลโดยตรง แต่เป็นการได�มาซึ଱�ง
ขɉ�อมูลจากบ้ᨱุ㡍ุ㡍ลีี㕟�ส⩈าม (Third Party) การซ่଱�อช้ดขɉ�อมูล 
(Datasets) ห⭈ร่อการรวบᨱรวมขɉ�อมลูจากแห⭈ลง่ส⩈าธᠴารณፌะ 
เช่น Open-source ห⭈ร่อ Public Data Scraping  
ีี㕟�เป็นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลีั㕟�งห⭈มดห⭈ร่อบᨱางส่⩈วน 

ตาม PDPA มาตรา 25 ซึ଱�งห⭈�ามมิให⭈�ผู�ุ㡍วบᨱุ้㡍ม 
ขɉ�อมลูส่⩈วนบ้ᨱุ㡍ุ㡍ลี㕟ำาการเกบ็ᨱรวบᨱรวมขɉ�อมลูจากแห⭈ลง่อ่�น
ีี㕟�ไม่ใช่จากเจ�าขɉองขɉ�อมูลโดยตรง แต่จะี㕟ำาได�ในกรณีፌ 
ีี㕟�เป็นการเก็บᨱรวบᨱรวมขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลีี㕟�ได�รับᨱยกเว�น 
ไม่ต�องขɉอุ㡍วามยินยอมตามกฎห⭈มาย มาตรา 24 และ
มาตรา 26 ีั㕟�งนี�ส⩈ามารถᘹศึ⠱กษารายละเอียดได�ในบᨱี㕟ีี㕟� 4.5

ตัᔴวอย่าง 

กิจกรรมการเก็บᨱรวบᨱรวมขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลี㕟ี�ได�รับᨱยกเว�น 
ไม่ต�องขɉอุ㡍วามยินยอมีี㕟�มักจะเขɉ�าข่ɉายฐ၌านประโยชน์โดยชอบᨱ
ด�วยกฎห⭈มาย เช่น

• การติดตั�งกล�องวงจรปิด (CCTV) ในพ่�นีี㕟�อาุ㡍าร
ส⩈ำานักงานเพ่�อป้องกันเห⭈ต้ร�ายและปกป้องี㕟รัพย์สิ⩈น 
ขɉององุ์㡍กรและพนักงาน

• การีี㕟�ส⩈ถᘹาบัᨱนการเงินห⭈ร่อแพลตฟอร์มอีุ㡍อมเมิร์ซ଱
ตรวจส⩈อบᨱ วิเุ㡍ราะห⭈์ และจัดเก็บᨱประวัติการี㕟ำาธ้ᠴรกรรม 
ขɉองลูกุ㡍�า เพ่�อป้องกันการฉ�อโกง

• การีี㕟�องุ์㡍กรเก็บᨱขɉ�อมูลจราจรี㕟างุ㡍อมพิวเตอร์ (Log 
File) ห⭈ร่อตรวจส⩈อบᨱการใช�งานเุ㡍ร่อข่ɉายอินเี㕟อร์เน็ต 
ขɉองพนักงาน เพ่�อป้องกันภัยุ้㡍กุ㡍ามี㕟างไซ଱เบᨱอร์และรักษา
ุ㡍วามลับᨱขɉองบᨱริษัี㕟

• การบัᨱนี㕟กึวิดีโอการประช้มออนไลนข์ɉองี㕟มีงานภายใน
บᨱริษัี㕟 เพ่�อให⭈�พนักงานีี㕟�ลาป่วยส⩈ามารถᘹรับᨱชมย�อนห⭈ลังได� 
ห⭈ร่อใช�เพ่�ออ�างอิงในการี㕟ำารายงานการประช้ม

เพ่�อให⭈�เป็นไปตามห⭈ลักการุ㡍วามรับᨱผิดชอบᨱ 
(Accountability) องุ์㡍กรุ㡍วรจัดให⭈�มีกระบᨱวนการ
ตรวจส⩈อบᨱส⩈ถᘹานะขɉองขɉ�อมูล (Data Due Diligence) 
ก่อนนำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลจากภายนอกเขɉ�ามาใช�ในระบᨱบᨱ 
โดยตรวจส⩈อบᨱแห⭈ล่งีี㕟�มาขɉองขɉ�อมูล (Data Provenance) 
ว่าผู�ให⭈�บᨱริการขɉ�อมูลห⭈ร่อแห⭈ล่งีี㕟�มานั�นได�เก็บᨱรวบᨱรวม
ขɉ�อมูลมาโดยชอบᨱด�วยกฎห⭈มายห⭈ร่อไม่ เก็บᨱมาเพ่�อ
วัตถ้ᘹประส⩈งุ์㡍ใด มีฐ၌านี㕟างกฎห⭈มายใดรองรับᨱ และ 
มีขɉ�อจำากัดในการใช� ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
เพ่� อวัตถ้ᘹประส⩈งุ㡍์ในการพัฒนาห⭈ร่อเพ่� อใช�งาน

ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลนั�นกับᨱ AI ห⭈ร่อไม่ การตรวจส⩈อบᨱนี� 
มีุ㡍วามส⩈ำาุั㡍ญอย่างยิ�งโดยเฉพาะในกรณፌีการใช�ขɉ�อมูล
จากแห⭈ล่งส⩈าธᠴารณፌะห⭈ร่อ Open-source เน่�องจากขɉ�อมูล
ีี㕟�เปิดเผยต่อส⩈าธᠴารณፌะ มิได�ห⭈มายุ㡍วามว่าเป็นขɉ�อมูล 
ีี㕟�ส⩈ามารถᘹนำาไปใช�ได�โดยอิส⩈ระเส⩈มอไป ห⭈ากขɉ�อมูลนั�นเป็น
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล องุ㡍ก์รผู�เก็บᨱรวบᨱรวมขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลนั�น
ยังุ㡍งมีภาระห⭈น�าี㕟ี�ต�องปฏิ༴บัᨱติตามกฎห⭈มายว่าด�วย 
การุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล

ขɉ�อพึḱงระวัง

กรณีፌศึ⠱กษา: ผู�ให⭈�บᨱริการเี㕟ุ㡍โนโลยีจดจำาใบᨱห⭈น�ารายห⭈นึ�ง 
(Clearview AI) เก็บᨱรวบᨱรวมภาพถᘹ่ายใบᨱห⭈น�าขɉองบ้ᨱุ㡍ุ㡍ล 
กว่าส⩈ามห⭈ม่�นล�านภาพ จากอินเี㕟อร์เน็ตด�วยวิธีᠴ Web Scraping 
และแปลงเปน็รห⭈สั⩈ชวีมติิเฉพาะบ้ᨱุ㡍ุ㡍ล โดยไมมี่ฐ၌านี㕟างกฎห⭈มาย
รองรับᨱ ไม่แจ�งเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล และไม่ตอบᨱส⩈นอง
การใช�สิ⩈ี㕟ธิᠴขɉอเขɉ�าถึᘹงขɉ�อมูล เป็นเห⭈ต้ให⭈�ถูᘹกห⭈น่วยงานกำากับᨱ
ดูแลห⭈ลายประเี㕟ศ⠱มีุ㡍ำาสั⩈�งลงโี㕟ษ เช่น ห⭈น่วยงานุ้㡍�มุ㡍รอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลแห่⭈งเนเธᠴอร์แลนด์สั⩈�งปรับᨱ 30.5 ล�านยูโร
ในปี พ.ศ⠱. 2567 รวมถึᘹงุ㡍ำาสั⩈�งปรับᨱก่อนห⭈น�านั�นขɉองฝᴶรั�งเศ⠱ส⩈ 
อิตาลี และกรีซ଱ กรณีፌนี�ตอกยำ�าว่าขɉ�อมูลีี㕟�เปิดเผยต่อส⩈าธᠴารณፌะ
มิได�ห⭈มายุ㡍วามว่าส⩈ามารถᘹนำาไปใช�ได�โดยอิส⩈ระ และการส⩈กัด
ขɉ�อมูลชีวภาพ (Biometric Data) จากภาพถ่ᘹายีี㕟�เผยแพร่
ส⩈าธᠴารณፌะย่อมเป็นการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผย 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลตามมาตรา 26 ีี㕟�ต�องมีฐ၌านี㕟างกฎห⭈มาย
เฉพาะรองรับᨱ 

ส⩈ำาห⭈รับᨱการเก็บᨱรวบᨱรวมขɉ�อมูลจากแห⭈ล่งส⩈าธᠴารณፌะ 
(Web Scraping) เพ่�อการพัฒนา AI องุ์㡍กร 
ุ㡍วรกำาห⭈นดเกณፌฑ์ᅌการุั㡍ดเล่อกแห⭈ล่งขɉ�อมูลล่วงห⭈น�า 
เป็นลายลักษณ์ፌอักษร ยกเว�นเว็บᨱไซ଱ต์ห⭈ร่อห⭈มวดเน่�อห⭈า 
ีี㕟� มีขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลอ่อนไห⭈วห⭈ร่อขɉ�อมูลผู� เยาว์ 
เป็นส⩈าระส⩈ำาุั㡍ญ เุ㡍ารพสั⩈ญญาณፌุั㡍ดุ㡍�านการเก็บᨱขɉ�อมูล
ขɉองเว็บᨱไซ଱ต์และเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล เช่น robots.txt 
ห⭈ร่อ ai.txt จำากัดช่วงเวลาและขɉอบᨱเขɉตการเกบ็ᨱ ุั㡍ดกรอง 
และลบᨱขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลีี㕟�ไม่เกี�ยวขɉ�องกับᨱวัตถ้ᘹประส⩈งุ์㡍
โดยพลัน และพิจารณፌาจัดให⭈�มีบัᨱญชีรายช่�อุั㡍ดุ㡍�านล่วงห⭈น�า 
(Opt-out List) ให⭈�เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลแจ�ง 
ุ㡍วามประส⩈งุ์㡍มิให⭈�เก็บᨱขɉ�อมูลขɉองตนก่อนเริ�มดำาเนินการ 
ีั㕟�งนี� การห⭈ลบᨱเลี�ยงมาตรการี㕟างเี㕟ุ㡍นิุ㡍ีี㕟�ปิดกั�นการเก็บᨱ
ขɉ�อมูลย่อมขัɉดต่อุ㡍วามุ㡍าดห⭈มายตามส⩈มุ㡍วรขɉองเจ�าขɉอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล และกระี㕟บᨱต่อผลการชั�งนำ�าห⭈นัก 
ุ㡍วามส⩈มเห⭈ต้ส⩈มผลตามมาตรา 24 (5) โดยตรง12 

ห⭈ากการเก็บᨱรวบᨱรวมขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลจากแห⭈ล่งอ่�น
ตามมาตรา 25 ไม่เขɉ�าขɉ�อยกเว�นตามฐ၌านี㕟างกฎห⭈มาย
มาตรา 24 ห⭈ร่อมาตรา 26 ผู�เก็บᨱรวบᨱรวมขɉ�อมูล  
ส่⩈วนบ้ᨱุ㡍ุ㡍ลต�องแจ�งให⭈�เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลี㕟ราบᨱถึᘹง
การเก็บᨱรวบᨱรวมขɉ�อมูลจากแห⭈ล่งอ่�น พร�อมแจ�ง
วัตถ้ᘹประส⩈งุ㡍แ์ละรายละเอยีดตามมาตรา 23 โดยไมชั่กช�า
แต่ต�องไม่เกิน 30 วันนับᨱแต่วันีี㕟�เก็บᨱรวบᨱรวม และต�องได�รับᨱ 
ุ㡍วามยินยอมจากเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล
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แต่ในกรณีፌีี㕟�เป็นการเก็บᨱรวบᨱรวมขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
จากแห⭈ล่งอ่�นีี㕟�ไม่ใช่จากเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล  
โดยตรงโดยไม่ต�องขɉอุ㡍วามยินยอมเน่�องจาก 
มีฐ၌านี㕟างกฎห⭈มายอ่�น ๆ ตามมาตรา 25 (2) ในกรณีፌนี� 
ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลซึ଱�งอาจเป็น AI Developer 
ห⭈ร่อ AI Deployer ไม่ต�องขɉอุ㡍วามยินยอม แต่ยังุ㡍ง
มีห⭈น�าีี㕟�แจ�งรายละเอียดเกี�ยวกับᨱการเก็บᨱขɉ�อมูล  
ส่⩈วนบ้ᨱุ㡍ุ㡍ลตามมาตรา 23 แก่เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
เว�นแต่เขɉ�าขɉ�อยกเว�นการแจ�งตาม มาตรา 25 วรรุ㡍ส⩈อง 
เช่น เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลี㕟ราบᨱรายละเอียดนั�นอยู่แล�ว 
ห⭈ร่อผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลพิสู⩈จน์ได�ว่าการแจ�งไม่อาจ
กระี㕟ำาได�ห⭈ร่อจะเปน็อ้ปส⩈รรุ㡍อยา่งยิ�ง ต่อการดำาเนนิการ 
โดยขɉ�อยกเว�นดังกล่าวพึงตีุ㡍วามอย่างเุ㡍ร่งุ㡍รัด 
โดยเฉพาะกรณፌกีารเก็บᨱรวบᨱรวมขɉ�อมูลจากแห⭈ลง่ส⩈าธᠴารณፌะ
จำานวนมาก (Web Scraping) ซึ଱�งเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
มักไม่อาจี㕟ราบᨱได�วา่ขɉ�อมูลขɉองตนถูᘹกเก็บᨱรวบᨱรวม ห⭈ากอาศั⠱ย 
ขɉ�อยกเว�น ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลุ㡍วรจดัให⭈�มีมาตรการ
ี㕟ดแี㕟นีี㕟�เห⭈มาะส⩈ม เช่น ประกาศ⠱การุ้㡍�มุ㡍รองขɉ�อมูล  
ส่⩈วนบ้ᨱุ㡍ุ㡍ลีี㕟�เป็นส⩈าธᠴารณፌะีี㕟�ระบ้ᨱประเภี㕟แห⭈ล่งขɉ�อมูลและ
ช่วงเวลาการเก็บᨱ และช่องี㕟างการใช�สิ⩈ี㕟ธิᠴุั㡍ดุ㡍�าน 
ีี㕟�เขɉ�าถึᘹงง่าย 

ขɉ�อพึḱงปᬱฏิ༴บัᨸตᔴิ 

องุ์㡍กรีี㕟�จะเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลุ㡍วรระบ้ᨱประเภี㕟 
ขɉองบ้ᨱุ㡍ุ㡍ลห⭈ร่อห⭈น่วยงานซึ଱�งขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลีี㕟�เก็บᨱรวบᨱรวม
อาจจะถูᘹกเปิดเผย ซึ଱�งเป็นส่⩈วนห⭈นึ�งขɉองใน privacy notice 
ตามมาตรา 23 (4) แห่⭈ง PDPA เพ่�อให⭈�ุ㡍รอบᨱุ㡍ล้ม 
การเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลให⭈�แก่บ้ᨱุ㡍ุ㡍ลีี㕟�จะเป็นผู�รับᨱ
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลด�วย14 

นอกจากนี� ในบᨱริบᨱี㕟ขɉองการพัฒนา AI ีี㕟�มีการใช�
ช้ดขɉ�อมูลจำานวนมห⭈าศ⠱าล ซึ଱�งการแจ�งเจ�าขɉองขɉ�อมูล 
เป็นรายบ้ᨱุ㡍ุ㡍ลอาจเป็นไปไม่ได�ในี㕟างปฏิ༴บัᨱติ ห⭈ร่อก่อให⭈�เกิด 
ภาระเกินส⩈มุ㡍วร โดยเฉพาะเพ่�อให⭈�บᨱรรล้วัตถ้ᘹประส⩈งุ์㡍
เกี�ยวกับᨱการศึ⠱กษาวิจัยี㕟างวิี㕟ยาศ⠱าส⩈ตร์ห⭈ร่อส⩈ถิᘹติ  
องุ์㡍กรอาจได�รับᨱการยกเว�นห⭈น�าี㕟ี�ในการแจ�งตาม 
มาตรา 25 วรรุ㡍ส⩈อง (2) แต่ีั㕟�งนี� องุ์㡍กรุ㡍วรจัดให⭈�มี
มาตรการีี㕟�เห⭈มาะส⩈มเพ่�อุ้㡍�มุ㡍รองสิ⩈ี㕟ธิᠴ เส⩈รีภาพ และ 
ประโยชน์ขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลแี㕟นการแจ�งราย
บ้ᨱุ㡍ุ㡍ล เช่น การจดัี㕟ำาประกาศ⠱ุ㡍วามเปน็ส่⩈วนตัวีี㕟�เปิดเผย 
ต่อส⩈าธᠴารณፌะ (Public Privacy Notice) ีี㕟�ระบ้ᨱประเภี㕟
ขɉ�อมูลและแห⭈ล่งีี㕟�มาอย่างชัดเจน ห⭈ร่อการนำาเี㕟ุ㡍โนโลยี
มาใช�ในการี㕟ำาให⭈�ขɉ�อมูลเป็นนิรนาม (Anonymization) 
ห⭈ร่อการแฝᴶงขɉ�อมูล (Pseudonymization) ก่อนนำาเขɉ�าสู่⩈ 
กระบᨱวนการประมวลผล เพ่�อลดุ㡍วามเสี⩈�ยงและผลกระี㕟บᨱ 
ีี㕟�อาจเกิดขึɉ�นต่อเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล
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การใช�ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลี㕟ี�เก็บᨱมาจากแห⭈ล่งอ่�นนั�น ุ㡍วรใช�ให⭈�
ส⩈อดุ㡍ล�องกับᨱวัตถ้ᘹประส⩈งุ์㡍ในการเก็บᨱรวบᨱรวมขɉ�อมูลีี㕟�ได�แจ�ง
กับᨱเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลมาตั�งแต่ตอนเก็บᨱขɉ�อมูล ห⭈ร่อ
ห⭈ากเป็นการใช�ในวัตถ้ᘹประส⩈งุ์㡍ีี㕟�แตกต่างจากีี㕟�แจ�งเจ�าขɉอง
ขɉ�อมูลไว�ต�องปฏิ༴บᨱัติตาม มาตรา 21

4.4 การส⩈ร�างความโปᬱร่งใส⩈ผ่านการแจ�งวัตᔴถ้ปᬱระส⩈งค์
และรายละเอ่ยดการค้�มครองขɉ�อมูลส่⩈วนบ้ᨸคคล 
(Privacy Notice)
ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลมีห⭈น�าีี㕟�ต�องแจ�งให⭈�เจ�าขɉอง

ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลี㕟ราบᨱถᘹึงรายละเอียดและวัตถ้ᘹประส⩈งุ㡍์
ขɉองการเก็บᨱรวบᨱรวมขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลก่อนห⭈ร่อ 
ในขɉณፌะเก็บᨱรวบᨱรวมให⭈�ส⩈อดุ㡍ล�องตาม PDPA มาตรา 23 

ในบᨱริบᨱี㕟ขɉองการพัฒนาและใช�งานปัญญาประดิษฐ์၌ 
การแจ�งรายละเอียดดังกล่าวุ㡍วรมีุ㡍วามชัดเจนและ
ุ㡍รอบᨱุ㡍ล้มการตระห⭈นักถึᘹงการใช�เี㕟ุ㡍โนโลยีปัญญาประดิษฐ์၌ 
(AI-aware) ในการประมวลผล โดยเฉพาะการแจ�งว่า 
จะนำาขɉ�อมูลไปใช�เพ่�อการอน้มานผลลัพธ์ᠴ (Inference)  
ซึ଱�งเป็นการนำาขɉ�อมูลเขɉ�าสู่⩈ระบᨱบᨱเพ่�อให⭈�ได�ุ㡍ำาตอบᨱห⭈ร่อ
ผลลัพธ์ᠴตามบᨱริการีี㕟�ร�องขɉอ และการนำาขɉ�อมูลไปใช� 
เพ่�อการพัฒนาและปรับᨱปร้งโมเดล (Training/
Fine-tuning) ซึ଱�งเป็นการนำาขɉ�อมูลไปฝึᴶกฝᴶนให⭈�ระบᨱบᨱ 
มีุ㡍วามฉลาดห⭈ร่อแม่นยำายิ�งขึɉ�น

ขɉ�อพึḱงปᬱฏิ༴บัᨸตᔴิ 

ในการจัดี㕟ำาประกาศ⠱ุ㡍วามเป็นส่⩈วนตัว (Privacy Notice) 
ห⭈ร่อการแจ�งรายละเอียด องุ์㡍กรุ㡍วรห⭈ลีกเลี�ยงการใช�ถᘹ�อยุ㡍ำา
ี㕟างเี㕟ุ㡍นิุ㡍ีี㕟�ซั଱บᨱซ଱�อน แตุ่㡍วรอธิᠴบᨱายให⭈�เจ�าขɉองขɉ�อมูลเขɉ�าใจ
ได�โดยง่ายถึᘹงขɉอบᨱเขɉตการใช�งาน เช่น ุ㡍วรระบ้ᨱขɉ�อุ㡍วามว่า 
ขɉ�อมูลขɉองี่㕟านจะถูᘹกนำาไปใช�ประมวลผลเพ่�อช่วยให⭈�ระบᨱบᨱ
ปัญญาประดิษฐ์၌ส⩈ามารถᘹเรียนรู�และตอบᨱุ㡍ำาถᘹามได�แม่นยำา 
ยิ�งขึɉ�น โดยระบᨱบᨱจะไม่นำาขɉ�อมูลดังกล่าวไปเปิดเผยต่อ
ผู�ใช�งานรายอ่�นห⭈ร่อนำาไปใช�เพ่�อวัตถ้ᘹประส⩈งุ์㡍ี㕟างการตลาด
โดยไม่ได�รับᨱอน้ญาต เพ่�อส⩈ร�างุ㡍วามเช่�อมั�นว่าขɉ�อมูลจะถูᘹก 
ใช�งานภายใต�ขɉอบᨱเขɉตีี㕟�จำากัดและปลอดภัย
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ห⭈ากองุ์㡍กรมีการใช�เี㕟ุ㡍โนโลยีการตัดสิ⩈นใจอัตโนมัติ 
(Automated Decision-Making) ี㕟ี�มีผลกระี㕟บᨱอย่างมี
นัยส⩈ำาุั㡍ญี㕟างกฎห⭈มายต่อเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล องุ์㡍กร
ุ㡍วรแจ�งให⭈�เจ�าขɉองขɉ�อมูลี㕟ราบᨱถึᘹงขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลีี㕟�ใช�และ
ตรรกะเบ่ᨱ�องต�นขɉองการตัดสิ⩈นใจนั�นห⭈ากจำาเป็นการส่⩈�อส⩈าร
อย่างโปร่งใส⩈ในขัɉ�นตอนนี�จะเป็นปัจจัยส⩈ำาุั㡍ญในการพิจารณፌา
ฐ၌านี㕟างกฎห⭈มายในการประมวลผลีี㕟�เห⭈มาะส⩈มในลำาดับᨱถัᘹดไป

การส่⩈�อส⩈ารอย่างโปร่งใส⩈ในขัɉ�นตอนนี�จะเป็นปัจจัย
ส⩈ำาุั㡍ญในการพิจารณፌาฐ၌านี㕟างกฎห⭈มายในการประมวลผล 
ีี㕟�เห⭈มาะส⩈มในลำาดับᨱถัᘹดไป
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4.5 การพิḱจารณาฐ၌านทางกฎหมาย  
(Lawful Basis) หลักการเก็บᨸรวบᨸรวม ใช� หร่อ  

เปิᬱดเผยขɉ�อมูลส่⩈วนบ้ᨸคคลโดยไม่ตᔴ�องขɉอความยินยอม 

ปัจจัยส⩈ำาุั㡍ญในการพิจารณፌาุ㡍วามชอบᨱด�วยกฎห⭈มาย
ขɉองการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ในระบᨱบᨱปัญญาประดิษฐ์၌ ุ่㡍อการกำาห⭈นดฐ၌านี㕟างกฎห⭈มาย 
ตาม PDPA มาตรา 24 ห⭈ร่อมาตรา 26 ซึ଱�งวางห⭈ลักเร่�อง
การเก็บᨱรวบᨱรวมขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลได� โดยไม่ต�องขɉอ 
ุ㡍วามยินยอม โดยองุ์㡍กรพึงตระห⭈นักว่าุ㡍วามยินยอม 
(Consent) มิใช่ฐ၌านี㕟างกฎห⭈มายเพียงประการเดียว  
และุ㡍วรเป็นี㕟างเล่อกส้⩈ดี㕟�ายเม่�อไม่ส⩈ามารถᘹอาศั⠱ย 
ฐ၌านี㕟างกฎห⭈มายอ่�นได� การพึ�งพาฐ၌านุ㡍วามยนิยอมเพียง
อย่างเดียวในบᨱริบᨱี㕟ขɉอง AI อาจก่อให⭈�เกิดุ㡍วามเสี⩈�ยง 
ในการดำาเนินงาน เน่�องจากห⭈ากเจ�าขɉองขɉ�อมูลถᘹอน 
ุ㡍วามยินยอม องุ์㡍กรอาจต�องระงับᨱการเก็บᨱรวบᨱรวม ใช� 
ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ห⭈ร่ออาจถึᘹงขัɉ�นต�องลบᨱ
ขɉ�อมูลออกจากช้ดขɉ�อมูลฝึᴶกส⩈อน (Training Data)  
ซึ଱�งอาจส่⩈งผลกระี㕟บᨱต่อโุ㡍รงส⩈ร�างโมเดล

เพ่�อลดภาระในการบᨱริห⭈ารจัดการุ㡍วามยินยอมและ
เพ่�อให⭈�การดำาเนินงานมีุ㡍วามต่อเน่�อง องุ์㡍กรุ㡍วรวิเุ㡍ราะห์⭈
ุ㡍วามเห⭈มาะส⩈มในการเล่อกใช�ฐ၌านี㕟างกฎห⭈มายอ่�น
ตามพระราชบัᨱญญติัุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2562 
มาตรา 24 ให⭈�ส⩈อดุ㡍ล�องกับᨱลักษณፌะกิจกรรมขɉอง AI

ในกรณ่เป็ᬱนขɉ้อมูลส่⩈วนบ้ᨸุ㡍ุ㡍ลทั�วไปᬱ

ขɉ�อแนะนำาในการใช�ฐ၌านประโยชนโ์ดยชอบᨱด�วยกฎห⭈มาย 
(Legitimate Interest) ตาม PDPA มาตรา 24 (5)  
ซึ଱�งถ่ᘹอเป็นฐ၌านีี㕟�มีุ㡍วามย่ดห⭈ย่้นและส⩈ำาุั㡍ญอย่างยิ�ง 
ส⩈ำาห⭈รับᨱการพัฒนาและปรับᨱปร้งระบᨱบᨱ AI โดยเฉพาะ 
การนำาขɉ�อมูลมาวิเุ㡍ราะห⭈์เพ่�อพัฒนาประสิ⩈ี㕟ธิᠴภาพ 
ขɉองการให⭈�บᨱริการห⭈ร่อผลิตภัณፌฑ์ᅌ การบᨱริห⭈ารุ㡍วามเสี⩈�ยง 
ห⭈ร่อการรักษาุ㡍วามมั�นุ㡍งปลอดภัยขɉองระบᨱบᨱและขɉ�อมูล 
อย่างไรก็ดี การใช�ฐ၌านนี�ต�องอยู่ภายใต�เง่�อนไขɉีี㕟�องุ์㡍กร
ุ㡍วรจัดให⭈�มีการประเมินผลประโยชน์โดยชอบᨱด�วยกฎห⭈มาย 
(Legitimate Interest Assessment: LIA) เพ่�อ 
แส⩈ดงให⭈�เห⭈็นว่าประโยชน์โดยชอบᨱด�วยกฎห⭈มาย 
ดังกล่าวมิได�มีุ㡍วามส⩈ำาุั㡍ญน�อยกว่าสิ⩈ี㕟ธิᠴขัɉ�นพ่�นฐ၌าน 
ในขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล  
ตามเง่�อนไขɉขɉองมาตรา 24 (5) และุ㡍วรมีมาตรการ
เยียวยาห⭈ร่อปกป้องขɉ�อมูลี㕟ี�เห⭈มาะส⩈ม เช่น การี㕟ำาขɉ�อมูล
นิรนาม (Anonymization) ห⭈ร่อการแฝᴶงขɉ�อมูล  
(Pseudonymization) ก่อนนำาไปใช�
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ห⭈ากผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลอ�างว่าการเก็บᨱรวบᨱรวม
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลเป็นการจำาเป็นเพ่�อประโยชน์โดยชอบᨱ 
ด�วยกฎห⭈มายขɉองผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลห⭈ร่อขɉองบ้ᨱุ㡍ุ㡍ล 
ห⭈ร่อนิติบ้ᨱุ㡍ุ㡍ลอ่�นีี㕟� ไ ม่ใช่ ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
เป็นฐ၌านี㕟างกฎห⭈มายในการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผย 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลพึงตระห⭈นัก
ว่าการดำาเนินการดังกล่าวุ㡍วรใช�ุ㡍วามระมัดระวังเป็นพิเศ⠱ษ
เพ่�อปกป้องประโยชน์และป้องกันผลกระี㕟บᨱต่อเจ�าขɉอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลโดยตรง และห⭈ลีกเลี�ยงการใช�ขɉ�อมูลเกิน
ุ㡍วามุ㡍าดห⭈วังปกติขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล โดยอาจ
พิจารณፌาการประเมินประโยชน์โดยชอบᨱด�วยกฎห⭈มาย 
(Legitimate Interest Assessment: LIA) จากห⭈ลกัเกณፌฑ์ᅌ 
3 ประการ ดังนี� 

1. การี㕟ดส⩈อบᨱวตัถ้ᘹประส⩈งุ์㡍 (Purpose Test) เปน็การพิจารณፌา
เห⭈ต้ผลและประโยชน์ี㕟ี�จะได�รับᨱจากการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อ
เปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลดังกล่าวว่ามีุ㡍วามชอบᨱด�วยกฎห⭈มาย
ห⭈ร่อไม่ อย่างไร

2. การี㕟ดส⩈อบᨱุ㡍วามจำาเป็น (Necessity Test) เป็นการพิจารณፌาว่า 
การเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลดังกล่าว
มีุ㡍วามจำาเป็นมากน�อยเพียงใดเพ่�อให⭈�บᨱรรล้วัตถ้ᘹประส⩈งุ์㡍 
อันชอบᨱด�วยกฎห⭈มายนั�น และส⩈ามารถᘹดำาเนินการด�วยวิธีᠴการอ่�น 
ีี㕟�จะส่⩈งผลกระี㕟บᨱต่อสิ⩈ี㕟ธิᠴขัɉ�นพ่�นฐ၌านในขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลน�อยกว่าได�ห⭈ร่อไม่ เพียงใด

3. การี㕟ดส⩈อบᨱุ㡍วามส⩈มด้ลแห่⭈งสิ⩈ี㕟ธิᠴ (Balancing Test) 
เป็นการพิจารณፌาชั�งนำ�าห⭈นักระห⭈ว่างประโยชน์โดยชอบᨱด�วย
กฎห⭈มายดังกล่าว กับᨱสิ⩈ี㕟ธิᠴขัɉ�นพ่�นฐ၌านในขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ซึ଱�งจะต�องไม่กระี㕟บᨱต่อสิ⩈ี㕟ธิᠴและ
เส⩈รีภาพ โดยเฉพาะสิ⩈ี㕟ธิᠴในุ㡍วามเป็นส่⩈วนตัว (Right to 
Privacy) ขɉองเจ�าขɉองขɉ�อมลูส่⩈วนบ้ᨱุ㡍ุ㡍ลี㕟ี�เกี�ยวขɉ�องเกนิส⩈มุ㡍วร 
โดยเฉพาะอย่างยิ�งในกรณีፌีี㕟�เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
เป็นผู�เยาว์
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การจัดี㕟ำา LIA ุ㡍วรุ㡍รอบᨱุ㡍ล้มถึᘹงมาตรการป้องกัน
และบᨱรรเี㕟าผลกระี㕟บᨱ (Safeguards) เช่น การจำากัด
ขɉอบᨱเขɉตขɉ�อมูลให⭈�เห⭈ล่อเี㕟่าี㕟ี�จำาเป็น การแฝᴶงขɉ�อมูล 
ห⭈ร่อปกปิดขɉ�อมูลระบ้ᨱตัวบ้ᨱุ㡍ุ㡍ลก่อนนำาเขɉ�าฝึᴶกโมเดล  
การเว�นระยะเวลาระห⭈ว่างการเก็บᨱรวบᨱรวมกับᨱการนำาไปฝึᴶก 
การเปิดช่องี㕟างุั㡍ดุ㡍�านล่วงห⭈น�าแบᨱบᨱไม่มีเง่�อนไขɉก่อน
เริ�มฝึᴶก (Unconditional Opt-out) ช่องี㕟างรับᨱุ㡍ำาร�อง
กรณีፌโมเดลแส⩈ดงขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลออกมาในผลลัพธ์ᠴ 
(Regurgitation Claim) ตัวกรองผลลัพธ์ᠴ (Output 
Filter) และมาตรการุ㡍วามโปร่งใส⩈เชิงร้ก เช่น Model 
Card 

ีั㕟�งนี� มาตรการี㕟ี�กฎห⭈มายกำาห⭈นดให⭈�ต�อง
ดำาเนินการอยู่แล�ว ไม่อาจนับᨱเป็นมาตรการ

บᨱรรเี㕟าเพิ�มเติมในการชั�งนำ�าห⭈นัก ในการ
ชั�งนำ�าห⭈นักตามขɉ�อ 3 ุ㡍วามุ㡍าดห⭈มาย

ตามส⩈มุ㡍วรขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
เป็นปัจจัยส⩈ำาุั㡍ญ โดยการระบ้ᨱไว�ในประกาศ⠱ 
ุ㡍วามเป็นส⩈่วนตัวเพียงอย่างเดียว 
ไม่เพียงพอีี㕟�จะถ่ᘹอว่าเจ�าขɉองขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลุ㡍าดห⭈มายได� ุ㡍วรต�อง
พิจารณፌาบᨱริบᨱี㕟จริง เช่น ุ㡍วามสั⩈มพันธ์ᠴ

ระห⭈ว่างเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลกับᨱองุ์㡍กร 
แห⭈ล่งีี㕟�มาขɉองขɉ�อมูล (เก็บᨱโดยตรงห⭈ร่อจาก

แห⭈ล่งส⩈าธᠴารณፌะ) และการีี㕟�เจ�าขɉองขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลี㕟ราบᨱห⭈ร่อไม่ว่าขɉ�อมูลขɉองตนปรากฏ༴
อยู่ในแห⭈ล่งนั�น อนึ�ง การใช�ฐ၌านี㕟างกฎห⭈มาย

ตามมาตรา 24 (5) เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ย่อมมีสิ⩈ี㕟ธิᠴุ㡍ัดุ㡍�านตามมาตรา 32 (1) 
ซึ଱� ง ผู� ุ㡍วบᨱุ้㡍มขɉ�อ มูล ส่⩈วนบ้ᨱุ㡍ุ㡍ล 
จะเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผย 

ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ต่อไปได�เฉพาะ 
เม่�อแส⩈ดงให⭈�เห็⭈นถึᘹงเห⭈ต้อันชอบᨱ 
ด�วยกฎห⭈มายีี㕟�ส⩈ำาุั㡍ญยิ�งกว่า 

ขɉ�อพึḱงระวัง 

ห⭈ากผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลเล่อกขɉอุ㡍วามยนิยอมส⩈ำาห⭈รับᨱ
กิจกรรมใดแล�วเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลปฏิ༴เส⩈ธᠴห⭈ร่อถᘹอน
ุ㡍วามยินยอม จะกลับᨱมาอ�างมาตรา 24 (5) ส⩈ำาห⭈รับᨱกิจกรรม
เดียวกันนั�นมิได� 
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• เป็นการจำาเป็นเพ่�อประโยชน์โดยชอบᨱด�วยกฎห⭈มาย
ขɉองผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ห⭈ร่อขɉองบ้ᨱุ㡍ุ㡍ลห⭈ร่อ
นิติบ้ᨱุ㡍ุ㡍ลอ่�นีี㕟�ไม่ใช่ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
เว�นแต่ประโยชน์ดังกล่าวมีุ㡍วามส⩈ำาุั㡍ญ น�อยกว่า
สิ⩈ี㕟ธิᠴขัɉ�นพ่�นฐ၌านในขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลขɉองเจ�าขɉอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล

• เพ่�อให⭈�บᨱรรล้วัตถ้ᘹประส⩈งุ์㡍ีี㕟�เกี�ยวกับᨱการจัดี㕟ำาเอกส⩈าร
ประวัติศ⠱าส⩈ตร์ห⭈ร่อจดห⭈มายเห⭈ต้ เพ่�อประโยชน์
ส⩈าธᠴารณፌะ ห⭈ร่อีี㕟�เกี�ยวกับᨱการศึ⠱กษาวิจัยห⭈ร่อส⩈ถิᘹติ

• เป็นการจำาเป็นเพ่�อการปฏิ༴บัᨱตติามสั⩈ญญาซึ଱�งเจ�าขɉอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลเป็นุู่㡍สั⩈ญญา ห⭈ร่อเพ่�อใช�ใน
การดำาเนินการตามุ㡍ำาขɉอขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ก่อนเขɉ�าี㕟ำาสั⩈ญญานั�น

• เป็นการจำาเป็นเพ่�อการปฏิ༴บัᨱติห⭈น�าีี㕟�ในการดำาเนิน
ภารกิจเพ่�อประโยชน์ส⩈าธᠴารณፌะขɉองผู�ุ㡍วบᨱุ้㡍ม 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ห⭈ร่อปฏิ༴บัᨱติห⭈น�าีี㕟�ในการใช� 
อำานาจรัฐ၌ีี㕟�ได�มอบᨱให⭈�แก่ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล  
*เห⭈มาะส⩈ำาห⭈รับᨱห⭈น่วยงานภาุ㡍รัฐ၌

• เป็นการปฏิ༴บัᨱติตามกฎห⭈มายขɉองผู�ุ㡍วบᨱุ้㡍ม 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 

ีั㕟�งนี� ส⩈ามารถᘹศึ⠱กษาฐ၌านี㕟างกฎห⭈มายีั㕟�งห⭈มดได� 
ตามมาตรา 24

ในกรณ่เป็ᬱนขɉ�อมูลส่⩈วนบ้ᨸคคลตᔴามมาตᔴรา 26

ส⩈ำาห⭈รับᨱกรณีፌีี㕟�มีการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผย 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลตามมาตรา 26 เช่น ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
เกี�ยวกับᨱ เช่�อชาติ เผ่าพันธ์้ᠴ ุ㡍วามุิ㡍ดเห็⭈นี㕟างการเม่อง 
ุ㡍วามเช่�อในลัี㕟ธิᠴ ศ⠱าส⩈นาห⭈ร่อปรัชญา พฤติกรรมี㕟างเพศ⠱ 
ประวัติอาชญากรรม ขɉ�อมูลส้⩈ขɉภาพ ขɉ�อมูลุ㡍วามพิการ 
ขɉ�อมูลส⩈ห⭈ภาพแรงงาน ขɉ�อมูลพันธ้ᠴกรรม ห⭈ร่อขɉ�อมูล
ชีวภาพ (Biometrics) เพ่�อใช�ในระบᨱบᨱ AI องุ์㡍กรุ㡍วร
พิจารณፌาฐ၌านี㕟างกฎห⭈มายตามมาตรา 26 ในการ 
เก็บᨱรวบᨱรวม ห⭈ร่อใช�ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล เช่น ขɉ�อมูล 
ีี㕟�เปิดเผยตอ่ส⩈าธᠴารณፌะด�วยุ㡍วามยนิยอมโดยชดัแจ�งขɉอง
เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ห⭈ร่อเป็นการจำาเป็นเพ่�อปฏิ༴บัᨱติ
ตามกฎห⭈มายเพ่�อให⭈�บᨱรรล้วัตถ้ᘹประส⩈งุ์㡍เกี�ยวกับᨱ 
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การศึ⠱กษาวิจัยี㕟างวิี㕟ยาศ⠱าส⩈ตร์ ประวัติศ⠱าส⩈ตร์ ห⭈ร่อส⩈ถิᘹติ 
ห⭈ร่อประโยชน์ส⩈าธᠴารณፌะอ่�น ีั㕟�งนี� ุ㡍วรกระี㕟ำาเพ่�อให⭈�บᨱรรล้
วัตถ้ᘹประส⩈งุ์㡍ดังกล่าวเพียงเี่㕟าีี㕟�จำาเป็นเี่㕟านั�น และ 
ได�จัดให⭈�มมีาตรการี㕟ี�เห⭈มาะส⩈มเพ่�อุ้㡍�มุ㡍รองสิ⩈ี㕟ธิᠴขัɉ�นพ่�นฐ၌าน 
และประโยชน์ขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ตามี㕟ี�
ุ㡍ณፌะกรรมการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลประกาศ⠱กำาห⭈นด 
เป็นต�น 

ตัᔴวอย่างฐ၌านทางกฎหมายตᔴามมาตᔴรา 26

• เป็นขɉ�อมูลี㕟ี�เปิดเผยตอ่ส⩈าธᠴารณፌะด�วยุ㡍วามยนิยอม
โดยชัดแจ�งขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล

• เป็นการจำาเป็นเพ่�อการก่อตั�งสิ⩈ี㕟ธิᠴเรียกร�อง 
ตามกฎห⭈มาย รวมถึᘹงการปฏิ༴บัᨱติตามห⭈ร่อการใช� 
สิ⩈ี㕟ธิᠴเรียกร�องตามกฎห⭈มาย ห⭈ร่อการยกขึɉ�นต่อสู⩈�
สิ⩈ี㕟ธิᠴเรียกร�องตามกฎห⭈มาย

• เป็นการจำาเป็นในการปฏิ༴บัᨱติตามกฎห⭈มายเพ่�อให⭈�
บᨱรรล้วัตถ้ᘹประส⩈งุ์㡍เกี�ยวกับᨱ

• เวชศ⠱าส⩈ตร์ป้องกันห⭈ร่ออาชีวเวชศ⠱าส⩈ตร์  
การประเมินุ㡍วามส⩈ามารถᘹในการี㕟ำางาน 
ขɉองลูกจ�าง การวินิจฉัยโรุ㡍ี㕟างการแพี㕟ย์ 
การให⭈�บᨱริการด�านส้⩈ขɉภาพห⭈ร่อด�านสั⩈งุ㡍ม 

• ประโยชน์ส⩈าธᠴารณፌะด�านการส⩈าธᠴารณፌส้⩈ขɉ  
เช่น การป้องกันด�านส้⩈ขɉภาพจากโรุ㡍ติดต่อ 
อันตรายห⭈ร่อโรุ㡍ระบᨱาดีี㕟�อาจติดต่อห⭈ร่อแพร่
เขɉ�ามาในราชอาณፌาจักร ห⭈ร่อการุ㡍วบᨱุ้㡍ม
มาตรฐ၌านห⭈ร่อุ้㡍ณፌภาพขɉองยา เวชภัณፌฑ์ᅌ ห⭈ร่อ
เุ㡍ร่�องม่อแพี㕟ย์ 

• การุ้㡍�มุ㡍รองแรงงาน การประกันสั⩈งุ㡍ม  
ห⭈ลักประกนัส้⩈ขɉภาพแห่⭈งชาต ิส⩈วัส⩈ดิการเกี�ยวกับᨱ 
การรักษาพยาบᨱาลขɉองผู�มีสิ⩈ี㕟ธิᠴตามกฎห⭈มาย 
การุ้㡍�มุ㡍รองผู�ประส⩈บᨱภัยจากรถᘹ ห⭈ร่อการุ้㡍�มุ㡍รอง 
ี㕟างสั⩈งุ㡍ม 

• การศึ⠱กษาวิจัยี㕟างวิี㕟ยาศ⠱าส⩈ตร์ ประวัติศ⠱าส⩈ตร์ 
ห⭈ร่อส⩈ถิᘹติ ห⭈ร่อประโยชนส์⩈าธᠴารณፌะอ่�น โดยต�อง
กระี㕟ำาเพ่�อให⭈�บᨱรรล้วตัถ้ᘹประส⩈งุ㡍ดั์งกลา่วเพียง
เี่㕟าี㕟ี�จำาเป็นเี่㕟านั�น

ีั㕟�งนี� ส⩈ามารถᘹศึ⠱กษาฐ၌านี㕟างกฎห⭈มายีั㕟�งห⭈มดได� 
ตามมาตรา 26

ส⩈ถᘹานการณ์ፌจำาลอง การนำาขɉ�อมูลเวชระเบีᨱยนผู�ป่วย
มาพัฒนา AI เพ่�อการวิจัยี㕟างการแพี㕟ย์ (Medical AI 
Research)

o สถานการณ์ፌ: โรงพยาบᨱาลนำาขɉ�อมูลประวัติการรักษา
ขɉองผู�ป่วย ซึ଱�งเป็นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลอ่อนไห⭈ว  
ีี㕟�มีอยู่เดิมในระบᨱบᨱมาใช�เพ่�อส⩈ร�าง AI วินิจฉัยโรุ㡍

o ฐานทางกฎหมาย: เน่�องจากเป็นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ตามมาตรา 26 ห⭈ากไม่ส⩈ามารถᘹขɉอุ㡍วามยินยอม 
โดยชดัแจ�งได� องุ㡍ก์รอาจพิจารณፌาใช�ฐ၌านการจำาเป็น 
เพ่�อปฏิ༴บัᨱติตามกฎห⭈มายเพ่�อให⭈�บᨱรรล้วัตถ้ᘹประส⩈งุ์㡍
เกี�ยวกับᨱการวนิิจฉยัโรุ㡍ี㕟างการแพี㕟ย ์การจัดการ
ด�านส้⩈ขɉภาพการศึ⠱กษาวจัิยี㕟างวีิ㕟ยาศ⠱าส⩈ตร ์ห⭈ร่อส⩈ถᘹติิ 
ตามมาตรา 26 (5) โดยุ㡍วรดำาเนินการเี่㕟าีี㕟�จำาเป็น
และส⩈อดุ㡍ล�องกับᨱวัตถ้ᘹประส⩈งุ㡍์ และุ㡍วรี㕟ำาขɉ�อมูล 
ให⭈�เป็นนามแฝᴶง (Pseudonymization)

4.6 แนวทางการขɉอความยินยอม 

ในกรณีፌีี㕟�ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลพิจารณፌาแล�วว่า 
กิจกรรมการเกบ็ᨱรวบᨱรวม ใช� ห⭈ร่อเปดิเผยขɉ�อมลูส่⩈วนบ้ᨱุ㡍ุ㡍ล 
กับᨱระบᨱบᨱปัญญาประดิษฐ์၌ ไม่ส⩈ามารถᘹอาศั⠱ยฐ၌านี㕟างกฎห⭈มาย 
ีี㕟�ได�รับᨱยกเว�นการขɉอุ㡍วามยินยอม ตามมาตรา 24  
ห⭈ร่อ มาตรา 26 ได� เช่น ุ㡍วามชอบᨱด�วยกฎห⭈มาย 
ขɉองการประมวลผลขɉ�อมูลในระบᨱบᨱปัญญาประดิษฐ์၌ได�  
การขɉอุ㡍วามยินยอม (Consent) จากเจ�าขɉองขɉ�อมูล  
ส่⩈วนบ้ᨱุ㡍ุ㡍ลถ่ᘹอเป็นุ㡍วามจำาเป็นตามกฎห⭈มายี㕟ี�ต�อง
ดำาเนินการอย่างเุ㡍ร่งุ㡍รัด โดยต�องปฏิ༴บัᨱติให⭈�ส⩈อดุ㡍ล�องกับᨱ 
PDPA มาตรา 19 ห⭈ร่อประกอบᨱกับᨱมาตรา 20 ห⭈ากเจ�าขɉอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลเป็นผู�เยาว์ซึ଱�งยังไม่บᨱรรล้นิติภาวะ 
ตามกฎห⭈มาย โดยกฎห⭈มายกำาห⭈นดให⭈�การขɉอ 
ุ㡍วามยินยอมต�องี㕟ำาโดยชัดแจ�ง เป็นห⭈นังส่⩈อห⭈ร่อ 
ี㕟ำาผ่านระบᨱบᨱอิเล็กี㕟รอนิกส์⩈ และต�องส⩈อดุ㡍ล�องกับᨱ 
ห⭈ลักการพ่�นฐ၌านส⩈ำาุั㡍ญ ได�แก่ ุ㡍วามเป็นอิส⩈ระ  
ุ㡍วามเฉพาะเจาะจง และุ㡍วามส⩈ามารถᘹในการถᘹอน 
ุ㡍วามยินยอมได�โดยง่ายดังนี��
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ขɉ�อพึḱงปᬱฏิ༴บัᨸตᔴิ

1. การให⭈�ุ㡍วามยินยอมต�องเป็นไปโดยอิส⩈ระ (Freely Given) 
ปราศ⠱จากการบัᨱงุั㡍บᨱห⭈ร่อโน�มน�าวใจโดยมิชอบᨱในบᨱริบᨱี㕟 
ขɉองบᨱริการ AI ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลไมุ่㡍วรกำาห⭈นด
เง่�อนไขɉในการให⭈�ุ㡍วามยินยอมเพ่�อแลกกับᨱการเขɉ�าถึᘹง 
การให⭈�บᨱริการห⭈ลักห⭈ากการประมวลผลขɉ�อมูลนั�นไม่มี 
ฤุ㡍วามจำาเป็นต่อการให⭈�บᨱริการตามสั⩈ญญา ตัวอย่างเช่น  
ห⭈ากผู�ใช�งานต�องการใช�บᨱริการแชี㕟บᨱอี㕟 (Chatbot)  
เพ่�อส⩈อบᨱถᘹามขɉ�อมูลีั㕟�วไป องุ์㡍กรไมุ่㡍วรกำาห⭈นดเง่�อนไขɉ 
การให⭈�ุ㡍วามยินยอมเพ่�อแลกสิ⩈ี㕟ธิᠴ�การใช�งาน (Bundled 
Consent) เช่น บัᨱงุั㡍บᨱให⭈�ผู�ใช�งานต�องยินยอมให⭈�นำาขɉ�อมูล 
การส⩈นี㕟นาไปใช�ในการฝึᴶกฝᴶนโมเดล (Model Training)  
เพ่�อการพัฒนาผลิตภัณፌฑ์ᅌในอนาุ㡍ต จึงจะส⩈ามารถᘹใช�งาน
แชี㕟บᨱอี㕟ได� แตุ่㡍วรจัดให⭈�มีี㕟างเล่อกี㕟ี�แยกจากกัน 
อย่างชัดเจนเพ่�อให⭈�เจ�าขɉองขɉ�อมูลตัดสิ⩈นใจได�อย่างอิส⩈ระ

2. การขɉอุ㡍วามยินยอมุ㡍วรมีุ㡍วามเฉพาะเจาะจง (Speci昀椀c) 
ต่อวัตถ้ᘹประส⩈งุ์㡍ในการประมวลผล องุ㡍ก์รพึงห⭈ลีกเลี�ยงการใช 
วัตถ้ᘹประส⩈งุ์㡍แบᨱบᨱกว�างห⭈ร่อุ㡍ล้มเุ㡍ร่อ (Blanket Consent) 
เช่น เพ่�อปรับᨱปร้งประส⩈บᨱการณ์ፌใช�งาน แตุ่㡍วรระบ้ᨱให⭈�ชัดเจน
ว่าขɉ�อมูลจะถᘹูกนำาไปใช�เพ่�อการเรียนรู�ขɉองเุ㡍ร่�อง (Machine 
Learning) การวิเุ㡍ราะห์⭈พฤติกรรม ห⭈ร่อการส⩈ร�างเน่�อห⭈าให⭈ม่ 
และต�องแยกส่⩈วนการขɉอุ㡍วามยินยอมออกจากขɉ�อุ㡍วามอ่�น
ห⭈ร่อเง่�อนไขɉการใช�บᨱรกิารีั㕟�วไปอยา่งชดัเจน เพ่�อไมใ่ห⭈�เจ�าขɉอง
ขɉ�อมูลเกดิุ㡍วามเขɉ�าใจผดิในวัตถ้ᘹประส⩈งุ㡍ดั์งกล่าว ีั㕟�งนี� ไมุ่㡍วร 
มีการตั�งุ่㡍าเริ�มต�นให⭈�ยนิยอมไว�ล่วงห⭈น�า (Pre-ticked boxes) 
แต่ต�องให⭈�เจ�าขɉองขɉ�อมูลเป็นผู�กระี㕟ำาการเล่อกด�วยตนเอง 
(Opt-in)

3. เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลต�องส⩈ามารถᘹถᘹอนุ㡍วามยินยอม 
(Withdrawal of Consent) ได�โดยง่ายเช่นเดียวกับᨱ  
การให⭈�ุ㡍วามยินยอม แม�ว่าระบᨱบᨱ AI จะมีุ㡍วามซั଱บᨱซ଱�อนี㕟างเี㕟ุ㡍นิุ㡍 
แต่ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลมีห⭈น�าี㕟ี�ต�องจัดเตรียมกลไก
ห⭈ร่อส่⩈วนต่อประส⩈านผู�ใช�งาน (User Interface) ีี㕟�ช่วยให⭈�
เจ�าขɉองขɉ�อมูลส⩈ามารถᘹแส⩈ดงเจตนาถᘹอนุ㡍วามยินยอม 
ในการนำาขɉ�อมูลไปใช�ฝึᴶกฝᴶนโมเดลได�โดยส⩈ะดวก และเม่�อมี 
การถᘹอนุ㡍วามยินยอมแล�ว องุ㡍์กรต�องย้ติการนำาขɉ�อมูล 
ดังกล่าวไปประมวลผลต่อ แม�การถᘹอนุ㡍วามยินยอมจะไม่ส่⩈ง
ผลกระี㕟บᨱตอ่การประมวลผลี㕟ี�ได�ี㕟ำาไปแล�วโดยชอบᨱกอ่นห⭈น�านั�น 
แต่ต�องมีมาตรการจัดการขɉ�อมูลในส่⩈วนีี㕟�ยังไม่ได�ถูᘹกผนวก
รวมเขɉ�ากับᨱโุ㡍รงส⩈ร�างถᘹาวรขɉองโมเดลให⭈�ส⩈อดุ㡍ล�องกับᨱเจตนา
ขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลต่อไป

ขɉ�อพึḱงระวัง

การขɉอุ㡍วามยินยอมห⭈ากผู�ให⭈�ุ㡍วามยินยอมเป็นผู�เยาว์ 
ซึ଱�งยังไม่บᨱรรล้นิติภาวะ องุ์㡍กรุ㡍วรมีมาตรการเพ่�อระบ้ᨱอาย้ 
ขɉองผู�ให⭈�ุ㡍วามยินยอม เพ่�อให⭈�ปฏิ༴บัᨱติได�อย่างส⩈อดุ㡍ล�องกับᨱ 
PDPA มาตรา 20 เช่น ให⭈�ผู�ใช�พิมพ์ปีเกิดเอง แล�วนำามา
ุ㡍ำานวณፌอาย้โดยระบᨱบᨱ ห⭈ากุ㡍ำานวณፌแล�วพบᨱว่าเป็นผู�เยาว์  
ระบᨱบᨱจะต�องเต่อนให⭈�เขɉ�าสู่⩈กระบᨱวนการขɉอุ㡍วามยินยอม 
จากผู�ใช�อำานาจปกุ㡍รองตามุ㡍วามเห⭈มาะส⩈ม ดังนี�

• อาย้ไม่เกิน 10 ปี ไม่ส⩈ามารถᘹให⭈�ุ㡍วามยินยอมเอง  
ต�องขɉอุ㡍วามยินยอมจากผู�ใช�อำานาจปกุ㡍รอง เี㕟่านั�น 

• อาย้มากกว่า 10 ปี แต่ยังไม่บᨱรรล้นิติภาวะ ส⩈ามารถᘹ
ให⭈�ุ㡍วามยินยอมเองได�เฉพาะนิติกรรมีี㕟�ผู�เยาว์ี㕟ำาได�โดย
ลำาพังตามีี㕟�บัᨱญญัติไว�ในประมวลกฎห⭈มายแพ่งและพาณิፌชย์ 
มาตรา 22 มาตรา 23 ห⭈ร่อมาตรา 24 นอกเห⭈น่อจากนี�
ต�องได�รับᨱุ㡍วามยนิยอมจากผู�ใช�อำานาจปกุ㡍รองรว่มด�วย 

4.7 การเก็บᨸรักษา และการลบᨸหร่อทำาลายขɉ�อมูลส่⩈วนบ้ᨸคคล

เพ่�อให⭈�กระบᨱวนการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลตลอด
วงจรชีวิตขɉองระบᨱบᨱปัญญาประดิษฐ์၌ (AI Lifecycle) 
เป็นไปโดยชอบᨱด�วยกฎห⭈มายและส⩈อดุ㡍ล�องกับᨱห⭈ลักการ
จำากัดการเก็บᨱรักษาขɉ�อมูล (Storage Limitation) 
ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลมีห⭈น�าีี㕟�ตาม PDPA มาตรา 37 (3) 
ในการจัดให⭈�มีระบᨱบᨱการตรวจส⩈อบᨱเพ่�อดำาเนินการลบᨱ 
ห⭈ร่อี㕟ำาลายขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลเม่�อพ�นกำาห⭈นดระยะเวลา 
การเก็บᨱรักษา ห⭈ร่อเม่�อขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลนั�นไม่มี 
ุ㡍วามจำาเป็น ห⭈ร่อเกินุ㡍วามจำาเป็นตามวัตถ้ᘹประส⩈งุ㡍 ์
ีี㕟�ได�แจ�งไว�

ในบᨱริบᨱี㕟ขɉองเี㕟ุ㡍โนโลยีปัญญาประดิษฐ์၌ การกำาห⭈นด
ระยะเวลาและการลบᨱขɉ�อมูลมีุ㡍วามี㕟�าี㕟ายี㕟างเี㕟ุ㡍นิุ㡍
เฉพาะตัวี㕟ี�องุ์㡍กรุ㡍วรพิจารณፌาอย่างรอบᨱุ㡍อบᨱ 

ขɉ�อพึḱงปᬱฏิ༴บัᨸตᔴิ

1. การกำาห⭈นดระยะเวลาจัดเก็บᨱขɉ�อมูลส⩈ำาห⭈รับᨱองุ์㡍ประกอบᨱ
ต่าง ๆ ขɉองระบᨱบᨱ AI ุ㡍วรมีุ㡍วามชัดเจนและส⩈อดุ㡍ล�องกับᨱ
ุ㡍วามจำาเป็นี㕟างธ้ᠴรกิจและกฎห⭈มาย โดยเฉพาะอย่างยิ�ง 
การแยกแยะระห⭈ว่างขɉ�อมูลจราจรี㕟างุ㡍อมพิวเตอร์ และ 
บัᨱนี㕟ึกการใช�งานกับᨱช้ดขɉ�อมูลส⩈ำาห⭈รับᨱปรับᨱปร้งโมเดล 
(Fine-tuning Sets) ส⩈ำาห⭈รับᨱขɉ�อมูลประเภี㕟 Log ห⭈ร่อ Audit 
Trail ซึ଱�งบัᨱนีึ㕟กรายละเอียดการโต�ตอบᨱ (Interaction Logs) 
ระห⭈ว่างผู�ใช�งานกับᨱระบᨱบᨱ AI รวมถึᘹงุ㡍ำาสั⩈�ง (Prompt) และ
ผลลัพธ์ᠴ (Output) นั�น ุ㡍วรกำาห⭈นดระยะเวลาการจัดเก็บᨱ 
ให⭈�ส⩈อดุ㡍ล�องกับᨱห⭈น�าี㕟ี�ในการตรวจส⩈อบᨱและเฝᴶ้าระวัง 
ภัยุ้㡍กุ㡍ามี㕟างไซ଱เบᨱอร์ ห⭈ร่อเพ่�อการตรวจส⩈อบᨱย�อนกลับᨱ 
(Traceability) ตามี㕟ี�กฎห⭈มายว่าด�วยการกระี㕟ำาุ㡍วามผิด
เกี�ยวกับᨱุ㡍อมพิวเตอร์กำาห⭈นด ห⭈ร่อตามุ㡍วามจำาเป็นเพ่�อ 
การตรวจส⩈อบᨱุ㡍วามถูᘹกต�องขɉองระบᨱบᨱ ในขɉณፌะี㕟ี�ช้ดขɉ�อมูลีี㕟�ใช� 
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ส⩈ำาห⭈รับᨱการปรบัᨱปร้งโมเดล (Fine-tuning Sets) ซึ଱�งประกอบᨱด�วย 
ขɉ�อมูลีี㕟�มีุ้㡍ณፌภาพสู⩈งและผ่านการุั㡍ดกรองแล�ว อาจมี 
ุ㡍วามจำาเป็นต�องเก็บᨱรักษาไว�นานกว่าเพ่�อวัตถ้ᘹประส⩈งุ์㡍 
ในการี㕟ำาซ଱ำ�า (Reproducibility) การตรวจส⩈อบᨱุ㡍วามมีอุ㡍ติ 
(Bias Testing) ห⭈ร่อการพัฒนาเวอร์ชันถัᘹดไป อย่างไรก็ดี 
องุ์㡍กรต�องไมเ่ก็บᨱขɉ�อมูลดังกล่าวไว�โดยไม่มีกำาห⭈นดระยะเวลา
สิ⩈�นส้⩈ด แตุ่㡍วรกำาห⭈นดรอบᨱการี㕟บᨱี㕟วนเพ่�อี㕟ำาลายห⭈ร่อี㕟ำาให⭈�
เป็นนิรนาม (Anonymization) เม่�อโมเดลร่้นดังกล่าว 
ถูᘹกปลดระวางห⭈ร่อเม่�อเี㕟ุ㡍โนโลยีเปลี�ยนแปลงไป 

2. การออกแบᨱบᨱ ส⩈ถᘹาปัตยกรรมระบᨱบᨱส⩈ำาห⭈รับᨱการลบᨱ
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล (Architecture Pattern for Erasure) 
เพ่�อรองรับᨱการใช�สิ⩈ี㕟ธิᠴขɉอให⭈�ลบᨱห⭈ร่อี㕟ำาลายขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
(Right to Erasure) ขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ถ่ᘹอเป็น
ุ㡍วามี㕟�าี㕟ายี㕟างเี㕟ุ㡍นิุ㡍ีี㕟�ส⩈ำาุั㡍ญในระบᨱบᨱ AI เน่�องจากขɉ�อมูล
ีี㕟�ถูᘹกนำาไปฝึᴶกฝᴶน (Training) อาจถูᘹกผนวกรวมเขɉ�าไปเป็น
ส่⩈วนห⭈นึ�งขɉองุ่㡍าพารามิเตอร์ห⭈ร่อนำ�าห⭈นักขɉองโมเดล (Model 
Weights) ซึ଱�งยากต่อการุ㡍ัดแยกเพ่�อลบᨱออกเฉพาะส่⩈วน 
(Machine Unlearning Challenges) ดังนั�น องุ์㡍กรุ㡍วร
ออกแบᨱบᨱส⩈ถᘹาปัตยกรรมระบᨱบᨱให⭈�รองรับᨱการจัดการขɉ�อมูล 
ในระดับᨱโุ㡍รงส⩈ร�างี㕟ี�แตกต่างกัน ส⩈ำาห⭈รับᨱขɉ�อมูลี㕟ี�อยู่ 
ในฐ၌านขɉ�อมูลเวกเตอร ์(Vector Database) ห⭈ร่อระบᨱบᨱ RAG 
(Retrieval-Augmented Generation) องุ㡍์กรส⩈ามารถᘹ
ดำาเนินการลบᨱรายการขɉ�อมูล (Index) ีี㕟�เกี�ยวขɉ�องกับᨱบ้ᨱุ㡍ุ㡍ล
นั�นออกจากฐ၌านขɉ�อมูลุ㡍วามรู�ได�โดยตรง ซึ଱�งจะี㕟ำาให⭈�ระบᨱบᨱ AI 
ไม่ส⩈ามารถᘹเรยีกใช�ขɉ�อมลูดังกลา่วมาประกอบᨱการส⩈ร�างผลลพัธ์ᠴ
ได�อีก

ขɉ�อพึḱงระวัง

ส⩈ำาห⭈รับᨱขɉ�อมูลีี㕟�ถูᘹกฝัᴶงอยู่ในตัวโมเดลห⭈ลัก (Foundation 
Model) ห⭈ากการลบᨱขɉ�อมูลโดยตรงตามการใช�สิ⩈ี㕟ธิᠴขɉอลบᨱ
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลซึ଱�งกำาห⭈นดไว�ในมาตรา 33 ไม่ส⩈ามารถᘹี㕟ำาได�
ภายในกำาห⭈นดเวลา 90 วัน เน่�องจากขɉ�อจำากัดในี㕟างเี㕟ุ㡍นิุ㡍 
ห⭈ร่อต�องใช�ต�นี้㕟นี㕟ี�สู⩈งเกินุ㡍วามจำาเป็นในการฝึᴶกฝᴶน
โมเดลให⭈ม่ีั㕟�งช้ด (Retraining) องุ㡍์กรพึงพิจารณፌา 
ใช�มาตรการี㕟ดแี㕟นีี㕟�มีประสิ⩈ี㕟ธิᠴภาพเีี㕟ยบᨱเี่㕟าเพ่�อให⭈� 
การเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลนั�น 
เป็นไปได�ยาก เชน่ การส⩈ร�างกลไกการกรองผลลพัธ์ᠴ (Output 
Filtering) ใช� Guardrails ห⭈ร่อเี㕟ุ㡍โนโลยเีพ่�อเพิ�มประสิ⩈ี㕟ธิᠴภาพ
ในการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล (Privacy Enhancing 
Technology) เพ่�อปิดกั�นมิให⭈�โมเดลประมวลผลห⭈ร่อ 
แส⩈ดงผลขɉ�อมูลีี㕟�เกี�ยวขɉ�องกับᨱบ้ᨱุ㡍ุ㡍ลีี㕟�ใช�สิ⩈ี㕟ธิᠴขɉอลบᨱขɉ�อมูล 
จนกว่าจะถึᘹงรอบᨱการปรับᨱปร้งโมเดลุ㡍รั�งถัᘹดไปี㕟ี�ขɉ�อมูล
ดังกล่าวจะถูᘹกลบᨱอย่างถᘹาวร ีั㕟�งนี� เพ่�อให⭈�มั�นใจว่า
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลดังกล่าวจะไม่ถูᘹกนำามาใช�ห⭈ร่อเปิดเผย 
ในลักษณፌะีี㕟�ระบ้ᨱตัวตนได�อีกต่อไป โดยต�องดำาเนินการ 
ให⭈�ส⩈อดุ㡍ล�องกับᨱห⭈ลักเกณፌฑ์ᅌในการลบᨱห⭈ร่อี㕟ำาลายขɉ�อมูล 
ีี㕟�ุ㡍ณፌะกรรมการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลประกาศ⠱กำาห⭈นด
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บᨱี㕟ีี㕟� 5 การใช�
เปิดเผย 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
กับᨱระบᨱบᨱ AI 
5.1 การจำากัดวัตᔴถ้ปᬱระส⩈งค์และการแจ�งวัตᔴถ้ปᬱระส⩈งค์ใหม่ 

เม่�อผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลได�เก็บᨱรวบᨱรวมขɉ�อมูล
ตามกระบᨱวนการตามบᨱี㕟ีี㕟� 4 แล�ว การนำาขɉ�อมูลดังกล่าว 
มาใช�ห⭈ร่อเปิดเผยในระบᨱบᨱปัญญาประดิษฐ์၌จะต�องส⩈อดุ㡍ล�อง
กับᨱห⭈ลักการจำากัดวัตถ้ᘹประส⩈งุ์㡍 (Purpose Limitation) 
อย่างเุ㡍ร่งุ㡍รัด ห⭈ลักการนี�ถ่ᘹอเป็นุ㡍วามี㕟�าี㕟ายส⩈ำาุั㡍ญ 
ในการพัฒนา AI เน่�องจากธᠴรรมชาติขɉองเี㕟ุ㡍โนโลยี 
ี㕟ี�มกัจะนำาขɉ�อมลูส⩈่วนบᨱุ้㡍ุ㡍ลี㕟ี�มอียูเ่ดมิมาประมวลผลซ଱ำ�า  
(Re-purposing) เพ่�อการเรียนรู�และพัฒนาโมเดล

ตาม PDPA มาตรา 21 ซึ଱�งกำาห⭈นดให⭈�ผู�ุ㡍วบᨱุ้㡍ม 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลใช�ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ตามวัตถ้ᘹประส⩈งุ์㡍ีี㕟�ได�แจ�งแก่เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ไว�ก่อนห⭈ร่อในขɉณፌะเก็บᨱรวบᨱรวมเี่㕟านั�น ห⭈�ามมิให⭈�ดำาเนินการ 
ีี㕟�แตกต่างไปจากวัตถ้ᘹประส⩈งุ์㡍เดิม 

ขɉ�อพึḱงปᬱฏิ༴บัᨸตᔴิ 

ห⭈ากองุ์㡍กรมีุ㡍วามจำาเป็นต�องนำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ีี㕟�เก็บᨱรวบᨱรวมไว�เพ่�อวัตถ้ᘹประส⩈งุ㡍์ห⭈นึ�งมาใช�นอกเห⭈น่อ
วัตถ้ᘹประส⩈งุ㡍์ เช่น เก็บᨱรวบᨱรวมขɉ�อมูลมาเพ่�อวัตถ้ᘹประส⩈งุ㡍์
การย่นยันตัวตน แต่จะนำาไปใช�เพ่�อการพัฒนาห⭈ร่อฝึᴶกฝᴶน
โมเดล AI (Model Training) ซึ଱�งถ่ᘹอเป็นวัตถ้ᘹประส⩈งุ์㡍ให⭈ม่ 
ีี㕟�ต่างไปจากเดิม ส⩈ามารถᘹี㕟ำาได�ตามเง่�อนไขɉในกรณีፌดังนี�  
ห⭈ากเป็นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลี㕟ี�เก็บᨱรวบᨱรวมมาโดยการขɉอ 
ุ㡍วามยินยอม จะต�องแจ�งวัตถ้ᘹประส⩈งุ์㡍ให⭈ม่ให⭈�เจ�าขɉองขɉ�อมูล
ี㕟ราบᨱและได�รับᨱุ㡍วามยินยอมอีกุ㡍รั�งห⭈ากเป็นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ีี㕟�เก็บᨱรวบᨱรวมมาโดยได�รับᨱยกเว�นไม่ต�องขɉอุ㡍วามยินยอมตาม
มาตรา 24 ห⭈ร่อมาตรา 26 จะต�องแจ�งวัตถ้ᘹประส⩈งุ์㡍ให⭈ม่ 
ให⭈�เจ�าขɉองขɉ�อมูลี㕟ราบᨱด�วยเช่นกัน โดยอาจแจ�งรายละเอียด 
ีี㕟�มีการเปลี�ยนแปลงดงักลา่วให⭈�เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลี㕟ราบᨱ
อีกุ㡍รั�ง (Re-notice) รวมีั㕟�งแก�ไขɉห⭈ร่อปรับᨱปร้งการบัᨱนีึ㕟ก
รายการ ROPA ตามมาตรา 39 ห⭈ร่อ 40 (3) ให⭈�ส⩈อดุ㡍ล�อง
กับᨱขɉ�อเี็㕟จจริงด�วย เพ่�อุ㡍วามเปน็ธᠴรรมและโปร่งใส⩈ต่อเจ�าขɉอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 

ตัᔴวอย่าง 

กรณีፌศึ⠱กษาีี㕟�พบᨱบ่ᨱอยุ่㡍อ การนำาขɉ�อมูลีี㕟�เก็บᨱรวบᨱรวมจากการ
ให⭈�บᨱริการลูกุ㡍�า (Customer Service) เช่น บัᨱนีึ㕟กเสี⩈ยง 
การส⩈นี㕟นาห⭈ร่อขɉ�อุ㡍วามแชี㕟 ซึ଱�งมีวัตถ้ᘹประส⩈งุ์㡍เดิม 
เพ่�อการแก�ปัญห⭈าและปรับᨱปร้งุ้㡍ณፌภาพการบᨱริการ มาใช�เพ่�อ
ฝึᴶกฝᴶนโมเดลปัญญาประดิษฐ၌์ (Train Model) ส⩈ำาห⭈รับᨱส⩈ร�าง
ผลิตภัณፌฑ์ᅌให⭈ม่ เช่น Generative AI Chatbot ในกรณፌีนี� 
องุ์㡍กรุ㡍วรพิจารณፌาอย่างรอบᨱุ㡍อบᨱว่าการพัฒนาผลิตภัณፌฑ์ᅌให⭈ม่ 
ถ่ᘹอเป็นวัตถ้ᘹประส⩈งุ㡍ีี์㕟�แตกตา่งจากการปรบัᨱปร้งบᨱริการีี㕟�แจ�งไว� 
แต่เดิมห⭈ร่อไม่ ห⭈ากพิจารณፌาแล�วว่าเป็นวัตถ้ᘹประส⩈งุ์㡍ให⭈ม่และ
มีุ㡍วามเสี⩈�ยงกระี㕟บᨱต่อสิ⩈ี㕟ธิᠴเจ�าขɉองขɉ�อมูล องุ์㡍กรุ㡍วรแจ�ง
วัตถ้ᘹประส⩈งุ์㡍ให⭈ม่ ห⭈ร่อพิจารณፌาใช�เี㕟ุ㡍นิุ㡍การี㕟ำาให⭈�ขɉ�อมูล 
เป็นนิรนาม (Anonymization) เพ่�อลดุ㡍วามส⩈ามารถᘹในการระบ้ᨱ 
ตัวบ้ᨱุ㡍ุ㡍ลก่อนนำาไปฝᴶึกฝᴶนโมเดล ซึ଱�งจะลดุ㡍วามเสี⩈�ยงในการ 
นำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลไปใช�นอกเห⭈น่อวัตถ้ᘹประส⩈งุ์㡍

ขɉ�อพึḱงระวัง 

การบᨱริห⭈ารจัดการกระบᨱวนการเปลี�ยนผ่านวัตถ้ᘹประส⩈งุ์㡍 
(Repurposing) ุ㡍วรกระี㕟ำาด�วยุ㡍วามรับᨱผิดชอบᨱ (Account-
ability) โดยการแจ�งวัตถ้ᘹประส⩈งุ์㡍ให⭈ม่ (Re-notice)  
องุ์㡍กรุ㡍วรจดัให⭈�มมีาตรการกำากับᨱดูแลภายในเพ่�อตรวจส⩈อบᨱ 
ว่าขɉ�อมูลีี㕟�นำามาใช�นั�นไม่ได�ขัɉดต่อขɉ�อจำากัดี㕟างกฎห⭈มาย 
ห⭈ร่อสั⩈ญญา และต�องมั�นใจว่าการประมวลผลให⭈มใ่นระบᨱบᨱ AI  
จะไม่ส่⩈งผลกระี㕟บᨱเชิงลบᨱต่อเจ�าขɉองขɉ�อมูลเกินกว่าีี㕟�เจ�าขɉอง
ขɉ�อมูลจะุ㡍าดการณ์ፌได�

5.2 การใช�หร่อเปิᬱดเผยขɉ�อมูลส่⩈วนบ้ᨸคคลกับᨸระบᨸบᨸ AI 

ห⭈ลักการตาม PDPA มาตรา 27 ห⭈�ามใช�ห⭈ร่อเปิดเผย 
ขɉ�อมูลโดยไม่ได�รับᨱุ㡍วามยินยอม แต่ห⭈ากเป็นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ีี㕟�เก็บᨱมาโดยได�รับᨱยกเว�นไม่ต�องขɉอุ㡍วามยินยอม 
ตามมาตรา 24 ห⭈ร่อมาตรา 26 ส⩈ามารถᘹใช�ห⭈ร่อเปิดเผย 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลนั�นได� และต�องเปน็ไปตามวตัถ้ᘹประส⩈งุ์㡍
ีี㕟�ได�แจ�งเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลไว�ก่อนห⭈ร่อในขɉณፌะ 
ีี㕟�เก็บᨱรวบᨱรวม และุ㡍วรบัᨱนีึ㕟กการใช�ขɉ�อมูลดังกล่าว 
ลงในบัᨱนีึ㕟กรายการกิจกรรมการประมวลผลขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ล (Record of Processing Activities: ROPA) 
ตามมาตรา 39 เพ่�อให⭈�ส⩈ามารถᘹตรวจส⩈อบᨱได�

5.3 การเปิᬱดเผยขɉ�อมูลแก่ผู�ให�บᨸริการ AI และการส่⩈ง
หร่อโอนขɉ�อมูลไปᬱยังต่ᔴางปᬱระเทศ 

นอกเห⭈น่อจากการุ㡍วบᨱุ้㡍มการใช�งานภายในองุ์㡍กรแล�ว 
การประมวลผลขɉ�อมูลในระบᨱบᨱปัญญาประดิษฐ์၌ยุ้㡍ปัจจ้บัᨱน
มักห⭈ลีกเลี�ยงไม่ได�ีี㕟�จะต�องมีการเช่�อมต่อกับᨱโุ㡍รงส⩈ร�างพ่�นฐ၌าน 
ี㕟างเี㕟ุ㡍โนโลยขีɉองผู�ให⭈�บᨱรกิารภายนอก (Third-party  
AI Providers) เช่น ผู�ให⭈�บᨱริการระบᨱบᨱุ㡍ลาวด์ (Cloud 
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Computing Service Providers) 
ห⭈ร่อผู�ให⭈�บᨱริการโมเดลผ่าน API 
(Model-as-a-Service) ห⭈ร่อในกรณፌี 
การใช�งานระบᨱบᨱปัญญาประดิษฐ์၌ 
ในรูปแบᨱบᨱการให⭈�บᨱริการซ଱อฟต์แวร์  
(Software as a Service: SaaS) 
ีี㕟� มีลักษณፌะี㕟ี� ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูล 

ส่⩈วนบ้ᨱุ㡍ุ㡍ลห⭈ร่อผู�ประมวลผลขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลใช�งานระบᨱบᨱปัญญาประดิษฐ์၌ 
ีี㕟�ให⭈�บᨱริการผ่านอินเี㕟อร์เน็ตโดยผู�ให⭈�บᨱริการ

ภายนอก ซึ଱�งเป็นผู�บᨱริห⭈ารจัดการระบᨱบᨱ โุ㡍รงส⩈ร�าง
พ่�นฐ၌าน และส⩈ภาพแวดล�อมในการประมวลผลขɉ�อมูล  
โดยผู�ใช�งานส⩈ามารถᘹเขɉ�าถึᘹงและใช�งานระบᨱบᨱผ่านเว็บᨱไซ଱ต์ 
แอปพลิเุ㡍ชัน ห⭈ร่อเุ㡍ร่อข่ɉายุ㡍อมพิวเตอร์ และมีการป้อน 
Prompt อัปโห⭈ลด ส่⩈ง ห⭈ร่อถ่ᘹายโอนขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
เขɉ�าสู่⩈ระบᨱบᨱปัญญาประดิษฐ์၌ดังกล่าว เพ่�อให⭈�ระบᨱบᨱประมวลผล 
วิเุ㡍ราะห์⭈ ห⭈ร่อส⩈ร�างผลลัพธ์ᠴจากขɉ�อมูลนั�น อาจถ่ᘹอว่า
เป็นการเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลแกผู่�ให⭈�บᨱรกิารระบᨱบᨱ AI  
ซึ଱�งอาจมีการจัดเก็บᨱห⭈ร่อประมวลผลขɉ�อมูลในศู⠱นย์ขɉ�อมูล 
(Data center) ขɉองผู�ให⭈�บᨱริการ ีั㕟�งในประเี㕟ศ⠱ห⭈ร่อ
ต่างประเี㕟ศ⠱ โดยการดำาเนินการลักษณፌะดังกล่าวมีประเด็น
ีี㕟�ต�องพิจารณፌา ดังนี��

กรณ่ท่�ไม่ถือเป็ᬱนการส่⩈งหรือโอนข้ɉอมูลส่⩈วนบ้ᨸุ㡍ุ㡍ลไปᬱ
ยังต่างปᬱระเทศ ห⭈ากการรับᨱส่⩈งขɉ�อมูลเกิดขึɉ�นเพียงเพ่�อ
การส่⩈งผ่านขɉ�อมูลผ่านโุ㡍รงส⩈ร�างพ่�นฐ၌านขɉองเุ㡍ร่อข่ɉาย 
(Data transit) ห⭈ร่อการเก็บᨱพักขɉ�อมูลในลักษณፌะชั�วุ㡍ราว
ห⭈ร่อถᘹาวร (Data storage) ีี㕟�่ไม่มีบ้ᨱุ㡍ุ㡍ลภายนอก 
เขɉ�าถึᘹงขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลดังกล่าว นอกเห⭈น่อจาก
ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลห⭈ร่อผู�ประมวลผลขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ล ีี㕟�เป็นผู�ส่⩈งขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลนั�น ห⭈ร่อบ้ᨱุ㡍ลากร 
พนักงาน ห⭈ร่อลูกจ�างขɉองผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลห⭈ร่อ
ผู�ประมวลผลขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลนั�น โดยมีมาตรการ 
ี㕟างเี㕟ุ㡍นิุ㡍ห⭈ร่อขɉ�อกำาห⭈นดี㕟างกฎห⭈มายรองรับᨱ

กรณ่ท่� อาจ ถ่อได� ว่ า เ ป็ᬱนการส่⩈งห ร่อโอน
ขɉ�อมูลส่⩈วนบ้ᨸคคลไปᬱยังต่ᔴางปᬱระเทศ ห⭈ากผู�ให⭈�บᨱริการ 
ระบᨱบᨱ AI มีการจัดเก็บᨱห⭈ร่อใช�ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ในศู⠱นย์ขɉ�อมูลีี㕟�ตั�งอยู่ในต่างประเี㕟ศ⠱และมีบ้ᨱุ㡍ุ㡍ล ห⭈ร่อ
นิติบ้ᨱุ㡍ุ㡍ลอ่�นีี㕟�ไม่ใช่ผู�ส่⩈งขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลซึ଱�งอยู่ใน
ต่างประเี㕟ศ⠱ส⩈ามารถᘹเขɉ�าถึᘹงขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ดังกล่าวได� 
อาจถ่ᘹอได�ว่าเป็นการส่⩈งห⭈ร่อโอนขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลไปยัง
ต่างประเี㕟ศ⠱ ซึ଱�งี㕟ำาให⭈�ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลห⭈ร่อ
ผู�ประมวลผลขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลต�องปฏิ༴บัᨱติให⭈�ส⩈อดุ㡍ล�องกับᨱ  
PDPA มาตรา 28 มาตรา 29 รวมถึᘹงประกาศ⠱ุ㡍ณፌะกรรมการ 
ุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ห⭈ร่อประกาศ⠱ส⩈ำานักงาน
ุ㡍ณፌะกรรมการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลี㕟ี�เกี�ยวขɉ�อง 
กับᨱการส่⩈งห⭈ร่อโอนขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลไปยังต่างประเี㕟ศ⠱ 

5.4 การใช�ระบᨸบᨸ AI ตัᔴดสิ⩈นใจท่�ม่ผลกระทบᨸส⩈ำาคัญ 

ต่ᔴอบ้ᨸคคลและการกำากับᨸดูแลโดยมน้ษย์

ในกรณีፌีี㕟�ผลลัพธ์ᠴขɉองระบᨱบᨱ AI ถูᘹกใช�ประกอบᨱห⭈ร่อ
แี㕟นการตัดสิ⩈นใจี㕟ี�ก่อผลี㕟างกฎห⭈มายห⭈ร่อผลกระี㕟บᨱ 
อย่างมีนัยส⩈ำาุั㡍ญต่อบ้ᨱุ㡍ุ㡍ล เช่น การอน้มัติสิ⩈นเช่�อ 
ห⭈ร่อการให⭈�ุ㡍ะแนนุ㡍วามน่าเช่�อถ่ᘹอ การุ㡍ัดเล่อกบ้ᨱุ㡍ลากร  
ห⭈ร่อการพิจารณፌาสิ⩈ี㕟ธิᠴประโยชน์จากรัฐ၌ ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลุ㡍วรแจ�งให⭈�เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ี㕟ราบᨱลว่งห⭈น�าว่ามีการใช�การตดัสิ⩈นใจอัตโนมติัห⭈ร่อผลลัพธ์ᠴ
ขɉองระบᨱบᨱีี㕟�มีอิี㕟ธิᠴพลชี�ขɉาดต่อการตัดสิ⩈นใจ พร�อมุ㡍ำาอธิᠴบᨱาย 
ขัɉ�นตอนและห⭈ลักการีี㕟�ใช�จริงอย่างกระชับᨱและเขɉ�าใจได� 
เพียงพอให⭈�เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลเขɉ�าใจว่าขɉ�อมูลใด
ขɉองตนถูᘹกใช�และมีผลต่อผลลัพธ์ᠴอย่างไร โดยไม่จำาต�อง
เปิดเผยอัลกอริีึ㕟มห⭈ร่อซ଱อร์ส⩈โุ㡍�ด และไม่อาจอ�าง
ุ㡍วามลับᨱี㕟างการุ㡍�าเพ่�อปฏิ༴เส⩈ธᠴการอธิᠴบᨱายโดยสิ⩈�นเชิง 

การี㕟บᨱี㕟วนโดยมน้ษย์จะถ่ᘹอว่ามีุ㡍วามห⭈มาย (Meaningful 
Human Review) ต่อเม่�อผู�ี㕟บᨱี㕟วน (1) พิจารณፌาผลลัพธ์ᠴ 
ขɉองระบᨱบᨱประกอบᨱขɉ�อมูลและปัจจัยอ่�นเพิ�มเติมภายห⭈ลัง
จากีี㕟�ระบᨱบᨱให⭈�ผลลัพธ์ᠴ (2) มีอำานาจห⭈น�าีี㕟�และุ㡍วามรู�
ุ㡍วามส⩈ามารถᘹเพียงพอีี㕟�จะกลับᨱห⭈ร่อแก�ไขɉผลขɉองระบᨱบᨱ
ได�จริง และ (3) ได�รับᨱการฝึᴶกอบᨱรมให⭈�รู�เี่㕟าีั㕟นุ㡍วามเสี⩈�ยง 
จากการุ㡍ล�อยตามระบᨱบᨱ (Automation Bias) ีั㕟�งนี� การให⭈� 
มน้ษย์เพียงย่นยันผลขɉองระบᨱบᨱ (Rubber-stamping) 
ไมุ่㡍วรถ่ᘹอเป็นการี㕟บᨱี㕟วนีี㕟�มีุ㡍วามห⭈มาย และี㕟ำาให⭈� 
การตัดสิ⩈นใจนั�นยังุ㡍งมีลักษณፌะเป็นการตัดสิ⩈นใจอัตโนมัติ
ตามขɉ�อเี็㕟จจริง22 

ขɉ�อพึḱงปᬱฏิ༴บัᨸตᔴิ 

ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลุ㡍วรจัดช่องี㕟างให⭈�เจ�าขɉองขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลขɉอให⭈�มน้ษย์ี㕟บᨱี㕟วนผล โต�แย�งการตัดสิ⩈นใจ  
และแส⩈ดงขɉ�อเี็㕟จจริงเพิ�มเติมขɉองตน พร�อมบัᨱนีึ㕟กุ㡍ำาขɉอ  
การี㕟บᨱี㕟วน และผลการกลับᨱุ㡍ำาตัดสิ⩈นไว�เป็นห⭈ลักฐ၌าน  
และนำาส⩈ถิᘹติดังกล่าวไปใช�ปรับᨱปร้งระบᨱบᨱ 



ส่⩈วนทᜳ่�	3	กาื㝫บᨱืิ㝫หาื㝫ความℷเส⩈้�ยง ความℷมัℷ�นคงปลอดภัย  
และกาื㝫จัดกาื㝫เหตุᔴกาื㝫ละเมิℷดขɉ�อม้ℷลส่⩈วนบุᨱคคล ในวงจื㝫ช้ੈวิตᔴื㝫ะบᨱบᨱปัญญาปื㝫ะดิษฐ์ 40

O3
Part

การบริหาร

และการจัดการเหตุการละเมิด
ข้อมูลส่วนบุคคล ในวงจรชีวิตระบบ

ความมั่นคงปลอดภัย
ความเสี่ยง

ปัญญาประดิษฐ์
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บᨱี㕟ีี㕟� 6 การประเมิน
และการบᨱริห⭈าร 
จัดการุ㡍วามเสี⩈�ยง

เพ่�อให⭈�การุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลในระบᨱบᨱ
ปัญญาประดิษฐ์၌เป็นไปตามห⭈ลักการุ㡍วามรับᨱผิดชอบᨱ 
(Accountability) และห⭈ลักุ㡍วามเป็นส่⩈วนตัว 
ด�วยการออกแบᨱบᨱระบᨱบᨱโดยุ㡍ำานึงถᘹึงุ㡍วามเป็นส่⩈วนตัว 
ตั�งแต่แรกและเป็นุ่㡍าเริ�มต�น (Privacy by Design and 
by Default) องุ์㡍กรในฐ၌านะผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ห⭈ร่อผู�ประมวลผลขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลุ㡍วรดำาเนินการประเมิน
ุ㡍วามเสี⩈�ยงเชิงร้กี㕟ี�ุ㡍รอบᨱุ㡍ล้มมิติี㕟างเี㕟ุ㡍นิุ㡍และบᨱริบᨱี㕟
การใช�งานเฉพาะขɉองเี㕟ุ㡍โนโลยี AI ซึ଱�งมีุ㡍วามซั଱บᨱซ଱�อน
และแตกต่างจากุ㡍วามเสี⩈�ยงในระบᨱบᨱส⩈ารส⩈นเี㕟ศ⠱ 
แบᨱบᨱดั�งเดิม โดยมีรายละเอียดการวิเุ㡍ราะห⭈์ปัจจัยเสี⩈�ยง
ดังนี�

6.1 การวิเคราะห์ปัᬱจจัยเส่⩈�ยงด�านการค้�มครอง
ขɉ�อมูลส่⩈วนบ้ᨸคคลในระบᨸบᨸ AI

การวิเุ㡍ราะห์⭈ุ㡍วามเสี⩈�ยงในระบᨱบᨱ AI ุ㡍วรพิจารณፌา
ถึᘹงภัยุ้㡍กุ㡍ามี㕟างไซ଱เบᨱอร์ีี㕟�มีลักษณፌะจำาเพาะเจาะจง 
(AI-Speci昀椀c Threats) ซึ଱�งอาจส่⩈งผลกระี㕟บᨱต่อุ㡍วามลับᨱ 
ุ㡍วามถูᘹกต�อง และุ㡍วามพร�อมใช�งานขɉองขɉ�อมลูส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ดังนี�

1. องุ์㡍กรุ㡍วรตระห⭈นักถึᘹงุ㡍วามเสี⩈�ยงจากการโจมตี
ผ่านช้ดุ㡍ำาสั⩈�ง (Prompt Injection) ซึ଱�งผู�ไม่ห⭈วังดีอาจใช�
เี㕟ุ㡍นิุ㡍ี㕟างภาษาศ⠱าส⩈ตร์ในการห⭈ลอกล่อห⭈ร่อสั⩈�งการ 
ให⭈�ระบᨱบᨱ AI ปลดล็อกขɉ�อจำากัดด�านุ㡍วามปลอดภัย  
ส่⩈งผลให⭈�ระบᨱบᨱเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลี㕟ี�ละเอียดอ่อน
ห⭈ร่อี㕟ำางานนอกเห⭈น่อขɉอบᨱเขɉตีี㕟�กำาห⭈นดไว� 

นอกจากนี� ยังมีุ㡍วามเสี⩈�ยงี㕟างเี㕟ุ㡍นิุ㡍ี㕟ี�ซั଱บᨱซ଱�อน 
จากการประมวลผลขɉ�อมูลในรูปแบᨱบᨱขɉองฐ၌านขɉ�อมูลเวกเตอร์ 
(Vector Database) ห⭈ร่อการฝัᴶงขɉ�อมูล (Embedding) 
ซึ଱�งแม�จะดูเห⭈ม่อนเป็นการแปลงขɉ�อมูลให⭈�เป็นุ่㡍าี㕟าง
ุ㡍ณิፌตศ⠱าส⩈ตร์ีี㕟�ไม่ส⩈ามารถᘹอ่านได�ด�วยมน้ษย์ แต่ห⭈ากไม่มี
มาตรการุ㡍วบᨱุ้㡍มี㕟ี�เพียงพอ ขɉ�อมูลเห⭈ล่านี�อาจถูᘹกนำาไป
ประมวลผลเพ่�อระบ้ᨱตัวตนให⭈ม่ (Re-identi昀椀cation) ได� 
อีกีั㕟�งยังุ㡍วรระวังการโจมตีแบᨱบᨱอน้มาน (Inference 
Attacks) ห⭈ร่อการโจมตเีพ่�อกู�ุ่㡍นขɉ�อมูลต�นฉบัᨱบᨱจากโมเดล 
(Model Inversion) ซึ଱�งผู�โจมตีส⩈ามารถᘹวิเุ㡍ราะห์⭈ผลลัพธ์ᠴ
ีี㕟�ระบᨱบᨱตอบᨱกลับᨱมาเพ่�อย�อนรอยกลับᨱไปห⭈าขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลีี㕟�ใช�ในการฝึᴶกฝᴶนโมเดล (Training Data) ได� 
ซึ଱�งถ่ᘹอเป็นการละเมิดุ㡍วามลับᨱขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 

โดยตรง รวมถึᘹงุ㡍วามเสี⩈�ยงจาก Data Poisoning  
ีี㕟�ผู�โจมตีอาจแี㕟รกขɉ�อมูลเี็㕟จเขɉ�าไปในช้ดขɉ�อมูลฝึᴶกส⩈อน
เพ่�อบิᨱดเบ่ᨱอนพฤติกรรมขɉองโมเดลให⭈�ตัดสิ⩈นใจผิดพลาด 
ห⭈ร่อเล่อกปฏิ༴บᨱัติ

2. ในระบᨱบᨱนิเวศ⠱ขɉอง AI ปัจจ้บัᨱนีี㕟�มีการพึ�งพา
เี㕟ุ㡍โนโลยีจากภายนอก องุ㡍์กรุ㡍วรให⭈�ุ㡍วามส⩈ำาุั㡍ญ 
กับᨱการประเมินุ㡍วามเสี⩈�ยงีี㕟�เกิดจากการใช�งานระบᨱบᨱ
ปัญญาประดิษฐ์၌บ้ᨱุ㡍ุ㡍ลีี㕟�ส⩈าม (Third-party AI) ห⭈ร่อ
การนำาโมเดลและไลบᨱรารีแบᨱบᨱเปิด (Open-source)  
มาใช�งาน ซึ଱�งอาจแฝᴶงมาด�วยุ㡍วามเสี⩈�ยงด�านห่⭈วงโซ่଱อ้ปี㕟าน 
(Supply Chain Risks) ุ㡍วามเสี⩈�ยงส⩈ำาุั㡍ญีี㕟�ุ㡍วรพิจารณፌา
ุ่㡍อการีี㕟�ผู�ให⭈�บᨱริการภายนอกอาจนำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ีี㕟�องุ์㡍กรส่⩈งเขɉ�าไปประมวลผล ไปใช�เพ่�อวัตถ้ᘹประส⩈งุ์㡍อ่�น
นอกเห⭈น่อขɉอบᨱเขɉตีี㕟�ตกลงกัน เช่น การนำาไปฝึᴶกฝᴶน 
เพ่�อปรับᨱปร้งโมเดลขɉองตนเอง ซึ଱�งอาจส่⩈งผลให⭈�ขɉ�อมูล
ุ㡍วามลับᨱขɉององุ์㡍กรห⭈ร่อขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลรั�วไห⭈ลไปสู่⩈
ผู�ใช�งานรายอ่�นในอนาุ㡍ต ห⭈ร่อการีี㕟�โมเดลส⩈ำาเร็จรูป 
ีี㕟�นำามาใช�อาจมีช่องโห⭈ว่ห⭈ร่อถูᘹกฝัᴶงุ㡍ำาสั⩈�งีี㕟�เป็นอันตราย 
(Backdoor) มาตั�งแต่ต�น

3. ุ㡍วามเสี⩈�ยงจากการี㕟ำางานอัตโนมัติขɉองระบᨱบᨱ
ปัญญาประดิษฐ์၌แบᨱบᨱตัวแี㕟น (Agentic AI Risks)  
ส⩈ำาห⭈รับᨱระบᨱบᨱ Agentic AI องุ์㡍กรุ㡍วรตระห⭈นักถึᘹง
ุ㡍วามเสี⩈�ยงีี㕟�เกิดจากระดับᨱุ㡍วามเป็นอิส⩈ระ (Autonomy) 
และุ㡍วามส⩈ามารถᘹในการเช่�อมต่อกับᨱระบᨱบᨱอ่�นผ่าน 
การใช�เุ㡍ร่�องม่อ (Tool calling) โดยระบᨱบᨱอาจี㕟ำาการ
ตัดสิ⩈นใจและกระี㕟ำาการแี㕟นมน้ษย์แบᨱบᨱอัตโนมัติ  
(Autonomous Decision-Making) ซึ଱�งก่อให⭈�เกิด 
ุ㡍วามี㕟�าี㕟ายในการตรวจส⩈อบᨱุ㡍วามรับᨱผิดชอบᨱ นอกจากนี� 
การีี㕟� Agent ส⩈ามารถᘹกำาห⭈นดขัɉ�นตอนการี㕟ำางาน 
ีี㕟�ซั଱บᨱซ଱�อนด�วยตนเองเพ่�อบᨱรรล้เป้าห⭈มาย (Multi-Step 
Data Processing) อาจี㕟ำาให⭈�เกิดุ㡍วามเสี⩈�ยงในการนำา
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลไปประมวลผลนอกเห⭈น่อห⭈ร่อเกินกว่า
วัตถ้ᘹประส⩈งุ์㡍เดิม (Purpose Limitation Violations) 
ตลอดจนุ㡍วามเสี⩈�ยงจากผลกระี㕟บᨱแบᨱบᨱลูกโซ่଱  
ีี㕟�ุ㡍วามผิดพลาดขɉอง Agent ห⭈นึ�งอาจส่⩈งผลกระี㕟บᨱ 
และส⩈ร�างุ㡍วามเสี⩈ยห⭈ายต่อระบᨱบᨱภายนอกอ่�น ๆ  
ีี㕟�เช่�อมต่อกันโดยี㕟ี�มน้ษย์ไม่ีั㕟นสั⩈งเกตเห็⭈น25,26 

การระบ้ᨱและวิเุ㡍ราะห์⭈ปัจจัยเสี⩈�ยงเห⭈ล่านี�อย่างรอบᨱด�าน 
จะเปน็ขɉ�อมูลนำาเขɉ�าี㕟ี�ส⩈ำาุั㡍ญส⩈ำาห⭈รบัᨱการจดัี㕟ำา การประเมนิ
ผลกระี㕟บᨱด�านการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล (Data 
Protection Impact Assessment: DPIA) เพ่�อกำาห⭈นด
มาตรการลดุ㡍วามเสี⩈�ยงีี㕟�เห⭈มาะส⩈มและส⩈อดุ㡍ล�องกับᨱ
กฎห⭈มายในลำาดับᨱถัᘹดไป ีั㕟�งนี�เพ่�อให⭈�ภาุ㡍ส่⩈วนต่าง ๆ  
ีี㕟�พัฒนาห⭈ร่อใช�งานเี㕟ุ㡍โนโลยปัีญญาประดษิฐ์၌รับᨱี㕟ราบᨱถᘹงึ 
ปัจจัยุ㡍วามเสี⩈�ยงีี㕟�อาจส่⩈งผลกระี㕟บᨱต่อการปฏิ༴บัᨱติตาม
กฎห⭈มายุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล



ส่⩈วนทᜳ่�	3	กาื㝫บᨱืิ㝫หาื㝫ความℷเส⩈้�ยง ความℷมัℷ�นคงปลอดภัย  
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ตัᔱวอย่�งกื㝫ณ่ศึ⠶กษ�ปัᭇ࠱จั࠱จยเส่⩈�ยงด��นก�ื㝫คุ�มℷคื㝫อง
ขɉ�อม้ℷล┱ส่⩈วนบุคคล┱

1.		ภ�คก�ื㝫เงินแล┱ะก�ื㝫ธᠴน�ค�ื㝫:	ก�ื㝫พิḱ࠱จ�ื㝫ณ�
สิ⩈นเช่੉�อแล┱ะก�ื㝫เขɉ��ถึงบืิ㝫ก�ื㝫 

• บᨱริบᨱี㕟ุ㡍วามเสี⩈�ยง: การใช� AI ในงานห⭈ลัก 
ีี㕟�เกี�ยวขɉ�องกับᨱการตัดสิ⩈นใจเชิงกลย้ี㕟ธᠴ์ ห⭈ร่อ 
งานีี㕟�ส่⩈งผลกระี㕟บᨱโดยตรงต่อลูกุ㡍�าตามแนวนโยบᨱาย
ธᠴนาุ㡍ารแห่⭈งประเี㕟ศ⠱ไี㕟ย เร่�อง การบᨱริห⭈ารจัดการ
ุ㡍วามเสี⩈�ยงขɉองการใช�งานระบᨱบᨱปัญญาประดิษฐ၌์

• กรณีፌตัวอย่าง: ส⩈ถᘹาบัᨱนการเงินใช�ระบᨱบᨱ AI เช่น 
Credit Scoring Model ประมวลผลขɉ�อมูลี㕟างเล่อก 
(Alternative Data) เช่น พฤติกรรมการซ่଱�อขɉอง
ออนไลน์ห⭈ร่อขɉ�อมูลตำาแห⭈น่งีี㕟�ตั�ง เพ่�อพิจารณፌา
อน้มัติวงเงินกู� ห⭈ากโมเดลมีอุ㡍ติ (Bias) ต่อกล่้ม
ประชากรในพ่�นีี㕟�เฉพาะ ห⭈ร่อปฏิ༴เส⩈ธᠴการเขɉ�าถึᘹงบᨱริการ
ี㕟างการเงินโดยอัตโนมัติ (Automated Rejection) 
โดยไม่มีมน้ษย์ส⩈อบᨱี㕟าน ย่อมส่⩈งผลกระี㕟บᨱต่อส⩈ถᘹานะ
ี㕟างเศ⠱รษฐ၌กิจขɉองบ้ᨱุ㡍ุ㡍ลนั�นโดยตรง

• สิ⩈�งีี㕟�พึงระวัง: ุ㡍วรมีกลไกอธิᠴบᨱายผลลัพธ์ᠴ 
(Explainability) ว่าเห⭈ต้ใดจึงปฏ༴ิเส⩈ธᠴ และมีระบᨱบᨱ
ีี㕟�ส⩈ามารถᘹตรวจส⩈อบᨱและแก�ไขɉขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ให⭈�ถูᘹกต�อง ส⩈มบูᨱรณ์ፌ และเป็นปัจจ้บัᨱน รวมถึᘹงมีกลไก
ีี㕟�ให⭈�เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลส⩈ามารถᘹใช�สิ⩈ี㕟ธิᠴได� 
ตามกฎห⭈มาย

• ุ㡍วรมมีน้ษยก์ำากับᨱดูแล (Human-in-the-loop) 
ในกรณีፌีี㕟�มีผลกระี㕟บᨱสู⩈ง 

2.	ภ�คก�ื㝫࠱จ��งง�นแล┱ะทᜳื㝫พัḱย�กื㝫บุคคล┱:	ก�ื㝫ส⩈ื㝫ื㝫ห�
แล┱ะปᭇื㝫ะเมิℷนู㥥ล┱	

• บᨱริบᨱี㕟ุ㡍วามเสี⩈�ยง: การใช�ระบᨱบᨱ AI ในการบᨱรหิ⭈าร
ี㕟รัพยากรมน้ษย์ ซึ଱�งจัดเป็นุ㡍วามเสี⩈�ยงสู⩈ง 
ตามมาตรฐ၌านส⩈ากลและแนวี㕟างขɉองส⩈ำานักงาน
ุ㡍ณፌะกรรมการการรักษาุ㡍วามมั�นุ㡍งปลอดภัย 
ไซ଱เบᨱอร์แห⭈่งชาติ (ส⩈กมช.) แนวี㕟างการดำาเนินการ 
การใช�ปัญญาประดิษฐ၌์อย่างมั�นุ㡍งปลอดภัย

• กรณีፌตัวอย่าง: บᨱริษัี㕟ขɉนาดให⭈ญใ่ช� AI ุั㡍ดกรอง 
ใบᨱส⩈มัุ㡍รงาน เพ่�อุั㡍ดเล่อกผู�เขɉ�าสั⩈มภาษณ์ፌ ห⭈ากระบᨱบᨱ AI  
เรียนรู�จากขɉ�อมลูในอดตีีี㕟�มีุ㡍วามเห⭈ล่�อมลำ�าี㕟างเพศ⠱ 
เช่น เล่อกแต่ผู�ชายในตำาแห⭈น่งวิศ⠱วกร ระบᨱบᨱอาจี㕟ำาการ 
ุั㡍ดใบᨱส⩈มัุ㡍รงานขɉองผู�ส⩈มัุ㡍รห⭈ญิงี㕟ี�มีุ้㡍ณፌส⩈มบัᨱติ 
ุ㡍รบᨱถᘹ�วนออกโดยอตัโนมติั ซึ଱�งถ่ᘹอเป็นการเล่อกปฏิ༴บัᨱติ 
และละเมิดสิ⩈ี㕟ธิᠴในการได�รับᨱการจ�างงานอย่างเป็นธᠴรรม

• สิ⩈�งีี㕟�พึงระวัง: ุ㡍วรมีกลไกการตรวจส⩈อบᨱ 
ุ㡍วามอุ㡍ติขɉองอัลกอริีึ㕟ม (Algorithmic Bias) 
และรับᨱประกันุ㡍วามเป็นธᠴรรม (Fairness) มีระบᨱบᨱ
ีี㕟�ส⩈ามารถᘹตรวจส⩈อบᨱและแก�ไขɉขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ให⭈�ถูᘹกต�อง ส⩈มบูᨱรณፌ์ เป็นปัจจ้บัᨱน และไม่ก่อให⭈�เกิด
ุ㡍วามเขɉ�าใจผิด และกลไก ีี㕟�ให⭈�เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ส⩈ามารถᘹใช�สิ⩈ี㕟ธิᠴได�ตามกฎห⭈มาย

3.	ภ�คคว�มℷมัℷ�นคงแล┱ะเทᜳคโนโล┱ย่:	ก�ื㝫ื㝫ะบุตᔱัวตᔱน
ทᜳ�งช่੉วมิℷติᔱ

• บᨱริบᨱี㕟ุ㡍วามเสี⩈�ยง: ระบᨱบᨱบ่ᨱงชี�ตัวตนี㕟างชีวมิติ
แบᨱบᨱเรียลไี㕟ม์ในพ่�นีี㕟�ส⩈าธᠴารณፌะ ห⭈ร่อการใช�เี㕟ุ㡍โนโลยี
เพ่�อวิเุ㡍ราะห์⭈พฤติกรรม

• กรณีፌตัวอย่าง: การใช�กล�องวงจรปิดีี㕟�ผนวก
ระบᨱบᨱ AI จดจำาใบᨱห⭈น�า (Face Recognition) 
ในห⭈�างส⩈รรพสิ⩈นุ㡍�าห⭈ร่อพ่�นีี㕟�ส⩈าธᠴารณፌะเพ่�อระบ้ᨱตัวตน 
ลูกุ㡍�าและวิเุ㡍ราะห⭈์อารมณ์ፌเพ่�อการโฆษณፌา ห⭈ร่อ 
เพ่�อการเฝ้ᴶาระวังุ㡍วามปลอดภัย การดำาเนินการนี�
มีุ㡍วามเสี⩈�ยงสู⩈งต่อการละเมิดุ㡍วามเป็นส่⩈วนตัว 
(Privacy) และอาจเกดิุ㡍วามผดิพลาดในการระบ้ᨱตวัตน  
ในลักษณፌะ False Positive ี㕟ี�นำาไปสู่⩈การกล่าวห⭈าห⭈ร่อ
จับᨱก้มผิดตัว ห⭈ร่อการใช�งานระบᨱบᨱ AI เพ่�อย่นยันตัวตน 
ขɉองพนักงานบᨱริษัี㕟เพ่�อเขɉ�าไปในพ่�นีี㕟�ขɉองบᨱริษัี㕟 
อาจเกิดขɉ�อผิดพลาดในการระบ้ᨱตัวตนในลักษณፌะ 
False Negative ี㕟ำาให⭈�พนักงานย่นยนัตัวตนไม่ผ่าน

• สิ⩈�งีี㕟�พึงระวัง: ต�องปฏิ༴บัᨱติตาม PDPA มาตรา 26 
อย่างเุ㡍ร่งุ㡍รัด และในบᨱางกรณีፌอาจถ่ᘹอเป็นุ㡍วามเสี⩈�ยง 
ีี㕟�ยอมรับᨱไม่ได� ุ㡍วรจัดให⭈�มีระบᨱบᨱีี㕟�ส⩈ามารถᘹตรวจส⩈อบᨱ 
และแก�ไขɉขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลให⭈�ถูᘹกต�อง ส⩈มบูᨱรณ์ፌ  
เป็นปัจจ้บัᨱน และไม่ก่อให⭈�เกิดุ㡍วามเขɉ�าใจผิด รวมถึᘹง 
กลไกี㕟ี�ให⭈�เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลส⩈ามารถᘹใช�สิ⩈ี㕟ธิᠴ
ได�ตามกฎห⭈มาย

4.	ภ�คส⩈�ธᠴ�ื㝫ณสุ⩈ขɉ:	ก�ื㝫วินิ࠱จฉัऱยแล┱ะก�ื㝫ืั㝫กษ�

• บᨱริบᨱี㕟ุ㡍วามเสี⩈�ยง: การใช� AI ีี㕟�ส่⩈งผล 
ต่อส้⩈ขɉภาพ ชีวิต และร่างกาย

• กรณีፌตัวอย่าง: โรงพยาบᨱาลใช�ระบᨱบᨱ AI  
ช่วยวินิจฉัยโรุ㡍จากภาพถ่ᘹายรังสี⩈ (X-ray) 
เพ่�อุั㡍ดกรองผู�ป่วยมะเร็ง ห⭈ากระบᨱบᨱ AI 
เกิดขɉ�อผิดพลาด ห⭈ร่อเรียนรู�จากขɉ�อมูล 
ีี㕟�ไมุ่㡍รอบᨱุ㡍ล้มกล่้มประชากรไี㕟ย 
อาจนำาไปสู่⩈การวินิจฉัยผิดพลาด 
ี㕟ำาให⭈�ผู�ป่วยไม่ได�รับᨱการรักษา 
ีี㕟�ีั㕟นี่㕟วงีี㕟 ห⭈ร่อได�รับᨱการรักษา
ีี㕟�ไม่จำาเป็น ซึ଱�งเป็นอันตรายต่อชีวิต
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• สิ⩈�งีี㕟�พึงระวัง: แพี㕟ย์ุ㡍วรเป็นผู�ตัดสิ⩈นใจ 
ขัɉ�นส้⩈ดี㕟�าย (Human-in-the-loop) และไมุ่㡍วรพึ�งพา 
ผลลัพธ์ᠴจาก AI เพียงอย่างเดียวในการรักษาชีวิต 
ุ㡍วรจัดให⭈�มีระบᨱบᨱีี㕟�ส⩈ามารถᘹตรวจส⩈อบᨱและแก�ไขɉ
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลให⭈�ถูᘹกต�อง ส⩈มบูᨱรณፌ์ เป็นปัจจ้บัᨱน 
และไม่ก่อให⭈�เกิดุ㡍วามเขɉ�าใจผิด และกลไกีี㕟�ให⭈�เจ�าขɉอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลส⩈ามารถᘹใช�สิ⩈ี㕟ธิᠴได�ตามกฎห⭈มาย

5.	ภ�คส⩈วสั⩈ดิก�ื㝫ส⩈งัคมℷ:	ก�ื㝫พิḱ࠱จ�ื㝫ณ�ส⩈ทิᜳธิᠴปᭇื㝫ะโยช੉น์
จ�กืั㝫ฐ࠱

• บᨱริบᨱี㕟ุ㡍วามเสี⩈�ยง: การตัดสิ⩈นใจี㕟ี�มีผลต่อ 
การดำารงชีพและการเขɉ�าถึᘹงบᨱริการพ่�นฐ၌านขɉองรัฐ၌

• กรณีፌตัวอย่าง: ห⭈น่วยงานรฐั၌ใช�ระบᨱบᨱ AI ประเมนิ
ุ้㡍ณፌส⩈มบัᨱติผู�มีรายได�น�อยเพ่�อแจกจ่ายเงินอ้ดห⭈น้น 
ห⭈ากระบᨱบᨱใช� เกณፌฑ์ᅌีี㕟� ไ ม่ ชัดเจนห⭈ร่อขɉ�อมูล 
ไม่เป็นปัจจ้บัᨱน ี㕟ำาการตัดสิ⩈ี㕟ธิᠴประชาชนโดยอัตโนมัติ 
(Automated Decision Making) ประชาชนผู�นั�น
อาจสู⩈ญเสี⩈ยปัจจัยในการดำารงชีพโดยไม่มีโอกาส⩈ 
ได�โต�แย�ง

• สิ⩈� งีี㕟� พึงระวัง: ุ㡍วรมีช่องี㕟างอ้ี㕟ธᠴรณ์ፌ 
และกระบᨱวนการตรวจส⩈อบᨱโดยมน้ษย์เส⩈มอ  
และุ㡍วรจัดให⭈� มีระบᨱบᨱีี㕟�ส⩈ามารถᘹตรวจส⩈อบᨱ 
และแก�ไขɉขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลให⭈�ถูᘹกต�อง ส⩈มบูᨱรณ์ፌ 
เป็นปัจจ้บัᨱน ไม่ก่อให⭈�เกิดุ㡍วามเขɉ�าใจผิด และกลไก
ีี㕟�ให⭈�เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลส⩈ามารถᘹใช�สิ⩈ี㕟ธิᠴได� 
ตามกฎห⭈มาย

6. ภาคกระบᨸวนการย้ติᔴธᠸรรมและกฎหมาย:  
การบัᨸงคับᨸใช�กฎหมาย

• บᨱริบᨱี㕟ุ㡍วามเสี⩈�ยง: การใช� AI ในกระบᨱวนการ
พิจารณፌาุ㡍ดีห⭈ร่อประเมินุ㡍วามเสี⩈�ยงขɉองผู�ต�องห⭈า

• กรณีፌตัวอย่าง: การใช� AI ประเมินุ㡍วามเสี⩈�ยง 
ในการกระี㕟ำาผิดซ଱ำ�าขɉองบ้ᨱุ㡍ุ㡍ล เพ่�อประกอบᨱด้ลพินิจ
ในการให⭈�ประกันตัว ห⭈ร่อการใช� Generative AI  
ในการส⩈ร้ปส⩈ำานวนุ㡍ดี

• สิ⩈�งีี㕟�พึงระวัง: ไมุ่㡍วรใช�เี㕟ุ㡍โนโลยปัีญญาประดิษฐ์၌ 
ในการวเิุ㡍ราะห์⭈ุ㡍วามน่าจะเป็นขɉองขɉ�อเี็㕟จจริงีี㕟�เกี�ยวกับᨱ 
บ้ᨱุ㡍ุ㡍ลเพ่�อนำามาใช�วินิจฉยัชี�ขɉาดุ㡍ดี ส่⩈วนการใช�งาน
เพ่�อส⩈นับᨱส⩈น้นงานธ้ᠴรการุ㡍วรมีการตรวจส⩈อบᨱ 

ุ㡍วามถูᘹกต�องเส⩈มอ และุ㡍วรจัดให⭈�มีระบᨱบᨱ 
ีี㕟�ส⩈ามารถᘹตรวจส⩈อบᨱและแก�ไขɉขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลให⭈�ถูᘹกต�อง ส⩈มบูᨱรณ์ፌ เป็นปัจจ้บัᨱน 
ไม่ก่อให⭈�เกิดุ㡍วามเขɉ�าใจผิด และกลไกีี㕟�ให⭈�
เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลส⩈ามารถᘹใช�สิ⩈ี㕟ธิᠴได� 
ตามกฎห⭈มาย
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6.2 แนวทางการปᬱระเมินผลกระทบᨸด�านการค้�มครอง
ขɉ�อมูลส่⩈วนบ้ᨸคคลส⩈ำาหรับᨸ AI

เม่�อองุ์㡍กรได�ระบ้ᨱปัจจัยเสี⩈�ยงีี㕟�จำาเพาะเจาะจงกับᨱ
เี㕟ุ㡍โนโลยีปัญญาประดิษฐ์၌ตามี㕟ี�กล่าวไว�ในห⭈ัวขɉ�อ 6.1  
ขัɉ�นตอนส⩈ำาุั㡍ญลำาดับᨱถัᘹดมา องุ์㡍กรุ㡍วรประเมินผลกระี㕟บᨱ 
ด�านการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล (Data Protection 
Impact Assessment: DPIA) เพ่�อให⭈�องุ์㡍กรส⩈ามารถᘹ
บᨱริห⭈ารจัดการุ㡍วามเสี⩈�ยงให⭈�อยู่ในระดับᨱีี㕟�ยอมรับᨱได� 
ก่อนเริ�มการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
โดยกระบᨱวนการ DPIA ส⩈ำาห⭈รับᨱระบᨱบᨱ AI นั�น ุ㡍วรกำาห⭈นด
เกณፌฑ์ᅌและกรอบᨱการประเมินีี㕟�มีุ㡍วามละเอียดอ่อน 
กว่าระบᨱบᨱส⩈ารส⩈นเี㕟ศ⠱ีั㕟�วไป ดังรายละเอียดต่อไปนี�

เกณฑ์ᅌก�ื㝫พิḱ࠱จ�ื㝫ณ�คว�มℷ࠱จำ�เป็ᭇนในก�ื㝫ั࠱จดทᜳำ�	DPIA

เม่�อองุ์㡍กรดำาเนินโุ㡍รงการเกี�ยวกับᨱระบᨱบᨱ AI  
ีี㕟�อาจจะมีระดับᨱุ㡍วามเสี⩈�ยงแตกต่างกัน องุ์㡍กรุ㡍วรกำาห⭈นด
เกณፌฑ์ᅌุั㡍ดกรองเพ่�อระบ้ᨱว่าโุ㡍รงการใดุ㡍วรจัดี㕟ำา DPIA 
โดยพิจารณፌาจากระดับᨱุ㡍วามเสี⩈�ยงีี㕟�มีผลกระี㕟บᨱต่อสิ⩈ี㕟ธิᠴ
และเส⩈รีภาพขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลเป็นส⩈ำาุั㡍ญ 
ตามมาตรฐ၌านส⩈ากลีี㕟�ได�รับᨱการยอมรับᨱ 

ขɉ�อพึḱงปᬱฏิ༴บัᨸตᔴิ

ห⭈ากมีการดำาเนินการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผยขɉ�อมูล  
ส่⩈วนบ้ᨱุ㡍ุ㡍ลกบัᨱระบᨱบᨱ AI ี㕟ี�มีลักษณፌะุ㡍วามเสี⩈�ยงสู⩈ง (High Risk) 
และุ㡍วรจัดี㕟ำา DPIA ได�แก่ การนำาระบᨱบᨱ AI มาใช�ในกระบᨱวนการ
ตัดสิ⩈นใจอัตโนมัติ (Automated Decision-Making)  
ีี㕟�มีผลกระี㕟บᨱี㕟างกฎห⭈มายห⭈ร่อผลกระี㕟บᨱอย่างมีนัยส⩈ำาุั㡍ญ
ต่อบ้ᨱุ㡍ุ㡍ล เช่น การใช� AI ในการพิจารณፌาอน้มัติสิ⩈นเช่�อ  
การุ㡍ดักรองการจ�างงาน ห⭈ร่อการประเมนิผลการปฏิ༴บัᨱตงิาน
ขɉองพนักงาน

นอกจากนี� เกณፌฑ์ᅌดังกล่าวุ㡍วรุ㡍รอบᨱุ㡍ล้มถึᘹงกรณีፌเก็บᨱรวบᨱรวม 
ใช� ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลออ่นไห⭈วตาม PDPA มาตรา 26 
ห⭈ร่อขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลเกี�ยวกับᨱผู�เยาว์เพ่�อนำามาฝึᴶกฝᴶนโมเดล 
(Model Training) ในปริมาณፌมากห⭈ร่อการใช�เี㕟ุ㡍โนโลยี AI 
เพ่�อการเฝ้ᴶาระวังและติดตามพฤติกรรมขɉองบ้ᨱุ㡍ุ㡍ลในพ่�นีี㕟�
ส⩈าธᠴารณፌะอย่างเป็นระบᨱบᨱ รวมถึᘹงการใช� Generative AI  
ีี㕟�อาจส⩈ร�างเน่�อห⭈าีี㕟�บิᨱดเบ่ᨱอนห⭈ร่อส่⩈งผลกระี㕟บᨱต่อช่�อเสี⩈ยง
และภาพลักษณ์ፌขɉองบ้ᨱุ㡍ุ㡍ล การดำาเนินโุ㡍รงการในลักษณፌะ
ีี㕟�กล่าวมาขɉ�างต�นุ㡍วรผ่านกระบᨱวนการ DPIA เพ่�อพิสู⩈จน์
ุ㡍วามจำาเป็นและห⭈ามาตรการลดุ㡍วามเสี⩈�ยงีี㕟�เห⭈มาะส⩈ม 

กื㝫อบก�ื㝫ปᭇื㝫ะเมℷนิคว�มℷ࠱จำ�เป็ᭇนแล┱ะคว�มℷได�ส⩈ดัส่⩈วน	
(Assessment	Framework)

เม่�อเขɉ�าสู่⩈กระบᨱวนการ DPIA องุ㡍ก์รุ㡍วรดำาเนินการ 
ตามกรอบᨱการประเมินีี㕟�เป็นระบᨱบᨱ โดยเริ�มจากการอธิᠴบᨱาย
ลักษณፌะ ขɉอบᨱเขɉต และวัตถ้ᘹประส⩈งุ์㡍ขɉองการเก็บᨱรวบᨱรวม 
ใช� ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลกับᨱระบᨱบᨱ AI ให⭈�ชัดเจน 

เพ่�อนำาไปสู่⩈การวิเุ㡍ราะห์⭈ ุ㡍วามจำาเป็นและได�สั⩈ดส่⩈วน  
โดยุ㡍วรตอบᨱุ㡍ำาถᘹามให⭈�ได�ว่า การใช�เี㕟ุ㡍โนโลยี AI  
ในโุ㡍รงการนั�นมีุ㡍วามจำาเป็นอย่างแี㕟�จริงห⭈ร่อไม่ 
ในการบᨱรรล้วัตถ้ᘹประส⩈งุ์㡍 ห⭈ร่อมีวิธีᠴการอ่�นีี㕟�กระี㕟บᨱสิ⩈ี㕟ธิᠴ
ุ㡍วามเป็นส่⩈วนตัวน�อยกว่า และปริมาณፌขɉ�อมูลีี㕟�นำามาใช�
ฝึᴶกฝᴶนโมเดลนั�นเป็นไปตามห⭈ลักการใช�ขɉ�อมูลเี่㕟าีี㕟�จำาเป็น 
ห⭈ร่อไม่ 

นอกจากนี� องุ์㡍กรุ㡍วรระบ้ᨱ ประเมิน และบัᨱนีึ㕟ก 
การตัดสิ⩈นใจีี㕟�ต�องแลกเปลี�ยนระห⭈วา่งกัน (Trade-offs) 
ีี㕟�เกิดขึɉ�นในการออกแบᨱบᨱระบᨱบᨱ AI เชน่ ระห⭈ว่างุ㡍วามแม่นยำา 
เชิงส⩈ถิᘹติ (Statistical Accuracy) กับᨱห⭈ลักการใช�ขɉ�อมูล
เี่㕟าีี㕟�จำาเป็น ห⭈ร่อระห⭈ว่างุ㡍วามส⩈ามารถᘹในการอธิᠴบᨱาย
ผลลัพธ์ᠴกับᨱประสิ⩈ี㕟ธิᠴภาพขɉองโมเดล พร�อมเห⭈ต้ผลประกอบᨱ
ไว�ในรายงาน DPIA และในกรณีፌีี㕟�เห⭈มาะส⩈ม ุ㡍วรรับᨱฟงั
ุ㡍วามุิ㡍ดเห็⭈นขɉองกล่้มบ้ᨱุ㡍ุ㡍ลีี㕟�อาจได�รับᨱผลกระี㕟บᨱห⭈ร่อ
ผู�แี㕟นขɉองกล่้มดังกล่าวประกอบᨱการประเมินด�วย

ขɉ�อพึḱงปᬱฏิ༴บัᨸตᔴิ

องุ์㡍กรุ㡍วรระบ้ᨱและประเมินุ㡍วามเสี⩈�ยงีี㕟�เกี�ยวกับᨱสิ⩈ี㕟ธิᠴเจ�าขɉอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล เช่น ุ㡍วามเสี⩈�ยงจากุ㡍วามลำาเอียง (Bias) 
ขɉองอัลกอริีึ㕟ม ีี㕟�อาจนำาไปสู่⩈การเล่อกปฏิ༴บัᨱติ ุ㡍วามเสี⩈�ยงจาก
การี㕟ี�ไม่ส⩈ามารถᘹอธิᠴบᨱายเห⭈ต้ผลขɉองผลลพัธ์ᠴได� ห⭈ร่อุ㡍วามเสี⩈�ยง 
ีี㕟�ขɉ�อมูลจะถูᘹกส⩈กดักลับᨱออกมาเป็นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล (Model 
Inversion) จากนั�นจึงุ㡍วรกำาห⭈นด มาตรการลดุ㡍วามเสี⩈�ยง 
ีี㕟�เป็นรูปธᠴรรม ีั㕟�งมาตรการเชิงองุ์㡍กรและเชิงเี㕟ุ㡍นิุ㡍 เช่น 
การใช�เี㕟ุ㡍โนโลยีเส⩈ริมส⩈ร�างุ㡍วามเป็นส่⩈วนตัว (Privacy- 
Enhancing Technologies) การี㕟ำาให⭈�เป็นขɉ�อมูลนิรนาม 
(Anonymization) การเขɉ�ารหั⭈ส⩈ขɉ�อมูล (Encryption) ตลอดจน 
การกำาห⭈นดให⭈�มมีน้ษยเ์ขɉ�าไปมส่ี⩈วนร่วมในกระบᨱวนการตดัสิ⩈นใจ 
(Human-in-the-loop) ในกรณፌีีี㕟�ระบᨱบᨱ AI มีุ㡍วามเสี⩈�ยงสู⩈ง 
เพ่�อให⭈�มั�นใจว่าการใช�งานระบᨱบᨱดังกล่าวจะไม่ละเมิดสิ⩈ี㕟ธิᠴ
ขัɉ�นพ่�นฐ၌านขɉองเจ�าขɉองขɉ�อมูลเกินส⩈มุ㡍วร

ผลลัพธ์ᠴจากการี㕟ำา DPIA นี� จะถูᘹกนำาไปใช�เปน็ขɉ�อมูล
ตั�งต�นในการกำาห⭈นดมาตรการรักษาุ㡍วามมั�นุ㡍งปลอดภัย
ขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ซึ଱�งจะกล่าวถึᘹงในรายละเอียดในบᨱี㕟ีี㕟� 7  
ต่อไป 

ขɉ�อแนะนำาส⩈ำาคัญส⩈ำาหรับᨸผู�บᨸริหาร

องุ์㡍กรุ㡍วรี㕟ำาประเมิน DPIA อย่างส⩈มำ�าเส⩈มอ ห⭈ากมีการใช� AI  
ตัดสิ⩈นใจเร่�องส⩈ำาุั㡍ญเกี�ยวกับᨱบ้ᨱุ㡍ุ㡍ลีั㕟�งภายในและนอกองุ์㡍กร 
ไมุ่㡍วรอน้มัติโุ㡍รงการ AI ี㕟ี�มีุ㡍วามเสี⩈�ยงสู⩈ง เช่น อน้มัติเงนิ 
ห⭈ร่อุั㡍ดกรองพนกังาน จนกวา่จะมกีารี㕟ำาประเมนิผลกระี㕟บᨱ 
(DPIA) เพ่�อตรวจส⩈อบᨱและอ้ดช่องโห⭈วุ่㡍วามเสี⩈�ยงเฉพาะ 
ีี㕟�เกี�ยวกับᨱ AI ให⭈�แน่ใจก่อน
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บᨱี㕟ีี㕟� 7 มาตรการ
รักษาุ㡍วามมั�นุ㡍ง
ปลอดภัยขɉอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 

เพ่�อให⭈�การเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
กับᨱระบᨱบᨱ AI ในการพัฒนาและใช�งานระบᨱบᨱปญัญาประดษิฐ์၌ 
ส⩈อดุ㡍ล�องกบัᨱกฎห⭈มาย ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลมหี⭈น�าี㕟ี� 
ในการจัดให⭈�มีมาตรการรักษาุ㡍วามมั�นุ㡍งปลอดภัย 
ีี㕟�เห⭈มาะส⩈ม เพ่�อป้องกันการสู⩈ญห⭈าย เขɉ�าถึᘹง ใช� เปลี�ยนแปลง 
แก�ไขɉ ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล โดยปราศ⠱จากอำานาจ
ห⭈ร่อโดยมิชอบᨱ ีั㕟�งนี� ในบᨱริบᨱี㕟ขɉองเี㕟ุ㡍โนโลยี AI และ 
Generative AI ซึ଱�งมีุ㡍วามซั଱บᨱซ଱�อนและมกีารประมวลผลขɉ�อมูล 
จำานวนมห⭈าศ⠱าล องุ㡍ก์รุ㡍วรยกระดบัᨱมาตรการให⭈�ุ㡍รอบᨱุ㡍ล้ม
ถึᘹงองุ์㡍ประกอบᨱเฉพาะขɉอง AI ีั㕟�งในส่⩈วนขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล  
โมเดล และโุ㡍รงส⩈ร�างพ่�นฐ၌าน เพ่�อธᠴำารงไว�ซึ଱�งุ㡍วามลับᨱ 
(Con昀椀dentiality) ุ㡍วามถูᘹกต�องุ㡍รบᨱถᘹ�วน (Integrity) 
และส⩈ภาพพร�อมใช�งาน (Availability) ขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ตลอดวงจรชีวิตขɉองระบᨱบᨱ

7.1 มาตᔴรการเชิงองค์กร

มาตรการเชิงองุ㡍์กรถ่ᘹอเป็นปราการด่านแรก 
ในการกำากับᨱดูแลุ㡍วามเสี⩈�ยง โดยม่้งเน�นการส⩈ร�าง 
กรอบᨱนโยบᨱาย การบᨱริห⭈ารจัดการบ้ᨱุ㡍ลากร และกระบᨱวนการ
ี㕟ำางานีี㕟�ชัดเจน เพ่�อให⭈�มั�นใจว่าการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อ
เปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลกับᨱระบᨱบᨱ AI ภายในองุ㡍์กร 
เป็นไปอยา่งปลอดภัยและรบัᨱผิดชอบᨱ โดยมอีงุ์㡍ประกอบᨱ 
ส⩈ำาุั㡍ญดังนี�

1.	 ก�ื㝫กำ�หนดนโยบ�ยก�ื㝫เขɉ��ถึงขɉ�อม้ℷล┱แล┱ะื㝫ะบบ	AI

องุ์㡍กรุ㡍วรกำาห⭈นดมาตรการุ㡍วบᨱุ้㡍มการเขɉ�าถึᘹง 
(Access Control) โดยยดึ “ห⭈ลกัการให⭈�สิ⩈ี㕟ธิᠴเี㕟า่ี㕟ี�จำาเป็น” 
(Principle of Least Privilege) ในการจำากัดสิ⩈ี㕟ธิᠴ 
การเขɉ�าถึᘹงขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลและส่⩈วนประกอบᨱขɉองระบᨱบᨱ AI 
ตามบᨱี㕟บᨱาี㕟ห⭈น�าี㕟ี� (Role-based Access Control)  
ขɉองบ้ᨱุ㡍ลากรโดยุ㡍วรแยกแยะสิ⩈ี㕟ธิᠴให⭈�ชัดเจนระห⭈ว่าง 
กล่้มผู�ปฏ༴ิบᨱัติงาน ดังนี�

กล่้มูู้㥥พัḱฒนา 
ุ㡍วรจำากัดสิ⩈ี㕟ธิᠴให⭈�เขɉ�าถึᘹงเฉพาะส⩈ภาพแวดล�อม 
การพัฒนา ห⭈ร่อขɉ�อมูลีี㕟�ถูᘹกี㕟ำาให⭈�นิรนามแล�ว ส⩈ำาห⭈รับᨱ
การฝึᴶกฝᴶนโมเดล และไม่ให⭈�เขɉ�าถึᘹงขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลจริง
ในระบᨱบᨱใช�งานจริงโดยไม่มีเห⭈ต้จำาเป็นและได�รับᨱ 
การอน้มัติ

กล่้มูู้㥥ใช੉้งานทั�วไปᬱ 

ุ㡍วรจำากัดสิ⩈ี㕟ธิᠴให⭈�เขɉ�าถึᘹงได�เฉพาะฟงัก์ชันการใช�งาน
ผลลัพธ์ᠴตามขɉอบᨱเขɉตงานีี㕟�รับᨱผิดชอบᨱเี่㕟านั�น  
โดยไม่ส⩈ามารถᘹเขɉ�าถึᘹงโุ㡍รงส⩈ร�างเบ่ᨱ�องห⭈ลังขɉองโมเดล 
(Model Weights) ห⭈ร่อฐ၌านขɉ�อมูลี㕟ี�ใช�ฝึᴶกฝᴶน  
(Training Data)

2.	 แนวทᜳ�งก�ื㝫ดำ�เนินก�ื㝫ก�ื㝫ใช੉�ง�นแล┱ะก�ื㝫ฝึᴶก
อบื㝫มℷด��น	AI

องุ์㡍กรุ㡍วรจัดี㕟ำานโยบᨱายการใช�เี㕟ุ㡍โนโลยี
ปัญญาประดิษฐ์၌ีี㕟�ยอมรับᨱได� (Acceptable Use Policy: 
AUP) เพ่�อเป็นแนวี㕟างให⭈�พนักงานปฏิ༴บัᨱติ โดยเฉพาะ 
อย่างยิ�งการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผยขɉ�อมูล  
ส่⩈วนบ้ᨱุ㡍ุ㡍ลกับᨱ Generative AI ซึ଱�งมีุ㡍วามเสี⩈�ยงสู⩈ง 
ในการนำาขɉ�อมูลุ㡍วามลับᨱห⭈ร่อขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ไปประมวลผลบᨱนแพลตฟอร์มส⩈าธᠴารณፌะ แนวี㕟าง
การดำาเนินการดงักล่าวุ㡍วรระบ้ᨱขɉ�อห⭈�ามและวิธีᠴการใช�งาน
ีี㕟�ปลอดภัยอย่างชัดเจน เช่น ห⭈�ามนำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ขɉองลูกุ㡍�าใส่⩈ใน Prompt ขɉอง Chatbot ส⩈าธᠴารณፌะ  
ุ㡍วบᨱุู่㡍ไปกับᨱการจัดฝึᴶกอบᨱรม เพ่�อส⩈ร�างุ㡍วามตระห⭈นักรู� 
(Awareness Training) ให⭈�พนักงานเขɉ�าใจ 
ถึᘹงุ㡍วามเสี⩈�ยงเฉพาะเจาะจงขɉอง AI เช่น ุ㡍วามเสี⩈�ยง 
จากขɉ�อมูลี㕟ี�ไม่ถᘹูกต�อง (Hallucination) ห⭈ร่อการโจมตี
ผ่านช้ดุ㡍ำาสั⩈�ง (Prompt Injection) เพ่�อให⭈�พนักงาน
ส⩈ามารถᘹใช�งานเี㕟ุ㡍โนโลยีได�อย่างรู�เี่㕟าีั㕟นและปลอดภัย

3.	 ก�ื㝫บืิ㝫ห�ื㝫ั࠱จดก�ื㝫ู้㥥�ให�บืิ㝫ก�ื㝫ภ�ยนอก

ในกรณีፌีี㕟�องุ์㡍กรมีการจัดห⭈าโซ଱ลูชัน AI ีี㕟�มีการเก็บᨱ
รวบᨱรวม ใช� ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลกับᨱระบᨱบᨱ AI 
ผ่านผู�ให⭈�บᨱริการภายนอก รวมถᘹึงุู่㡍สั⩈ญญา องุ㡍์กร 
ุ㡍วรดำาเนินการตรวจส⩈อบᨱส⩈ถᘹานะขɉองผู�ให⭈�บᨱริการ  
(Vendor Due Diligence) เพ่�อให⭈�มั�นใจว่าผู�ให⭈�บᨱริการ 
มีมาตรฐ၌านการรักษาุ㡍วามมั�นุ㡍งปลอดภัยีี㕟�เพียงพอ
และส⩈อดุ㡍ล�องกับᨱมาตรฐ၌านขɉององุ์㡍กร นอกจากนี�  
ุ㡍วรจัดให⭈�มีขɉ�อตกลงประมวลผลขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลีี㕟�ระบ้ᨱ
ขɉอบᨱเขɉตุ㡍วามรับᨱผดิชอบᨱอยา่งชัดเจน โดยเฉพาะเง่�อนไขɉ
การห⭈�ามนำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลไปใช�นอกเห⭈น่อวัตถ้ᘹประส⩈งุ㡍์ 
รวมถึᘹงการป้องกันการเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลโดยมิชอบᨱ
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4.	ก�ื㝫ั࠱จดทᜳำ�ขɉ�อตᔱกล┱งปᭇื㝫ะมℷวล┱ู㥥ล┱	
ขɉ�อม้ℷล┱ส่⩈วนบุคคล┱ส⩈ำ�หืั㝫บบืิ㝫ก�ื㝫 

ด��น	AI	

ในกรณีፌีี㕟�บ้ᨱุ㡍ุ㡍ลห⭈ร่อองุ㡍ก์ร
ีี㕟�อยู่ในฐ၌านะผู�ุ㡍วบᨱุ้㡍มขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ล ว่าจ�างห⭈ร่อใช�บᨱริการ AI  
จากผู�ให⭈�บᨱริการภายนอกี㕟ี�อยู่ใน
ฐ၌านะ ผู�ประมวลผลขɉ�อ มูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ล ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูล  
ส่⩈วนบ้ᨱุ㡍ุ㡍ล ุ㡍วรจัดให⭈�มขีɉ�อตกลง
ระห⭈วา่งกัน (Data Processing 
Agreement: DPA) เพ่�อุ㡍วบᨱุ้㡍ม

การดำาเนินงานให⭈�เป็นไปตามกฎห⭈มาย 
ส⩈ำาห⭈รับᨱบᨱริการ AI ขɉ�อตกลงดังกล่าวุ㡍วรมีรายละเอียด 
การุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ุ㡍รอบᨱุ㡍ล้มบᨱี㕟บᨱาี㕟และ
ห⭈น�าีี㕟�ตามกฎห⭈มาย โดยนอกจากเง่�อนไขɉพ่�นฐ၌าน 
เร่�องการรักษาุ㡍วามมั�นุ㡍งปลอดภัยและการแจ�งเห⭈ต้ 
การละเมิดขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลแล�ว สั⩈ญญาุ㡍วรระบ้ᨱขɉ�อห⭈�าม
มิให⭈�ผู�ให⭈�บᨱรกิารนำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลไปใช�เพ่�อวัตถ้ᘹประส⩈งุ㡍์
อ่�นนอกเห⭈น่อจากีี㕟�ตกลงกัน

ขɉ�อพึḱงระวัง

ขɉ�อตกลงุ㡍วรระบ้ᨱถᘹึงมาตรการในการลบᨱห⭈ร่อี㕟ำาลาย
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลีี㕟�ตกุ㡍�างอยู่ในห⭈น่วยุ㡍วามจำาขɉองโมเดล 
(Model Weights) ห⭈ร่อฐ၌านขɉ�อมูลเวกเตอร์ (Vector 
Database) เม่�อสิ⩈�นส้⩈ดสั⩈ญญา เพ่�อให⭈�มั�นใจว่าขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
จะไม่ถูᘹกประมวลผลต่อไปโดยปราศ⠱จากุ㡍วามชอบᨱธᠴรรม  
การจัดี㕟ำาขɉ�อตกลงีี㕟�รัดก้มนี�จะเป็นกลไกส⩈ำาุั㡍ญในการกำากับᨱ
ดูแลห่⭈วงโซ่଱อ้ปี㕟านขɉอง AI ให⭈�มีุ㡍วามมั�นุ㡍งปลอดภัย 
และส⩈อดุ㡍ล�องกับᨱมาตรฐ၌านี㕟ี�กฎห⭈มายกำาห⭈นด ีั㕟�งนี� 
ส⩈ามารถᘹศึ⠱กษาเพิ�มเติมได�ีี㕟� แนวี㕟างการดำาเนินการพ่�นฐ၌าน 
ด�านการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล (ภาุ㡍ส่⩈วนีั㕟�วไป)

5.	 ก�ื㝫บืิ㝫ห�ื㝫ั࠱จดก�ื㝫ตัᔱวตᔱนแล┱ะก�ื㝫กำ�กับด้แล┱	 
Agentic	AI	

ในกรณีፌีี㕟�มีการใช�งาน Agentic AI องุ㡍์กรุ㡍วร
ขɉยายขɉอบᨱเขɉตการบᨱริห⭈ารจัดการตัวตน (Identity 
Management) ตามห⭈ลักการบᨱริห⭈ารจัดการุ㡍วามเสี⩈�ยง 
ให⭈�ุ㡍รอบᨱุ㡍ล้มถึᘹง Agent AI ด�วย โดย Agent แต่ละตัว
ุ㡍วรมีตัวตนีี㕟�ส⩈ามารถᘹระบ้ᨱและติดตามพฤติกรรมได� 
อย่างชัดเจน องุ㡍์กรุ㡍วรกำาห⭈นดสิ⩈ี㕟ธิᠴการเขɉ�าถึᘹงขɉ�อมูล 
(Authorization) แบᨱบᨱละเอียด และมีกลไกตรวจส⩈อบᨱว่า  
Agent กระี㕟ำาการแี㕟นผู�ใช�งานุ㡍นใด เพ่�อให⭈�ส⩈ามารถᘹ
ส่⩈บᨱส⩈วนและกำาห⭈นดผู�รับᨱผิดชอบᨱได�ห⭈ากเกิดการละเมิด
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล25 

6.	ก�ื㝫กำ�หนดก�ื㝫ตᔱื㝫ว࠱จส⩈อบ้䤾ำ��โดยมℷนุษย์	

ถึᘹงแม� Agentic AI จะี㕟ำางานได�โดยอัตโนมัติ องุ์㡍กร
ุ㡍วรออกแบᨱบᨱขัɉ�นตอนการี㕟ำางานให⭈�มีการตรวจส⩈อบᨱซ଱ำ�า
และุ㡍วรได�รับᨱอน้ญาตให⭈�ดำาเนินการต่อไปโดยมน้ษย์ 
โดยเฉพาะในขัɉ�นตอนีี㕟�มีุ㡍วามเสี⩈�ยงสู⩈ง ซึ଱�งส่⩈งผลกระี㕟บᨱต่อ
เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ห⭈ร่อเป็นการกระี㕟ำาีี㕟�อาจจะ 
ไม่ส⩈ามารถᘹแก�ไขɉกลบัᨱุ่㡍นได� เชน่ การลบᨱฐ၌านขɉ�อมูลส⩈ำาุั㡍ญ 
ห⭈ร่อการส่⩈�อส⩈ารขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลออกไปยังบ้ᨱุ㡍ุ㡍ลภายนอก 
เพ่�อป้องกันปัญห⭈าุ㡍วามลำาเอียงจากการี㕟ำางาน 
แบᨱบᨱอัตโนมัติโดย Agentic AI และุ㡍งไว�ซึ଱�งุ㡍วามรบัᨱผิดชอบᨱ 
ขɉองมน้ษย์

ขɉ�อแนะนำาส⩈ำาคัญส⩈ำาหรับᨸผู�บᨸริหาร

ุ㡍วรออกระเบีᨱยบᨱุ้㡍มพนักงานและรัดก้มเร่�องสั⩈ญญากับᨱุู่㡍ุ㡍�า 
(Vendors) ห⭈�ามบ้ᨱุ㡍ลากรแอบᨱนำา AI ส่⩈วนตัว (Shadow AI) 
มาเช่�อมกับᨱขɉ�อมูลบᨱริษัี㕟เด็ดขɉาด และต�องระบ้ᨱในสั⩈ญญาห⭈�าม
ุู่㡍ุ㡍�าประเภี㕟ผู�ให⭈�บᨱริการ AI นำาขɉ�อมูลใด ๆ ขɉองห⭈น่วยงาน
ห⭈ร่อบᨱริษัี㕟ไปใช�ส⩈อนโมเดล AI โดยมิได�รับᨱอน้ญาต 
อย่างเด็ดขɉาด

7.2 มาตᔴรการเชิงเทคนิค
เ พ่� อ ใ ห⭈� ก า ร รั กษ าุ㡍ว าม มั� นุ㡍งปลอด ภัย 

ขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลมีประสิ⩈ี㕟ธิᠴภาพและส⩈อดุ㡍ล�องกับᨱ
ุ㡍วามเสี⩈�ยงตาม PDPA มาตรา 37 (1) รวมถึᘹงประกาศ⠱
ุ㡍ณፌะกรรมการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลีี㕟�เกี�ยวขɉ�อง 
ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลุ㡍วรกำาห⭈นดมาตรการ 
เชิงเี㕟ุ㡍นิุ㡍ีี㕟�ได�รับᨱการออกแบᨱบᨱมาโดยเฉพาะส⩈ำาห⭈รับᨱระบᨱบᨱ
ปัญญาประดิษฐ၌์ เน่�องจากระบᨱบᨱดังกล่าวมีกระบᨱวนการ
ประมวลผลีี㕟�ซั଱บᨱซ଱�อนและเกี�ยวขɉ�องกับᨱรูปแบᨱบᨱขɉ�อมูลให⭈ม่
ีี㕟�มาตรการรักษาุ㡍วามมั�นุ㡍งปลอดภัยี㕟างไซ଱เบᨱอร์ 
แบᨱบᨱดั�งเดิมอาจไมุ่㡍รอบᨱุ㡍ล้มเพียงพอ โดยองุ์㡍กร 
พึงดำาเนินการตามแนวี㕟างปฏิ༴บᨱัติ เช่น

1. การุั㡍ดᐳกรองและการปᬱกปิᬱดᐳข้ɉอมูล

องุ์㡍กรุ㡍วรจัดให⭈�มีกลไกี㕟างเี㕟ุ㡍นิุ㡍ในการุั㡍ดกรอง 
ขɉ�อมูลนำาเขɉ�า (Input Sanitization) อย่างเป็นระบᨱบᨱ  
เพ่�อตรวจส⩈อบᨱและตัดี㕟อนขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลออกจาก 
ช้ดุ㡍ำาสั⩈�ง (Prompt) ห⭈ร่อช้ดขɉ�อมูลฝึᴶกส⩈อน (Training Data)  
ก่อนีี㕟�จะส่⩈งเขɉ�าสู่⩈กระบᨱวนการประมวลผลขɉองโมเดล 
กระบᨱวนการนี�มีวัตถ้ᘹประส⩈งุ㡍ส์⩈ำาุั㡍ญเพ่�อป้องกันมใิห⭈�โมเดล
จดจำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล (Memorization) และลดุ㡍วามเสี⩈�ยง 
ีี㕟�ขɉ�อมูลดังกล่าวจะรั�วไห⭈ลออกมาในผลลัพธ์ᠴ (Output 
Leakage)โดยระบᨱบᨱุ㡍วรมีุ㡍วามส⩈ามารถᘹในการตรวจจับᨱ
รูปแบᨱบᨱขɉ�อมูลอัตลักษณ์ፌบ้ᨱุ㡍ุ㡍ลและดำาเนินการปิดีั㕟บᨱ 
(Masking) ห⭈ร่อแี㕟นี㕟ี�ด�วยขɉ�อมูลส⩈มมติ โดยอัตโนมัติ 
เพ่�อให⭈�มั�นใจว่าขɉ�อมูลี㕟ี�เขɉ�าสู่⩈ระบᨱบᨱ AI เป็นขɉ�อมูลี㕟ี�จำาเป็น
ต่อการประมวลผลเี่㕟านั�นตามห⭈ลักการลดปริมาณፌขɉ�อมูล 
(Data Minimization)
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2. การเข้ɉารหัส⩈และการทำาให้ขɉ้อมูลเป็ᬱนนิรนาม

นอกเห⭈น่อจากการเขɉ�ารหั⭈ส⩈ขɉ�อมูลแบᨱบᨱดั�งเดิมแล�ว 
องุ์㡍กรุ㡍วรให⭈�ุ㡍วามส⩈ำาุั㡍ญกับᨱการปกป้องขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลในระดับᨱโุ㡍รงส⩈ร�างเฉพาะขɉอง AI โดยเฉพาะ 
ขɉ�อมูลในรูปแบᨱบᨱเวกเตอร์ (Vector) ห⭈ร่อ การฝัᴶงขɉ�อมูล 
(Embedding) ซึ଱�งเป็นการแปลงขɉ�อมลูอัตลักษณ์ፌบ้ᨱุ㡍ุ㡍ล
ให⭈�เป็นุ㡍่าี㕟างุ㡍ณፌิตศ⠱าส⩈ตร์ ขɉ�อมูลเห⭈ล่านี�ุ㡍วรได�รับᨱ 
การเขɉ�ารหั⭈ส⩈ (Encryption) ห⭈ร่อุ㡍วบᨱุ้㡍มการเขɉ�าถึᘹง 
อย่างเขɉ�มงวดเส⩈ม่อนเป็นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลีั㕟�วไป เน่�องจาก
มีุ㡍วามเสี⩈�ยงี㕟างเี㕟ุ㡍นิุ㡍ี㕟ี�ขɉ�อมูลเห⭈ล่านี�อาจถูᘹกนำาไป
ประมวลผลย�อนกลับᨱเพ่�อระบ้ᨱตัวตนได� (Re-identi昀椀cation) 
ห⭈ร่อถูᘹกโจมตีแบᨱบᨱกู�ุ่㡍นขɉ�อมูลต�นฉบัᨱบᨱ (Model Inversion) 
ส⩈ำาห⭈รับᨱช้ดขɉ�อมูลขɉนาดให⭈ญ่ีี㕟�ใช�ในการฝึᴶกฝᴶนโมเดล  
องุ์㡍กรุ㡍วรใช�วิธีᠴี㕟างส⩈ถิᘹติห⭈ร่อเี㕟ุ㡍โนโลยีเส⩈ริมส⩈ร�าง 
ุ㡍วามเป็นส่⩈วนตัว (Privacy-Enhancing Technologies:  
PETs) เช่น การี㕟ำาให⭈�ขɉ�อมูลเป็นนิรนาม (Anonymization)  
ห⭈ร่อการแฝᴶงขɉ�อมูล (Pseudonymization) เพ่�อีี㕟�จะ 
ตัดุ㡍วามเช่�อมโยงระบ้ᨱตัวบ้ᨱุ㡍ุ㡍ลก่อนนำาไปใช�งาน  
ซึ଱� งจ ะ ช่ วยลดผลกระี㕟บᨱห⭈ากเกิดเห⭈ต้การละเมิด
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล

3. การเฝ้ᵉาระวังและการบัᨸนทึกรายการในบᨸริบᨸทขɉอง AI

เพ่�อให⭈�ส⩈อดุ㡍ล�องกับᨱห⭈น�าีี㕟�ในการจัดให⭈�มีระบᨱบᨱ
ตรวจส⩈อบᨱย�อนห⭈ลัง (Audit Trails) องุ์㡍กรุ㡍วรพัฒนา
ระบᨱบᨱบัᨱนี㕟ึกรายการี㕟ี�ออกแบᨱบᨱมาเฉพาะส⩈ำาห⭈รับᨱ AI  
ซึ଱�งุ㡍รอบᨱุ㡍ล้มการบัᨱนี㕟ึกรายละเอียดการโต�ตอบᨱ 
(Interaction Logs) ระห⭈ว่างผู�ใช�งานและระบᨱบᨱ AI  
รวมถึᘹงขɉ�อมูล Metadata ีี㕟�ส⩈ำาุั㡍ญ เช่น เวอร์ชันขɉองโมเดล  
(Model Version) ุ㡍ำาสั⩈�งระบᨱบᨱ (System Prompt)  
และขɉ�อมูลนำาเขɉ�าขɉองผู�ใช� ระบᨱบᨱบัᨱนี㕟ึกนี�มีุ㡍วามส⩈ำาุั㡍ญ
อย่างยิ�งต่อกระบᨱวนการนิติวิี㕟ยาศ⠱าส⩈ตร์ดิจิีั㕟ล (Digital 
Forensics) เม่�อเกิดเห⭈ต้การณ์ፌผิดปกติ ช่วยให⭈�องุ์㡍กร
ส⩈ามารถᘹส่⩈บᨱส⩈วนห⭈าส⩈าเห⭈ต้และขɉอบᨱเขɉตุ㡍วามเสี⩈ยห⭈ายได�
อย่างรวดเร็ว เพ่�อให⭈�ส⩈ามารถᘹดำาเนินการแจ�งเห⭈ต้ 
การละเมิดขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ต่อส⩈ำานักงานุ㡍ณፌะกรรมการ 
ุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ภายใน 72 ชั�วโมง นับᨱแต่ 
ี㕟ราบᨱเห⭈ต้ ตามีี㕟�กำาห⭈นดไว�ในมาตรา 37 (4) ได�อย่าง 
ีั㕟นี่㕟วงีี㕟และุ㡍รบᨱถᘹ�วน

4. การ࠱จำากัดᐳอัตราการเร่ยกใช੉้งาน 

เพ่�อป้องกันการโจมตีแบᨱบᨱ Model Inversion ห⭈ร่อ 
Membership Inference Attack ีี㕟�ผู�ไม่ห⭈วังดีพยายาม
ยิงุ㡍ำาสั⩈�งซ଱ำ�า ๆ เพ่�อเดาห⭈ร่อกู�ุ่㡍นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
จากโมเดล องุ์㡍กรุ㡍วรกำาห⭈นดมาตรการจำากัดปริมาณፌ
การเรียกใช�งาน API (Rate Limiting) ีี㕟�เห⭈มาะส⩈ม  
และมีการตรวจจับᨱพฤติกรรมการใช�งานีี㕟�ผิดปกติีี㕟�บ่ᨱงชี�
ถึᘹงุ㡍วามพยายามในการส⩈กัดขɉ�อมูล

5. การทดᐳส⩈อบᨸุ㡍วามปᬱลอดᐳภั‱ยเชิ੉งร้ก 

ส⩈ำาห⭈รับᨱระบᨱบᨱ AI ีี㕟�มีุ㡍วามเสี⩈�ยงสู⩈ง องุ์㡍กรุ㡍วร 
จัดให⭈�มีการี㕟ดส⩈อบᨱเจาะระบᨱบᨱแบᨱบᨱจำาเพาะเจาะจง  
(Red Teaming) เพ่�อจำาลองส⩈ถᘹานการณ์ፌการโจมตี 
ี㕟างไซ଱เบᨱอรแ์ละการห⭈ลอกลอ่ AI ให⭈�เปดิเผยขɉ�อมลูส่⩈วนบ้ᨱุ㡍ุ㡍ล 
อย่างส⩈มำ�าเส⩈มอ เพ่�อุ㡍�นห⭈าช่องโห⭈ว่ขɉองโมเดลและ 
ปรับᨱปร้ง Guardrails ให⭈�มีประสิ⩈ี㕟ธิᠴภาพก่อนนำาไป 
ใช�งานจริง ซึ଱�งกระบᨱวนการดังกล่าวเป็นกระบᨱวนการ
เชิงร้ก เพ่�อให⭈�ีั㕟นต่อแนวโน�มเี㕟ุ㡍นิุ㡍การเจาะระบᨱบᨱส⩈มยัให⭈ม

6. การติดᐳตั�งระบᨸบᨸ Guardrails ป้ᬱองกันทางเทุ㡍นิุ㡍

องุ์㡍กรุ㡍วรติดตั�งระบᨱบᨱ Guardrails เพ่�อี㕟ำาห⭈น�าีี㕟� 
เป็นตัวกรอง (Filter) ีั㕟�งขɉาเขɉ�า (Input) และขɉาออก 
(Output) แบᨱบᨱเรียลไี㕟ม์ เพ่�อป้องกัน 

1) Input Guardrails: ตรวจจับᨱและส⩈กัดกั�นุ㡍ำาสั⩈�ง 
ีี㕟�เป็นอันตราย (Malicious Prompts) ห⭈ร่อ  
การโจมตแีบᨱบᨱ Jailbreak ห⭈ร่อ Prompt Injection

2) Output Guardrails: ตรวจจับᨱและปิดกั�นผลลัพธ์ᠴ
ีี㕟�มีการรั�วไห⭈ลขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลก่อนีี㕟�จะ
แส⩈ดงผลไปยังผู�ใช�งาน เพ่�อป้องกันกรณፌี AI 
เปิดเผยขɉ�อมูลี㕟ี�จดจำาไว� (Memorization) 

หมายเหต้ ในกรณีፌขɉอง Agentic AI ุ㡍วรบัᨱงุั㡍บᨱใช�
ห⭈ลักการให⭈�สิ⩈ี㕟ธิᠴเี่㕟าีี㕟�จำาเป็นในการจำากัดการเขɉ�าถึᘹง
เุ㡍ร่�องม่อ และระบᨱบᨱภายนอกขɉอง Agent รวมถึᘹง 
การจำากัดสิ⩈ี㕟ธิᠴการเขีɉยนห⭈ร่อแก�ไขɉขɉ�อมูล (Write access) 
ในฐ၌านขɉ�อมูลีี㕟�มีุ㡍วามอ่อนไห⭈ว และตรวจส⩈อบᨱโปรโตุ㡍อล
การเช่�อมต่อระห⭈ว่าง Agent กับᨱระบᨱบᨱ เช่น Model 
Context Protocol (MCP) ให⭈�มีการรันโุ㡍�ดแบᨱบᨱจำากัด
พ่�นีี㕟� (Sandboxing) เพ่�อจำากัดขɉอบᨱเขɉตุ㡍วามเสี⩈ยห⭈าย
ห⭈าก Agent ถูᘹกโจมตีห⭈ร่อี㕟ำางานผิดพลาด25

7. การแยกส⩈ภ‱าพḱแวดᐳล้อมการทดᐳส⩈อบᨸออก࠱จาก 
ระบᨸบᨸงานหลัก 

เพ่�อป้องกันุ㡍วามเสี⩈�ยงจากการรั�วไห⭈ล
ขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลและการกระี㕟บᨱ 
ต่อุ㡍วามถูᘹกต�องขɉองระบᨱบᨱงานห⭈ลัก 
องุ์㡍กรุ㡍วรจัดให⭈�มีการแยกส⩈ภาพ
แวดล�อมส⩈ำาห⭈รับᨱการพัฒนาและี㕟ดส⩈อบᨱ 
(Testing Sandbox) ออกจากส⩈ภาพแวดล�อม
การใช�งานจริงอย่างเด็ดขɉาด 
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ขɉ�อพึḱงปᬱฏิ༴บัᨸตᔴิ 

ในการฝึᴶกฝᴶน (Training) ห⭈ร่อปรบัᨱปร้งโมเดล (Fine-tuning) 
ในส⩈ภาพแวดล�อมี㕟ดส⩈อบᨱ (Sandbox) องุ์㡍กรพึงห⭈ลีกเลี�ยง
การนำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลจรงิมาใช�งาน ห⭈ากจำาเป็น ุ㡍วรจดัี㕟ำา
ขɉ�อมูลให⭈�นิรนาม (Anonymization) ห⭈ร่อแฝᴶงขɉ�อมูล  
(Pseudonymization) ก่อนนำาเขɉ�าสู่⩈ Sandbox เส⩈มอ  
การแยกส⩈ภาพแวดล�อมเช่นนี�จะช่วยจำากัดขɉอบᨱเขɉต
ุ㡍วามเสี⩈ยห⭈าย ห⭈ากเกิดการโจมตีห⭈ร่อุ㡍วามผิดพลาด 
ในขัɉ�นตอนการพัฒนา ไม่ให⭈�ส่⩈งผลกระี㕟บᨱต่อเน่�องไปยัง
ฐ၌านขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลจริงห⭈ร่อระบᨱบᨱีี㕟�ให⭈�บᨱริการแก่ลูกุ㡍�า

7.3	มℷ�ตᔱื㝫ก�ื㝫ทᜳ�งก�ยภ�พḱ

นอกเห⭈น่อจากการกำาห⭈นดนโยบᨱายและการบᨱริห⭈าร
จัดการบ้ᨱุ㡍ลากรในระดับᨱองุ㡍์กรแล�ว องุ㡍์กรในฐ၌านะ
ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลมีห⭈น�าีี㕟�จัดให⭈�มีมาตรการ 
รักษาุ㡍วามมั�นุ㡍งปลอดภัยี㕟างกายภาพีี㕟�เห⭈มาะส⩈ม 
ตาม PDPA มาตรา 37 (1) มาตรการี㕟างกายภาพ 
จึงุ㡍วรุ㡍รอบᨱุ㡍ล้มีั㕟�งมิติขɉองอ้ปกรณ์ፌฮาร์ดแวร์และ
ส⩈ถᘹาปัตยกรรมระบᨱบᨱ เช่น การุ㡍วบᨱุ้㡍มการเขɉ�าถึᘹงส⩈ถᘹานีี㕟� 
จัดเก็บᨱเุ㡍ร่�องแม่ข่ɉายและส⩈ภาพแวดล�อม ุ㡍ลาวด์  
ดังนี� องุ์㡍กรุ㡍วรจำากัดสิ⩈ี㕟ธิᠴการเขɉ�าถึᘹงพ่�นีี㕟�จัดเก็บᨱ 
เุ㡍ร่�องุ㡍อมพิวเตอร์แม่ข่ɉาย ห⭈ร่อห⭈น่วยประมวลผล 
กราฟกิ (GPUs) ีี㕟�ใช�ส⩈ำาห⭈รับᨱการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อ
เปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลในระบᨱบᨱ AI ให⭈�เฉพาะเจ�าห⭈น�าีี㕟� 
ีี㕟�มีห⭈น�าีี㕟�เกี�ยวขɉ�องโดยตรงเี่㕟านั�น โดยมีระบᨱบᨱ
ตรวจส⩈อบᨱการเขɉ�าออก (Access Logs) และระบᨱบᨱรักษา
ุ㡍วามปลอดภัยี㕟างกายภาพีี㕟�ให⭈�เห⭈มาะส⩈มเพ่�อป้องกัน
การเขɉ�าถึᘹงอ้ปกรณ์ፌฮาร์ดแวร์โดยมิชอบᨱ ซึ଱�งอาจ
นำาไปสู่⩈การุั㡍ดลอกขɉ�อมูลห⭈ร่อการฝัᴶง
มัลแวร์ในระดับᨱกายภาพ24,27

ขɉ�อพึḱงระวัง

องุ์㡍กรุ㡍วรติดตั�งระบᨱบᨱล็อก ระบᨱบᨱตรวจส⩈อบᨱย่นยันตัวตน 
และุ㡍วบᨱุ้㡍มี㕟างเขɉ�า (Access Control) บᨱริเวณፌี㕟างเขɉ�าอาุ㡍าร 
ห⭈�อง ห⭈ร่อบᨱริเวณፌตู�เก็บᨱเซิ଱ร์ฟเวอร์ รวมถึᘹงการติดตั�งระบᨱบᨱ
กล�องวงจรปิดให⭈�ุ㡍รอบᨱุ㡍ล้ม

ขɉ�อพึḱงระวัง 

ในกรณีፌี㕟ี�องุ์㡍กรใช�บᨱรกิารระบᨱบᨱุ㡍ลาวด์ส⩈ำาห⭈รับᨱการประมวลผล 
AI ซึ଱�งถ่ᘹอเป็นโุ㡍รงส⩈ร�างพ่�นฐ၌านเส⩈ม่อน องุ์㡍กรุ㡍วรกำาห⭈นด
มาตรการุ㡍วบᨱุ้㡍มการเขɉ�าถึᘹงุ㡍อนโซ଱ลบᨱริห⭈ารจัดการ  
(Management Console) อย่างเขɉ�มงวดเส⩈ม่อนเป็นการ 
เขɉ�าถึᘹงห⭈�องเซิ଱ร์ฟเวอร์จริง โดยุ㡍วรบัᨱงุั㡍บᨱใช�การย่นยัน
ตัวตนแบᨱบᨱห⭈ลายปัจจัย (Multi-Factor Authentication) 
และกำาห⭈นดสิ⩈ี㕟ธิᠴการเขɉ�าถึᘹงตามห⭈ลักการให⭈�สิ⩈ี㕟ธิᠴเี่㕟าีี㕟�จำาเป็น 
(Least Privilege) เพ่�อป้องกันมิให⭈�ผู�ไม่ห⭈วังดีเขɉ�าถึᘹง 
ส⩈ภาพแวดล�อม การประมวลผลห⭈ร่อฐ၌านขɉ�อมูลเวกเตอร์ 
(Vector Database) ี㕟ี�เก็บᨱขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลผ่านช่องี㕟าง
บᨱริห⭈ารจัดการระบᨱบᨱ



ส่⩈วนทᜳ่�	3	กาื㝫บᨱืิ㝫หาื㝫ความℷเส⩈้�ยง ความℷมัℷ�นคงปลอดภัย  
และกาื㝫จัดกาื㝫เหตุᔴกาื㝫ละเมิℷดขɉ�อม้ℷลส่⩈วนบุᨱคคล ในวงจื㝫ช้ੈวิตᔴื㝫ะบᨱบᨱปัญญาปื㝫ะดิษฐ์ 50



แนวทᜳ�งก�ื㝫ดำ�เนินก�ื㝫ด��นก�ื㝫คุ�มℷคื㝫องขɉ�อม้ℷล┱ส⩈่วนบุคคล┱ 

เก่�ยวกับก�ื㝫พัḱฒน�แล┱ะก�ื㝫ใช੉�ง�นเทᜳคโนโล┱ย่ปัᭇญญ�ปᭇื㝫ะดิษฐ์ 51



52
ส่⩈วนท่ᜳ�	3	กาื㝫บᨱืิ㝫หาื㝫ความℷเส้⩈�ยง ความℷมัℷ�นคงปลอดภัย  
และกาื㝫จัดกาื㝫เหตุᔴกาื㝫ละเมิℷดขɉ�อม้ℷลส่⩈วนบุᨱคคล ในวงจื㝫ช้ੈวิตᔴื㝫ะบᨱบᨱปัญญาปื㝫ะดิษฐ์ 

บᨱี㕟ีี㕟� 8 การจัดการ
เห⭈ต้การละเมิด
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลใน
ระบᨱบᨱ AI

ภายใต� PDPA มาตรา 37 (4) ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลมหี⭈น�าี㕟ี�ตามกฎห⭈มายในการแจ�งเห⭈ต้การละเมดิ
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลแก่ส⩈ำานักงานุ㡍ณፌะกรรมการุ้㡍�มุ㡍รอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลโดยไม่ชักช�าภายใน 72 ชั�วโมงนับᨱแต่
ี㕟ราบᨱเห⭈ต้ เว�นแต่การละเมิดดังกล่าวไม่มีุ㡍วามเสี⩈�ยง 
ีี㕟�จะมีผลกระี㕟บᨱต่อสิ⩈ี㕟ธิᠴและเส⩈รีภาพขɉองบ้ᨱุ㡍ุ㡍ล 

การละเมิดขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ห⭈มายุ㡍วามว่า  
การละเมิดมาตรการรักษาุ㡍วามมั�นุ㡍งปลอดภัย 
ีี㕟�ี㕟ำาให⭈�เกิดการสู⩈ญห⭈าย เขɉ�าถึᘹง ใช� เปลี�ยนแปลง แก�ไขɉ 
ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล โดยปราศ⠱จากอำานาจ 
ห⭈ร่อโดยมิชอบᨱ ไม่ว่าจะเกิดจากเจตนา ุ㡍วามจงใจ 
ุ㡍วามประมาี㕟เลินเล่อ การกระี㕟ำาโดยปราศ⠱จากอำานาจ
ห⭈ร่อโดยมิชอบᨱ การกระี㕟ำาุ㡍วามผิดเกี�ยวกับᨱุ㡍อมพิวเตอร์  
ภัยุ้㡍กุ㡍ามี㕟างไซ଱เบᨱอร์ ขɉ�อผิดพลาดบᨱกพร่องห⭈ร่ออ้บัᨱติเห⭈ต้ 
ห⭈ร่อเห⭈ต้อ่�นใด

ในกรณีፌีี㕟�การละเมิดมีุ㡍วามเสี⩈�ยงสู⩈งีี㕟�จะมีผลกระี㕟บᨱ
ต่อสิ⩈ี㕟ธิᠴและเส⩈รีภาพขɉองบ้ᨱุ㡍ุ㡍ล ให⭈�แจ�งเห⭈ต้การละเมิด
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลให⭈�เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลี㕟ราบᨱ 
พร�อมกับᨱแนวี㕟างการเยียวยาโดยไม่ชักช�าด�วย 

อย่างไรก็ตามการบᨱริห⭈ารจัดการเห⭈ต้ละเมิดในบᨱริบᨱี㕟
ขɉองระบᨱบᨱปัญญาประดิษฐ์၌ (AI) มีุ㡍วามซั଱บᨱซ଱�อนและี㕟�าี㕟าย
กว่าระบᨱบᨱส⩈ารส⩈นเี㕟ศ⠱แบᨱบᨱดั�งเดิม เน่�องจากภัยุ้㡍กุ㡍าม 
ี㕟างไซ଱เบᨱอร์ีี㕟�เจาะจงกับᨱ AI เช่น การโจมตีผ่านช้ดุ㡍ำาสั⩈�ง 
(Prompt Injection) ห⭈ร่อการี㕟ี�โมเดลปล่อยขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลออกมาเน่�องจากกระบᨱวนการประมวลผล 
ห⭈ร่ออน้มานผล มักเกิดขึɉ�นในรูปแบᨱบᨱีี㕟�ตรวจจับᨱได�ยาก  
(Deepfakes) และขɉาดพยานห⭈ลกัฐ၌านี㕟ี�ชัดเจน ห⭈ากระบᨱบᨱ 
ไม่ได�ถูᘹกออกแบᨱบᨱมาให⭈�รองรับᨱการตรวจส⩈อบᨱตั�งแต่ต�น 
ดังนั�น องุ์㡍กรุ㡍วรเตรียมุ㡍วามพร�อมเชิงร้กโดยการ 
วางระบᨱบᨱการจดัการเห⭈ต้การณ์ፌี㕟ี�ตระห⭈นกัถึᘹงบᨱริบᨱี㕟ขɉอง AI 
เพ่�อให⭈�ส⩈ามารถᘹระบ้ᨱ ส่⩈บᨱส⩈วน และบᨱรรเี㕟าผลกระี㕟บᨱ 
ได�อย่างีั㕟นี่㕟วงีี㕟

8.1 การบัᨸนทึกรายการขɉองกิจกรรมการปᬱระมวลผล 

ขɉ�อมูลส่⩈วนบ้ᨸคคลและร่องรอยดิจิทัล

เพ่�อให⭈�ส⩈ามารถᘹส่⩈บᨱส⩈วนส⩈อบᨱส⩈วนส⩈าเห⭈ต้ีี㕟�แี㕟�จริง 
(Root Cause Analysis) ขɉองเห⭈ต้การละเมิดขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลในระบᨱบᨱ AI ได�อย่างมีประสิ⩈ี㕟ธิᠴภาพ และ
ส⩈อดุ㡍ล�องกับᨱห⭈น�าีี㕟�ในการจัดให⭈�มีระบᨱบᨱตรวจส⩈อบᨱย�อนห⭈ลัง 
(Audit Trails) ตามประกาศ⠱ุ㡍ณፌะกรรมการุ้㡍�มุ㡍รอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล เร่�อง มาตรการรักษาุ㡍วามมั�นุ㡍ง
ปลอดภัยขɉองผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2565 
องุ์㡍กรุ㡍วรยกระดับᨱมาตรฐ၌านการบัᨱนีึ㕟กรายการกจิกรรม 
(Logging Standard) ให⭈�ุ㡍รอบᨱุ㡍ล้มมิติการี㕟ำางานขɉอง AI  
ดังนี�

ขɉ�อพึḱงปᬱฏิ༴บัᨸตᔴิ

การออกแบᨱบᨱระบᨱบᨱ Logging ีี㕟�ุ㡍รอบᨱุ㡍ล้มวงจรการโต�ตอบᨱ
ระห⭈ว่างผู�ใช�งานและระบᨱบᨱ AI องุ์㡍กรุ㡍วรไม่จำากัดการบัᨱนีึ㕟ก
เพียงขɉ�อมูลการเขɉ�าถᘹึงระบᨱบᨱ (Access Logs) ห⭈ร่อ 
การเปลี�ยนแปลงฐ၌านขɉ�อมูลีั㕟�วไปเี่㕟านั�น แตุ่㡍วรขɉยายขɉอบᨱเขɉต
ให⭈�ุ㡍รอบᨱุ㡍ล้มถึᘹงวงจรการโต�ตอบᨱระห⭈ว่างผู�ใช�งานและ 
ระบᨱบᨱ AI อย่างุ㡍รบᨱถᘹ�วน ระบᨱบᨱบัᨱนีึ㕟กุ㡍วรส⩈ามารถᘹ 
เก็บᨱรายละเอียดขɉองขɉ�อมูลนำาเขɉ�า (Input Data) และผลลัพธ์ᠴ
ีี㕟�ตอบᨱกลับᨱ (Output Generation) ในแต่ละธ้ᠴรกรรม  
เพ่�อให⭈�ผู�ตรวจส⩈อบᨱส⩈ามารถᘹย�อนรอยกลบัᨱไปดไูด�วา่ การรั�วไห⭈ล 
ขɉองขɉ�อมูลเกิดจากช้ดุ㡍ำาสั⩈�งใด ห⭈ร่อเกิดจากพฤติกรรม 
การตอบᨱส⩈นองีี㕟�ผิดปกติขɉองโมเดลในช่วงเวลาใด ซึ଱�งเป็น 
สิ⩈�งจำาเป็นอย่างยิ�งส⩈ำาห⭈รับᨱการพิสู⩈จน์พยานห⭈ลักฐ၌านี㕟างดจิิีั㕟ล 
(Digital Forensics) เม่�อเกิดเห⭈ต้การณ์ፌโจมตีแบᨱบᨱ Prompt 
Injection ห⭈ร่อการรั�วไห⭈ลขɉองขɉ�อมูลผ่านผลลัพธ์ᠴขɉองโมเดล24

ขɉ�อพึḱงปᬱฏิ༴บัᨸตᔴิ

การบัᨱนี㕟ึก Metadata ี㕟ี�ส⩈ำาุั㡍ญเพ่�อุ㡍วามโปร่งใส⩈ 
ในการตรวจส⩈อบᨱ นอกเห⭈น่อจากเน่�อห⭈าการส⩈นี㕟นาแล�ว  
ระบᨱบᨱ Audit Trail ขɉอง AI ุ㡍วรบัᨱนีึ㕟กขɉ�อมูลกำากับᨱ (Metadata) 
ีี㕟�ระบ้ᨱบᨱริบᨱี㕟ี㕟างเี㕟ุ㡍นิุ㡍ขɉองการประมวลผลอย่างละเอียด 
ได�แก่ เวอร์ชันขɉองโมเดล (Model Version) ีี㕟�ถูᘹกเรียก
ใช�งาน ณፌ ขɉณፌะนั�น เพ่�อให⭈�ี㕟ราบᨱว่าผลลัพธᠴ์ีี㕟�ผิดพลาด 
เกิดจากโมเดลร่้นใด, ุ㡍ำาสั⩈�งระบᨱบᨱ (System Prompt) ห⭈ร่อ
ุ㡍ำาสั⩈�งตั�งต�นีี㕟�ใช�ุ㡍วบᨱุ้㡍มพฤตกิรรมขɉอง AI เพ่�อตรวจส⩈อบᨱวา่
มีขɉ�อบᨱกพร่องในการกำากับᨱดูแลโมเดลห⭈ร่อไม่, และขɉ�อมูล 
นำาเขɉ�าขɉองผู�ใช� (User Input) รวมถᘹงึพารามเิตอรก์ารตั�งุ่㡍า
ต่าง ๆ (Hyperparameters) การบัᨱนีึ㕟กขɉ�อมูลเห⭈ล่านี� 
จะช่วยให⭈�องุ์㡍กรส⩈ามารถᘹจำาลองส⩈ถᘹานการณ์ፌีี㕟�เกิดเห⭈ต้ขึɉ�นให⭈ม่  
(Reproducibility) เพ่�อวิเุ㡍ราะห์⭈ุ㡍วามผิดพลาดและ 
แส⩈ดงุ㡍วามรับᨱผิดชอบᨱ (Accountability) ได�อย่างโปร่งใส⩈
เม่�อถูᘹกตรวจส⩈อบᨱโดยห⭈น่วยงานกำากับᨱดูแล 
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(ื่㝫าง) แนวทᜳ�งก�ื㝫ดำ�เนินก�ื㝫ด��นก�ื㝫คุ�มℷคื㝫องขɉ�อม้ℷล┱ส่⩈วนบุคคล┱ 

เก้�ยวกับᨱกาื㝫ืั㝦ฒนาและก�ื㝫ใช੉�ง�นเทᜳคโนโล┱ย่ปัᭇญญ�ปᭇื㝫ะดิษฐ ์

8.2 การปᬱระเมินความเส่⩈�ยงและการรายงานเหต้ᔴ 

การละเมิดขɉ�อมูลส่⩈วนบ้ᨸคคล

เม่�อผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลตรวจส⩈อบᨱพบᨱ 
ุ㡍วามผิดปกติจากระบᨱบᨱบัᨱนีึ㕟กรายการ (Audit Trail) 
ห⭈ร่อได�รับᨱแจ�งเห⭈ต้ส⩈งสั⩈ยว่าอาจมีการรั�วไห⭈ลขɉองขɉ�อมูล 
ในระบᨱบᨱปัญญาประดิษฐ์၌ (AI Leakage) องุ์㡍กร 
ุ㡍วรดำาเนินการประเมินุ㡍วามเสี⩈�ยงและแจ�งเห⭈ต้การละเมิด
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลตาม PDPA ห⭈ากเป็นไปตามเง่�อนไขɉขɉอง
มาตรา 37 (4) โดยกระบᨱวนการดงักลา่วในบᨱรบิᨱี㕟ขɉอง AI 
มีุ㡍วามละเอียดอ่อนีี㕟�ุ㡍วรพิจารณፌาเป็นพิเศ⠱ษ ดังนี�

เกณฑ์ᅌก�ื㝫ปᭇื㝫ะเมิℷนื㝫ะดับคว�มℷเส่⩈�ยงในบืิ㝫บทᜳขɉอง	AI	

ในการพิจารณፌาว่าเห⭈ต้การณ์ፌใดเขɉ�าข่ɉายต�องแจ�งเห⭈ต้ 
การละเมดิขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล องุ㡍ก์รุ㡍วรประเมนิุ㡍วามเสี⩈�ยง 
ีี㕟�จะมีผลกระี㕟บᨱต่อสิ⩈ี㕟ธิᠴและเส⩈รีภาพขɉองบ้ᨱุ㡍ุ㡍ล โดยพิจารณፌา 
จากปัจจัยุ㡍วามร้นแรงและโอกาส⩈ในการเกิดผลกระี㕟บᨱ 
(Likelihood and Severity) ส⩈ำาห⭈รับᨱระบᨱบᨱ AI ปัจจัย 
ชี�วัดุ㡍วามเสี⩈�ยงีี㕟�ส⩈ำาุั㡍ญประกอบᨱด�วย

• ลักษณፌะขɉองการรั�วไห⭈ลขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล

• ลักษณፌะีี㕟�ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลถูᘹกแก�ไขɉโดยมิชอบᨱ 

• ลักษณፌะการไม่พร�อมใช�ขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
 ในโมเดล

• ประเภี㕟ขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลีี㕟�เกี�ยวขɉ�อง 

ในกรณีፌการรั�วไห⭈ลขɉองขɉ�อมูลผ่านช้ดุ㡍ำาสั⩈�ง (Prompt 
Leakage) ห⭈ากขɉ�อมูลีี㕟�รั�วไห⭈ลไปยังแพลตฟอร์ม AI 
ส⩈าธᠴารณፌะเป็นเพียงขɉ�อมูลีั㕟�วไปีี㕟�ไม่ส⩈ามารถᘹระบ้ᨱตัวตน 
ได�โดยตรงและมีมาตรการจำากัดการเขɉ�าถึᘹงอาจพิจารณፌา
เป็นุ㡍วามเสี⩈�ยงระดับᨱตำ�า แต่ห⭈ากเป็นกรณፌีีี㕟�ผลลัพธ์ᠴ 
ขɉองโมเดล (Model Output) เปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ีี㕟�ละเอียดอ่อน (Sensitive Data) ขɉองบ้ᨱุ㡍ุ㡍ลอ่�นออกมา 
(Data Leakage via Inference) ห⭈ร่อขɉ�อมูลใน Prompt 
ถูᘹกนำาไปใช�ฝึᴶกฝᴶนโมเดลจนกลายเป็นุ㡍วามจำาถᘹาวร 
ีี㕟�บ้ᨱุ㡍ุ㡍ลีั㕟�วไปส⩈ามารถᘹเขɉ�าถึᘹงได� กรณีፌเช่นนี�อาจถ่ᘹอเป็น
ุ㡍วามเสี⩈�ยงระดับᨱสู⩈งีี㕟�กระี㕟บᨱต่อสิ⩈ี㕟ธิᠴุ㡍วามเป็นส่⩈วนตัว 
อย่างร้นแรง24

ขɉ�อพึḱงปᬱฏิ༴บัᨸตᔴิ

การประเมินุ㡍วรุ㡍ำานึงถึᘹงปริมาณፌขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
และจำานวนเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลีี㕟�ได�รับᨱผลกระี㕟บᨱ  
รวมถึᘹงส⩈ถᘹานะขɉองผู�ีี㕟�เขɉ�าถึᘹงขɉ�อมูลีี㕟�รั�วไห⭈ลนั�น ห⭈ากเป็น 
การรั�วไห⭈ลภายในองุ㡍์กรี㕟ี�มีขɉอบᨱเขɉตจำากัดและส⩈ามารถᘹ 
ระงับᨱได�ีั㕟นี่㕟วงีี㕟 ุ㡍วามเสี⩈�ยงอาจอยู่ในระดับᨱีี㕟�บᨱริห⭈ารจัดการได� 
แต่ห⭈ากเป็นการรั�วไห⭈ลสู่⩈ส⩈าธᠴารณፌะผ่าน API ห⭈ร่อการโจมตี
แบᨱบᨱ Model Inversion ี㕟ี�ี㕟ำาให⭈�ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลถูᘹกเปดิเผย 
ในวงกว�าง องุ์㡍กรุ㡍วรจัดระดับᨱเป็นุ㡍วามเสี⩈�ยงสู⩈งีี㕟�ต�อง
ดำาเนินการแจ�งเห⭈ต้การละเมิดขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลโดยด่วน27, 28

ขัɉ�นตᔱอนแล┱ะกื㝫อบเวล┱�ก�ื㝫แ࠱จ�งเหตุᔱก�ื㝫ล┱ะเมิℷด
ขɉ�อม้ℷล┱ส่⩈วนบุคคล┱

เม่�อผลการประเมินชี�ว่าเห⭈ต้การณ์ፌดังกล่าวมีุ㡍วามเสี⩈�ยง 
ีี㕟�จะมีผลกระี㕟บᨱต่อสิ⩈ี㕟ธิᠴและเส⩈รีภาพขɉองบ้ᨱุ㡍ุ㡍ล 
ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลมีห⭈น�าีี㕟�ตามกฎห⭈มาย 
ในการแจ�งเห⭈ต้การละเมิดขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลแก่ส⩈ำานักงาน
ุ㡍ณፌะกรรมการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล (ส⩈ุ㡍ส⩈.)  
โดยไม่ชักช�าและต�องไม่เกิน 72 ชั�วโมงนับᨱแต่ี㕟ราบᨱเห⭈ต้ 
โดยส⩈ามารถᘹแจ�งขɉ�อมูลเบ่ᨱ�องต�นเี่㕟าีี㕟�ี㕟ราบᨱก่อนและ 
ี㕟ยอยส่⩈งขɉ�อมูลเพิ�มเติมได�ห⭈ากการส⩈อบᨱส⩈วนี㕟างเี㕟ุ㡍นิุ㡍
ขɉองระบᨱบᨱ AI ยังไม่แล�วเส⩈ร็จ ส⩈าระส⩈ำาุั㡍ญขɉองการแจ�ง
ุ㡍วรระบ้ᨱลักษณፌะขɉองเห⭈ต้การณ์ፌ ผลกระี㕟บᨱี㕟ี�ุ㡍าดว่า 
จะเกิดขึɉ�น และมาตรการี㕟ี�องุ㡍ก์รใช�ห⭈ร่อจะใช�เพ่�อป้องกัน 
ระงับᨱ ห⭈ร่อแก�ไขɉเห⭈ต้การละเมิดขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลนั�น
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ในกรณีፌีี㕟�ผลการประเมินระบ้ᨱว่าเป็นเห⭈ต้การละเมิดขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลีี㕟�มีุ㡍วามเสี⩈�ยงสู⩈ง (High Risk) ต่อสิ⩈ี㕟ธิᠴ 
และเส⩈รีภาพขɉองบ้ᨱุ㡍ุ㡍ล เช่น การรั�วไห⭈ลขɉองขɉ�อมูลส้⩈ขɉภาพ
ผ่านแอปพลิเุ㡍ชัน AI ี㕟างการแพี㕟ย์ ห⭈ร่อขɉ�อมูลี㕟างการเงิน
ผ่าน Chatbot องุ์㡍กรมีห⭈น�าีี㕟�เพิ�มเติมในการแจ�งเห⭈ต้ 
การละเมิดขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลพร�อมกับᨱแนวี㕟างการเยียวยา 
ให⭈�แก่เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลี㕟ราบᨱโดยไม่ชักช�า เพ่�อให⭈�
เจ�าขɉองขɉ�อมลูส⩈ามารถᘹระมดัระวงัตัวและปอ้งกนัุ㡍วามเสี⩈ยห⭈าย 
ีี㕟�อาจเกิดขึɉ�นได� 

ีั㕟�งนี� การยกเว�นห⭈น�าี㕟ี�การแจ�งเห⭈ต้จะกระี㕟ำาได�กต่็อเม่�อองุ์㡍กร
ส⩈ามารถᘹพิสู⩈จน์ได�ว่าเห⭈ต้การละเมิดนั�นไม่มีุ㡍วามเสี⩈�ยงต่อสิ⩈ี㕟ธิᠴ
และเส⩈รีภาพขɉองบ้ᨱุ㡍ุ㡍ล ห⭈ร่อขɉ�อมูลนั�นได�รับᨱการเขɉ�ารหั⭈ส⩈และ
ไม่ส⩈ามารถᘹนำาไปใช�ระบ้ᨱตัวตนได�อีกต่อไป



8.3 ขɉ�อพึḱงปᬱฏิ༴บัᨸติᔴเพ่ḱ�อการพิḱสู⩈จน์หลักฐ၌านดิจิทัล 

การพิสู⩈จน์ี㕟ราบᨱส⩈าเห⭈ต้และขɉอบᨱเขɉตุ㡍วามเสี⩈ยห⭈าย
จากเห⭈ต้การละเมิดขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลในระบᨱบᨱ AI จำาเป็นต�อง 
อาศั⠱ยพยานห⭈ลักฐ၌านี㕟างดิจิีั㕟ลีี㕟�มีุ㡍วามละเอียดและ 
บᨱริบᨱี㕟ี㕟ี�มากกว่าระบᨱบᨱส⩈ารส⩈นเี㕟ศ⠱ีั㕟�วไป เพ่�อให⭈�ส⩈อดุ㡍ล�อง
กับᨱห⭈ลักการตรวจส⩈อบᨱย�อนกลับᨱ (Traceability) และ
ส⩈ามารถᘹรองรบัᨱกระบᨱวนการนติิวิี㕟ยาศ⠱าส⩈ตรดิ์จิีั㕟ล (Digital 
Forensics) ได�อย่างมีประสิ⩈ี㕟ธิᠴภาพ องุ์㡍กรพึงกำาห⭈นด
มาตรฐ၌านการจัดเก็บᨱห⭈ลักฐ၌านขัɉ�นตำ�าและแนวี㕟าง 
การประส⩈านงานกับᨱผู�ให⭈�บᨱริการภายนอก ดังนี�
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รายการห⭈ลกัฐ၌านี㕟ี�จำาเป็นส⩈ำาห⭈รบัᨱการตอบᨱส⩈นองตอ่เห⭈ต้การณ์ፌ 
เพ่�อให⭈�ส⩈ามารถᘹวิเุ㡍ราะห์⭈ต�นเห⭈ต้ได�ว่า การรั�วไห⭈ลเกิดจาก
ขɉ�อผิดพลาดขɉองโมเดล การโจมตีี㕟างไซ଱เบᨱอร์ ห⭈ร่อ 
ุ㡍วามผิดพลาดขɉองมน้ษย์ องุ์㡍กรุ㡍วรจัดเก็บᨱห⭈ลักฐ၌านดิจิีั㕟ล
ีี㕟�ุ㡍รอบᨱุ㡍ล้มองุ์㡍ประกอบᨱเฉพาะขɉอง AI นอกเห⭈น่อไปจาก
บัᨱนีึ㕟กการเขɉ�าใช�งานระบᨱบᨱ (System Logs) ตามปกติ  
โดยห⭈ลักฐ၌านส⩈ำาุั㡍ญีี㕟�ุ㡍วรจัดเก็บᨱได�แก่ บัᨱนีึ㕟กการเรียก 
ใช�งานผ่านส่⩈วนต่อประส⩈านโปรแกรม (API Call Logs)  
ซึ଱�งระบ้ᨱเวลา (Timestamp) ขɉ�อมูลระบ้ᨱตัวตนผู�ใช�งาน และ
พารามิเตอร์การตั�งุ่㡍าโมเดล เพ่�อตรวจส⩈อบᨱุ㡍วามผิดปกติ
ขɉองปริมาณፌุ㡍ำาขɉอห⭈ร่อรูปแบᨱบᨱการใช�งาน รวมถึᘹง บัᨱนีึ㕟กการ
โต�ตอบᨱ (Interaction Logs) ีี㕟�ุ㡍รอบᨱุ㡍ล้มีั㕟�งขɉ�อมูลนำาเขɉ�า 
(Prompt) และผลลัพธ์ᠴ (Output) เพ่�อใช�ตรวจส⩈อบᨱกรณีፌ
การโจมตีผ่านช้ดุ㡍ำาสั⩈�ง (Prompt Injection) ห⭈ร่อการรั�วไห⭈ล 
ขɉองขɉ�อมูลผ่านผลลัพธ์ᠴ

ขɉ�อพึḱงระวัง 

ในส่⩈วนขɉองโุ㡍รงส⩈ร�างขɉ�อมูลีี㕟�มีุ㡍วามซั଱บᨱซ଱�อน เช่น ฐ၌านขɉ�อมูล 
เวกเตอร์ (Vector Database) ซึ଱�งใช�จัดเก็บᨱุ㡍วามรู�ห⭈ร่อ 
ุ㡍วามจำาระยะยาวขɉอง AI องุ์㡍กรุ㡍วรพิจารณፌาจัดี㕟ำาส⩈ำาเนา
ขɉ�อมูล ณፌ ช่วงเวลาต่าง ๆ (Snapshots) ห⭈ร่อบัᨱนีึ㕟กการ
เปลี�ยนแปลงขɉ�อมูล (Change Logs) เพ่�อให⭈�ส⩈ามารถᘹ
ตรวจส⩈อบᨱย�อนห⭈ลังได�ว่า ณፌ ขɉณፌะเกิดเห⭈ต้ โมเดลส⩈ามารถᘹ
เขɉ�าถึᘹงห⭈ร่อเรียกุ่㡍นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลใดได�บᨱ�าง นอกจากนี� 
การบัᨱนี㕟กึขɉ�อมูลจำาเพาะขɉองโมเดล (Model Artifacts) เชน่ 
เวอร์ชันขɉองโมเดล (Model Version) และุ㡍ำาสั⩈�งระบᨱบᨱ 
(System Prompt) ีี㕟�ใช� ณፌ ขɉณፌะเกิดเห⭈ต้ ถ่ᘹอเป็นสิ⩈�งจำาเป็น
อย่างยิ�งในการจำาลองส⩈ถᘹานการณ์ፌเพ่�อพิสู⩈จน์ขɉ�อเี็㕟จจริงว่า
ระบᨱบᨱี㕟ำางานผิดพลาดห⭈ร่อถูᘹกบิᨱดเบ่ᨱอนการี㕟ำางาน

แนวทᜳ�งก�ื㝫ปᭇื㝫ะส⩈�นง�นกับู㥥้�ให�บืิ㝫ก�ื㝫ภ�ยนอก	 
(Third	Party	Management)

กรณีፌีี㕟�ระบᨱบᨱ AI ห⭈ร่อโุ㡍รงส⩈ร�างพ่�นฐ၌านอยู่ภายใต�
การดูแลขɉองผู�ให⭈�บᨱริการภายนอก การเขɉ�าถึᘹงห⭈ลักฐ၌าน
ดิจิีั㕟ลอาจมีขɉ�อจำากัด องุ์㡍กรในฐ၌านะผู�ุ㡍วบᨱุ้㡍มขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลจึงุ㡍วรกำาห⭈นดแนวี㕟างการประส⩈านงาน 
ไว�ล่วงห⭈น�าใน ขɉ�อตกลงการประมวลผลขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
(Data Processing Agreement: DPA) โดยระบ้ᨱเง่�อนไขɉ
ให⭈�ผู�ให⭈�บᨱริการมีห⭈น�าีี㕟�ช่วยเห⭈ล่อและส⩈นับᨱส⩈น้นขɉ�อมูล 
เพ่�อการตรวจส⩈อบᨱี㕟างนติิวิี㕟ยาศ⠱าส⩈ตร ์รวมถึᘹงการส่⩈งมอบᨱ 
บัᨱนี㕟กึกจิกรรม (Logs) ี㕟ี�เกี�ยวขɉ�องกับᨱการประมวลผลขɉ�อมูล
ขɉององุ์㡍กรภายในระยะเวลาีี㕟�กำาห⭈นดเม่�อเกิดเห⭈ต้การ
ละเมิดขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล
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องุ์㡍กรุ㡍วรกำาห⭈นดแผนเผชิญเห⭈ต้ร่วม (Joint Incident 
Response Plan) ีี㕟�ระบ้ᨱช่องี㕟างการติดต่อฉ้กเฉินและขɉอบᨱเขɉต
ุ㡍วามรับᨱผิดชอบᨱในการกู�ุ่㡍นระบᨱบᨱ โดยเฉพาะอย่างยิ�ง 
การย่นยันขɉอบᨱเขɉตขɉองขɉ�อมูลี㕟ี�ได�รับᨱผลกระี㕟บᨱในฝัᴶ� ง 
ขɉองผู�ให⭈�บᨱริการ เพ่�อให⭈�องุ㡍์กรส⩈ามารถᘹประเมินุ㡍วามเสี⩈�ยง 
และดำาเนินการแจ�งเห⭈ต้ต่อส⩈ำานักงานุ㡍ณፌะกรรมการุ้㡍�มุ㡍รอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลและเจ�าขɉองขɉ�อมูลได�ีั㕟นี่㕟วงีี㕟ตามกรอบᨱ
เวลา 72 ชั�วโมงี㕟ี�กฎห⭈มายกำาห⭈นด





O4
Part การตอบสนองต่อการใช้สิทธิ

ของเจ้าของ

ข้อมูลส่วนบุคคล



บᨱี㕟ีี㕟� 9 แนวี㕟างการ
ตอบᨱส⩈นองต่อการใช�
สิ⩈ี㕟ธิᠴขɉองเจ�าขɉอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 

PDPA ได�บัᨱญญัติรับᨱรองสิ⩈ี㕟ธิᠴขɉองเจ�าขɉองขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลไว�ห⭈ลายประการ ซึ଱�งผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
มีห⭈น� า ีี㕟� จัด ให⭈� มี ช่องี㕟างและกลไกีี㕟� เห⭈มาะส⩈ม 
เพ่� อให⭈�เจ�าขɉองขɉ�อมูลส⩈ามารถᘹใช�สิ⩈ี㕟ธิᠴขɉองตนได�  
อย่างไรก็ตาม การนำาเี㕟ุ㡍โนโลยีปัญญาประดิษฐ์၌มาใช� 
ในการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
มักมีุ㡍วามซั଱บᨱซ଱�อนี㕟างเี㕟ุ㡍นิุ㡍ีี㕟�แตกต่างจากระบᨱบᨱ
ฐ၌านขɉ�อมูลีั㕟�วไป โดยเฉพาะลักษณፌะการประมวลผล 
แบᨱบᨱกล่องดำา (Black Box) ห⭈ร่อการีี㕟�ขɉ�อมูลถᘹูกผส⩈าน
เขɉ�ากับᨱโุ㡍รงส⩈ร�างขɉองโมเดล (Model Weights) ซึ଱�งอาจเปน็ 
อ้ปส⩈รรุ㡍ต่อการุ㡍�นห⭈าและจัดการขɉ�อมูลตามุ㡍ำาร�องขɉอ 
ดังนั�น องุ์㡍กรจึงุ㡍วรพัฒนากระบᨱวนการตอบᨱส⩈นอง 
ีี㕟�ส⩈อดุ㡍ล�องกับᨱขɉ�อบัᨱงุ㡍ับᨱี㕟างกฎห⭈มายุ㡍วบᨱุู่㡍ไปกับᨱ 
การพิจารณፌาุ㡍วามเป็นไปได�ี㕟างเี㕟ุ㡍นิุ㡍 (Technical 
Feasibility) เพ่�อให⭈�มั�นใจว่าการุ้㡍�มุ㡍รองสิ⩈ี㕟ธิᠴขัɉ�นพ่�นฐ၌าน
ขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลจะยังุ㡍งมีประสิ⩈ี㕟ธิᠴภาพ 
แม�ในส⩈ภาพแวดล�อมีี㕟�ขัɉบᨱเุ㡍ล่�อนด�วย AI

การตอบᨱส⩈นองต่อการร�องขɉอใช�สิ⩈ี㕟ธิᠴขɉองเจ�าขɉอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลซึ଱�งมีลักษณፌะเฉพาะในบᨱริบᨱี㕟ขɉอง 
การพัฒนา ใช�งาน ห⭈ร่อให⭈�บᨱริการ AI มีสิ⩈ี㕟ธิᠴีี㕟�พึงพิจารณፌา
และดำาเนินการ มีดังนี�

9.1 สิ⩈ทธิᠸในการเขɉ�าถึง รับᨸส⩈ำาเนา เปิᬱดเผยท่�มา และ
การโอนย�ายขɉ�อมูลส่⩈วนบ้ᨸคคล

เพ่�อให⭈�การใช�สิ⩈ี㕟ธิᠴในการเขɉ�าถึᘹงและขɉอรับᨱส⩈ำาเนาขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ล รวมถᘹึงการขɉอให⭈�เปิดเผยถᘹึงการได�มาซึ଱�ง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลดังกล่าวี㕟ี�ตนไม่ได�ให⭈�ุ㡍วามยินยอม 
ตาม PDPA มาตรา 30 และสิ⩈ี㕟ธิᠴในการขɉอรับᨱห⭈ร่อ 
โอนย�ายขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลตามมาตรา 31 เป็นไปอย่างมี
ประสิ⩈ี㕟ธิᠴภาพในระบᨱบᨱนิเวศ⠱ขɉอง AI ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
พึงกำาห⭈นดมาตรการี㕟างเี㕟ุ㡍นิุ㡍และการบᨱริห⭈ารจัดการ 
ีี㕟�รัดก้ม โดยเน�นยำ�าในส⩈องประเด็นส⩈ำาุั㡍ญ ดังนี�

1. กลไกการตรวจส⩈อบᨱและย่นยนัตัวตนเพ่�อระบ้ᨱขɉ�อมูล 
และการส่⩈บᨱห⭈าต�นตอการได�มาขɉองขɉ�อมูลในระบᨱบᨱ AI 

องุ㡍ก์รุ㡍วรจดัให⭈�มกีระบᨱวนการพิสู⩈จน์และย่นยนัตัวตน 
(Identity Veri昀椀cation) ี㕟ี�เขɉ�มงวดก่อนอน้ญาตให⭈�เขɉ�าถึᘹง 
ขɉ�อมูล เพ่�อป้องกันการรั�วไห⭈ลห⭈ร่อการเขɉ�าถึᘹงโดยบ้ᨱุ㡍ุ㡍ล
ีี㕟�ไม่ใช่เจ�าขɉองขɉ�อมูลีี㕟�แี㕟�จริง โดยเฉพาะอยา่งยิ�งในระบᨱบᨱ AI  
ีี㕟�มีการจดัเก็บᨱขɉ�อมลูในรูปแบᨱบᨱี㕟ี�ซั଱บᨱซ଱�อน เชน่ บัᨱนี㕟กึุ㡍ำาสั⩈�ง 
(Prompt Logs) ห⭈ร่อช้ดขɉ�อมูลีี㕟�ใช�ในการฝึᴶกฝᴶน (Training 
Sets) 

องุ์㡍กรุ㡍วรมีระบᨱบᨱบᨱริห⭈ารจัดการรายการขɉ�อมูล 
(Data Inventory) ห⭈ร่อดัชนี (Index) ีี㕟�มีประสิ⩈ี㕟ธิᠴภาพ 
เพ่�อให⭈�ส⩈ามารถᘹส่⩈บᨱุ㡍�น ุั㡍ดแยกขɉ�อมูล และส่⩈บᨱุ㡍�นกลบัᨱไปยงั 
แห⭈ล่งี㕟ี�มาขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล (Data Provenance) 
ได�อย่างถูᘹกต�อง เพ่�อรองรับᨱสิ⩈ี㕟ธิᠴในการขɉอให⭈�เปิดเผย 
ถึᘹงการได�มาซึ଱�งขɉ�อมูลีี㕟�เจ�าขɉองขɉ�อมูลไม่ได�ให⭈�ุ㡍วามยินยอม 
เช่น ขɉ�อมูลีี㕟� AI เก็บᨱรวบᨱรวมอัตโนมัติจากเว็บᨱไซ଱ต์  
(Web Scraping) ห⭈ร่อซ่଱�อมาจากบ้ᨱุ㡍ุ㡍ลีี㕟�ส⩈าม ีั㕟�งนี�  
ระบᨱบᨱบัᨱนี㕟กึรายการ (Audit Trails) และแผนผงัการไห⭈ล 
ขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล (Data Flow Mapping) ุ㡍วรระบ้ᨱ
ได�ชัดเจนว่าขɉ�อมูลดังกล่าวถูᘹกนำาเขɉ�ามาในระบᨱบᨱตั�งแต่ 
เม่�อใด จากแห⭈ล่งใด ถูᘹกนำาไปใช�ในกระบᨱวนการเรียนรู� 
ขɉองโมเดลห⭈ร่อถูᘹกส⩈ร�างขึɉ�นเป็นผลลัพธ์ᠴ (Inference 
Output) เพ่�อให⭈�ส⩈ามารถᘹจัดี㕟ำาส⩈ำาเนาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
และเปิดเผยี㕟ี�มาแก่เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลได�อย่าง 
ุ㡍รบᨱถᘹ�วนและถูᘹกต�องตามุ㡍วามเป็นจริง

2. การจัดี㕟ำารูปแบᨱบᨱขɉ�อมูลีี㕟�อ่านได�ด�วยเุ㡍ร่�องม่อ 
อัตโนมัติ (Machine-Readable Format)

เพ่�อรองรับᨱสิ⩈ี㕟ธิᠴในการโอนย�ายขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ตามมาตรา 31 ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลุ㡍วรจดัเตรียม
ขɉ�อมูลในรูปแบᨱบᨱีี㕟�ส⩈ามารถᘹใช�งานได�ี㕟ั�วไปและอ่านได�ด�วย
อ้ปกรณ์ፌอัตโนมัติ เพ่�อให⭈�เจ�าขɉองขɉ�อมูลส⩈ามารถᘹ 
นำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลดังกล่าวไปใช�ต่อห⭈ร่อส่⩈งโอนไปยัง
ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลรายอ่�นได�โดยไม่ติดขɉัดี㕟างเี㕟ุ㡍นิุ㡍  
ในบᨱริบᨱี㕟ขɉองระบᨱบᨱ AI ขɉ�อมูลดังกล่าวอาจรวมถึᘹงประวัติ 
การส⩈นี㕟นากับᨱแชี㕟บᨱอี㕟 (Chat History) ขɉ�อมูลพฤติกรรม 
(Behavioral Data) ห⭈ร่อโปรไฟล์ีี㕟�ระบᨱบᨱ AI วิเุ㡍ราะห์⭈ขึɉ�น 
ซึ଱�งุ㡍วรถูᘹกจัดเตรียมในรูปแบᨱบᨱมาตรฐ၌านเปิด (Open 
Standard) เชน่ CSV, JSON ห⭈ร่อ XML แี㕟นการส่⩈งมอบᨱ 
เป็นเอกส⩈ารกระดาษห⭈ร่อไฟล์ภาพีี㕟�ไม่ส⩈ามารถᘹนำาไป
ประมวลผลต่อได� การดำาเนินการดังกล่าวไม่เพียงแต่
เป็นการปฏิ༴บัᨱติตามกฎห⭈มาย แต่ยังช่วยส่⩈งเส⩈ริม 
ุ㡍วามโปร่งใส⩈และลดภาระในการจัดการขɉ�อมูลขɉ�ามระบᨱบᨱ
ในระยะยาว

แนวทางการดᐳำาเนินการด้ᐳานการุ㡍้้มุ㡍รองขɉ้อมูลส⩈่วนบᨸุ้㡍ุ㡍ล 
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9.2 สิ⩈ทธิᠸในการขɉอให�ลบᨸหร่อทำาลาย หร่อทำาให�ขɉ�อมูล 

ส่⩈วนบ้ᨸคคลเป็ᬱนขɉ�อมูลท่�ไม่ส⩈ามารถระบ้ᨸตัᔴวบ้ᨸคคลได� 
และความท�าทายเร่�อง Machine Unlearning

การใช�สิ⩈ี㕟ธิᠴขɉอให⭈�ลบᨱห⭈ร่อี㕟ำาลายขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ตาม PDPA มาตรา 33 ถ่ᘹอเป็นห⭈นึ�งในุ㡍วามี㕟�าี㕟ายส⩈ำาุั㡍ญ
ส⩈ำาห⭈รับᨱการบᨱริห⭈ารจัดการระบᨱบᨱปัญญาประดิษฐ์၌ เน่�องจาก
ขɉ�อมูลีี㕟�ถูᘹกนำาเขɉ�าสู่⩈กระบᨱวนการเรียนรู�ขɉองเุ㡍ร่�อง  
(Machine Learning) มักถูᘹกแปรส⩈ภาพและรวมเป็น 
ส่⩈วนห⭈นึ�งขɉององุ์㡍ประกอบᨱี㕟างเี㕟ุ㡍นิุ㡍ีี㕟�แยกออกได�ยาก 
ผู�ุ㡍วบᨱุ้㡍มขɉ�อมลูส่⩈วนบ้ᨱุ㡍ุ㡍ลจงึุ㡍วรพิจารณፌาแนวี㕟างปฏิ༴บัᨱติ
ีี㕟�ุ㡍รอบᨱุ㡍ล้มีั㕟�งมิติขɉองส⩈ถᘹาปัตยกรรมระบᨱบᨱและขɉ�อจำากัด
ี㕟างเี㕟ุ㡍นิุ㡍ขɉองโมเดล ดังนี�

แนวทᜳ�งเชิ੉งส⩈ถ�ปัᭇตᔱยกื㝫ื㝫มℷเพ่ḱ�อก�ื㝫ั࠱จดก�ื㝫ขɉ�อม้ℷล┱

เพ่�อให⭈�ส⩈ามารถᘹตอบᨱส⩈นองตอุ่㡍ำาขɉอใช�สิ⩈ี㕟ธิᠴลบᨱขɉ�อมลู
ได�อย่างมปีระสิ⩈ี㕟ธิᠴภาพ องุ㡍ก์รุ㡍วรออกแบᨱบᨱส⩈ถᘹาปตัยกรรม
ระบᨱบᨱ AI ให⭈�มีการแยกส่⩈วนขɉ�อมูลี㕟ี�ชัดเจน (Decoupled 
Architecture) โดยเฉพาะอย่างยิ�งในระบᨱบᨱีี㕟�ใช�เี㕟ุ㡍นิุ㡍 
Retrieval-Augmented Generation (RAG) ซึ଱�งมี 
การจัดเก็บᨱขɉ�อมูลุ㡍วามรู�แยกต่างห⭈ากจากตัวโมเดลห⭈ลัก 
ในกรณፌนีี� ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลส⩈ามารถᘹดำาเนินการ 
ลบᨱรายการขɉ�อมูล (Index) ขɉองบ้ᨱุ㡍ุ㡍ลนั�นออกจาก
ฐ၌านขɉ�อมูลเวกเตอร์ (Vector Database) ห⭈ร่อระบᨱบᨱ 
จัดเก็บᨱขɉ�อมลูภายนอกได�โดยตรง ซึ଱�งจะส่⩈งผลให⭈�ระบᨱบᨱ AI 
ไม่ส⩈ามารถᘹุ㡍�นุ่㡍นขɉ�อมูลดังกล่าวมาใช�ในการส⩈ร�างผลลพัธ์ᠴ 
(Inference) ีี㕟�ส⩈ามารถᘹระบ้ᨱตัวบ้ᨱุ㡍ุ㡍ลนั�นได�อีกต่อไป  
ถ่ᘹอเป็นการย้ตกิารประมวลผลขɉ�อมูลนั�นอย่างมีประสิ⩈ี㕟ธิᠴผล

ขɉ�อพึḱงปᬱฏิ༴บัᨸตᔴิ

ส⩈ำาห⭈รับᨱขɉ�อมูลีี㕟�อยู่ในระบᨱบᨱุ㡍วามจำาชั�วุ㡍ราว (Cache) ห⭈ร่อ 
ช้ดขɉ�อมูลีี㕟�เตรียมไว�ส⩈ำาห⭈รับᨱการปรบัᨱปร้งโมเดล (Fine-tuning 
Sets) องุ์㡍กรุ㡍วรมีกระบᨱวนการตรวจส⩈อบᨱเพ่�อุั㡍ดกรอง 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลขɉองเจ�าขɉองขɉ�อมูลีี㕟�ใช�สิ⩈ี㕟ธิᠴขɉอลบᨱขɉ�อมูล 
ออกจากการจัดเก็บᨱในส่⩈วนนี�ีั㕟นีี㕟 เพ่�อป้องกันมิให⭈�ขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลดังกล่าวถูᘹกนำากลับᨱไปใช�ในกระบᨱวนการฝึᴶกฝᴶน 
รอบᨱถัᘹดไป (Retraining Cycle) ซึ଱�งจะี㕟ำาให⭈�ขɉ�อมลูกลับᨱเขɉ�าไป
ฝัᴶงอยู่ในระบᨱบᨱอีกุ㡍รั�ง

ก�ื㝫ล┱บขɉ�อม้ℷล┱ตᔱ�นทᜳ�งแล┱ะคว�มℷทᜳ��ทᜳ�ยเื่㝫�อง	Machine	
Unlearning

ประเด็นี㕟ี�มีุ㡍วามซั଱บᨱซ଱�อนยิ�งกว่าุ่㡍อกรณፌีีี㕟�ขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลได�ถูᘹกนำาไปฝึᴶกฝᴶนจนกลายเป็นส่⩈วนห⭈นึ�ง 
ขɉองุ่㡍านำ�าห⭈นักขɉองโมเดล (Model Weights) ห⭈ร่อ
พารามิเตอร์ภายในแล�ว การลบᨱขɉ�อมูลต�นี㕟าง (Source 
Data) เพียงอย่างเดียวอาจไม่เพียงพอีี㕟�จะี㕟ำาให⭈�โมเดลล่ม 
(Unlearn) ุ㡍วามรู�ีี㕟�ได�รับᨱจากขɉ�อมูลนั�นได� การี㕟ำา Machine 
Unlearning ห⭈ร่อการุั㡍ดแยกอิี㕟ธิᠴพลขɉองขɉ�อมูล 
เฉพาะบ้ᨱุ㡍ุ㡍ลออกจากโมเดลีี㕟�ฝึᴶกฝᴶนเส⩈ร็จสิ⩈�นแล�วนั�น  
เป็นกระบᨱวนการีี㕟�มีุ㡍วามซั଱บᨱซ଱�อนี㕟างเี㕟ุ㡍นิุ㡍สู⩈งและ 
อาจส่⩈งผลกระี㕟บᨱต่อุ㡍วามแม่นยำาโดยรวมขɉองโมเดล

ขɉ�อพึḱงปᬱฏิ༴บัᨸตᔴิ

ในกรณีፌีี㕟�การลบᨱขɉ�อมูลออกจากตัวโมเดล (Model Unlearning) 
ไม่ส⩈ามารถᘹกระี㕟ำาได�ด�วยเห⭈ต้ผลี㕟างเี㕟ุ㡍นิุ㡍 ห⭈ร่อต�องใช�ี㕟รัพยากร 
เกินุ㡍วามจำาเป็นอย่างไม่ส⩈มเห⭈ต้ส⩈มผล ี㕟ำาให⭈�ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลไม่ส⩈ามารถᘹตอบᨱส⩈นองสิ⩈ี㕟ธิᠴเจ�าขɉองขɉ�อมูลได�ตาม
ระยะเวลาี㕟ี�กฎห⭈มายกำาห⭈นด เช่น ต�องี㕟ำาการฝึᴶกฝᴶนโมเดล
ให⭈ม่ีั㕟�งห⭈มด (Full Retraining) ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
พึงพิจารณፌาใช�มาตรการเชิงเี㕟ุ㡍นิุ㡍เพ่�อี㕟ำาให⭈�ขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลนั�นเขɉ�าถᘹึงได�ยากและไม่ส⩈ามารถᘹถูᘹกนำามาใช�ห⭈ร่อ
เปิดเผยได�อีก เช่น การส⩈ร�างกลไก การกรองผลลัพธ์ᠴ (Output 
Filtering) ห⭈ร่อระบᨱบᨱป้องกันด�วย Guardrails เพ่�อปิดกั�น 
มิให⭈�โมเดลประมวลผลห⭈ร่อแส⩈ดงผลขɉ�อมูลีี㕟�เกี�ยวขɉ�องกับᨱ
บ้ᨱุ㡍ุ㡍ลดงักล่าว จนกวา่จะถᘹงึรอบᨱการปรบัᨱปร้งโมเดลุ㡍รั�งถัᘹดไป 
ีี㕟�ขɉ�อมูลนั�นจะถูᘹกลบᨱอย่างถᘹาวร ีั㕟�งนี�ส⩈ามารถᘹศึ⠱กษารายละเอียด 
ตามประกาศ⠱ุ㡍ณፌะกรรมการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล  
เร่�องห⭈ลักเกณፌฑ์ᅌในการลบᨱ ห⭈ร่อี㕟ำาลาย ห⭈ร่อี㕟ำาให⭈�ขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลเป็นขɉ�อมูลีี㕟�ไม่ส⩈ามารถᘹระบ้ᨱตัวบ้ᨱุ㡍ุ㡍ลีี㕟�เป็นเจ�าขɉอง
ขɉ�อมูลได� พ.ศ⠱. 2567

9.3 สิ⩈ทธิᠸในการคัดค�านการเก็บᨸรวบᨸรวม ใช� หร่อ
เปิᬱดเผยขɉ�อมูลส่⩈วนบ้ᨸคคล 

นอกเห⭈น่อจากการขɉอให⭈�ลบᨱห⭈ร่อี㕟ำาลายขɉ�อมูลแล�ว 
PDPA ยังรับᨱรองสิ⩈ี㕟ธิᠴขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ในการุั㡍ดุ㡍�านการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผยขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ล (Right to Object) ตามมาตรา 32 โดยเฉพาะ 
อย่างยิ�งเม่�อการประมวลผลนั�นกระี㕟ำาไปเพ่�อวัตถ้ᘹประส⩈งุ์㡍
เกี�ยวกับᨱการตลาดแบᨱบᨱตรง ห⭈ร่อการประมวลผล 
บᨱนฐ၌านประโยชน์โดยชอบᨱด�วยกฎห⭈มาย (Legitimate 
Interest) ซึ଱�งในบᨱรบิᨱี㕟ขɉองระบᨱบᨱปญัญาประดษิฐ์၌ มักปรากฏ༴ 
ในรูปแบᨱบᨱขɉอง การวิเุ㡍ราะห⭈์ ห⭈ร่อ ี㕟ำานายพฤติกรรม 
ีั㕟ศ⠱นุ㡍ติ ห⭈ร่อลักษณፌะเฉพาะขɉองบ้ᨱุ㡍ุ㡍ล (Pro昀椀ling)

ส่⩈วนท่� 4 กาื㝫ตᔴอบᨱส⩈นองต่ᔴอกาื㝫ใชੈ�สิ⩈ี㕟ธᠴิขɉองเจ�าขɉองขɉ�อมℷ้ลส่⩈วนบุᨱคคล58



ขɉ�อพึḱงปᬱฏิ༴บัᨸตᔴิ

ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลุ㡍วรจัดให⭈�มีกระบᨱวนการรองรับᨱ
การใช�สิ⩈ี㕟ธิᠴุั㡍ดุ㡍�านีี㕟�มีประสิ⩈ี㕟ธิᠴภาพ โดยระบᨱบᨱุ㡍วรส⩈ามารถᘹ
แยกแยะการนำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลไปใช� ห⭈ากเจ�าขɉองขɉ�อมูล 
ใช�สิ⩈ี㕟ธิᠴุั㡍ดุ㡍�านการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผยขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลตามเง่�อนไขɉขɉองกฎห⭈มาย

ขɉ�อพึḱงปᬱฏิ༴บัᨸตᔴิ

เพ่�อธᠴำารงไว�ซึ଱�งุ㡍วามเป็นธᠴรรมและุ㡍วามโปร่งใส⩈ ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลพึงกำาห⭈นดกลไก Human-in-the-loop ห⭈ร่อ 
การกำาห⭈นดให⭈�มน้ษยมี์ส่⩈วนร่วมในการตดัสิ⩈นใจ ส⩈ำาห⭈รับᨱระบᨱบᨱ AI  
ีี㕟�มีุ㡍วามเสี⩈�ยงสู⩈งห⭈ร่อส่⩈งผลกระี㕟บᨱโดยตรงต่อลูกุ㡍�า  
โดยเปิดช่องี㕟างให⭈�เจ�าขɉองขɉ�อมูลส⩈ามารถᘹร�องขɉอให⭈�มน้ษย์
เขɉ�ามาแี㕟รกแซ଱ง (Human Intervention) ห⭈ร่อี㕟บᨱี㕟วน
ผลลัพธ์ᠴีี㕟�ได�จากระบᨱบᨱอัตโนมัติ กลไกนี�ต�องมั�นใจว่า 
ผู� ี㕟ำา ห⭈น� า ีี㕟� ี㕟บᨱี㕟วน มีอำา น าจแล ะขɉ� อ มู ล เ พี ยงพอ 
ในการเปลี�ยนแปลงผลการตัดสิ⩈นใจขɉอง AI ได�จริง มิใช่เพียง
การย่นยันผลตามระบᨱบᨱเี㕟า่นั�น ีั㕟�งนี� เพ่�อป้องกันุ㡍วามผดิพลาด 
จากุ㡍วามลำาเอียงขɉองอัลกอริีึ㕟ม (Algorithmic Bias) และ
เพ่�อให⭈�มั�นใจว่าการตัดสิ⩈นใจต่อบ้ᨱุ㡍ุ㡍ลนั�นตั�งอยู่บᨱนพ่�นฐ၌าน 
ขɉองเห⭈ต้ผลีี㕟�อธิᠴบᨱายได�และเป็นธᠴรรม

ขɉ�อพึḱงระวัง

ในกรณีፌีี㕟�ระบᨱบᨱ AI มีการตัดสิ⩈นใจโดยอัตโนมัติ (Automated 
Decision-Making) รวมถึᘹงการวิเุ㡍ราะห์⭈ ห⭈ร่อี㕟ำานาย
พฤติกรรม ีั㕟ศ⠱นุ㡍ต ิห⭈ร่อลกัษณፌะเฉพาะขɉองบ้ᨱุ㡍ุ㡍ล (Pro昀椀ling) 
ซึ଱�งไม่มีมน้ษย์เขɉ�าไปเกี�ยวขɉ�องในกระบᨱวนการ และผลการตัดสิ⩈นใจ 
นั�นก่อให⭈�เกิดผลกระี㕟บᨱี㕟างกฎห⭈มายห⭈ร่อผลกระี㕟บᨱ 
อย่างมีนัยส⩈ำาุั㡍ญแบᨱบᨱเดียวกันต่อเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
เช่น การอน้มัติสิ⩈นเช่�อ การรับᨱเขɉ�าี㕟ำางาน ห⭈ร่อการประเมิน
ุ㡍วามเสี⩈�ยงด�านประกันภัย ห⭈ากได�รับᨱุ㡍ำาร�องขɉอจากเจ�าขɉอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล องุ์㡍กรุ㡍วรจัดให⭈�มีกระบᨱวนการีี㕟�บัᨱนีึ㕟ก 
ไว�เป็นห⭈ลักฐ၌านเพ่�อให⭈�เจ�าขɉองขɉ�อมูลส⩈ามารถᘹใช�สิ⩈ี㕟ธิᠴในการ 
ขɉอให⭈�มีการตรวจส⩈อบᨱและี㕟บᨱี㕟วนการตัดสิ⩈นใจดังกล่าวได�21

9.4 สิ⩈ทธิᠸในการแก�ไขɉขɉ�อมูลส่⩈วนบ้ᨸคคลให�ถูกตᔴ�อง

ุ㡍วามถูᘹกต�องขɉองขɉ�อมูลจึงไม่ใช่เพียงขɉ�อกำาห⭈นด 
ี㕟างกฎห⭈มาย แต่เป็นรากฐ၌านขɉองุ㡍วามเป็นธᠴรรม โปร่งใส⩈ 
และุ㡍วามน่าเช่�อถ่ᘹอในยุ้㡍 AI (AI Trustworthiness)  
ในบᨱริบᨱี㕟ขɉองเี㕟ุ㡍โนโลยีปัญญาประดิษฐ์၌ ประเด็นนี� 
มีุ㡍วามซั଱บᨱซ଱�อนยิ�งขึɉ�น เพราะขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลไม่ได�อยู่
เพียงในฐ၌านขɉ�อมูลดั�งเดิม แต่ถᘹูกนำาไปใช�ในการวิเุ㡍ราะห์⭈ 
ส⩈ร�างแบᨱบᨱจำาลอง (Model Training) การวิเุ㡍ราะห์⭈ ห⭈ร่อ 
ี㕟ำานายพฤติกรรม ีั㕟ศ⠱นุ㡍ติ ห⭈ร่อลักษณፌะเฉพาะขɉองบ้ᨱุ㡍ุ㡍ล 
(Pro昀椀ling) และการตัดสิ⩈นใจอัตโนมัติ (Automated 
Decision-making) ห⭈ากขɉ�อมูลตั�งต�นไม่ถูᘹกต�อง ผลลัพธ์ᠴ
ีี㕟�ได�จาก AI อาจุ㡍ลาดเุ㡍ล่�อนและก่อให⭈�เกิดุ㡍วามเขɉ�าใจผิด 
ซึ଱�งจะส่⩈งผลกระี㕟บᨱสิ⩈ี㕟ธิᠴขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลโดยตรง  

เช่น การประเมินุ㡍วามเสี⩈�ยงี㕟างการเงิน การุั㡍ดกรอง 
บ้ᨱุ㡍ลากร ห⭈ร่อระบᨱบᨱจดจำาใบᨱห⭈น�า 

เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลมีสิ⩈ี㕟ธิᠴขɉอให⭈�ผู�ุ㡍วบᨱุ้㡍ม 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ดำาเนินการแก�ไขɉขɉ�อมูลให⭈�ถูᘹกต�อง  
เป็นปัจจ้บัᨱน ส⩈มบูᨱรณ์ፌ และไม่ก่อให⭈�เกิดุ㡍วามเขɉ�าใจผิด 
โดยผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลมีห⭈น�าี㕟ี�ดำาเนินการ 
อย่างเห⭈มาะส⩈มโดยไม่ชักช�า ุ㡍วรมีระบᨱบᨱรองรับᨱุ㡍ำาร�อง
ดังกล่าวี㕟ี�ใช�ได�จริงในี㕟างปฏิ༴บᨱัติตาม PDPA มาตรา 35 
และเง่�อนไขɉตามมาตรา 36

ในบᨱริบᨱี㕟ขɉอง Generative AI ผลลัพธ์ᠴ (Output) 
ขɉองโมเดลีี㕟�กล่าวถึᘹงบ้ᨱุ㡍ุ㡍ลีี㕟�ระบ้ᨱตัวได�ย่อมเป็น
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลเช่นกัน ห⭈ากผลลัพธ์ᠴุ㡍ลาดเุ㡍ล่�อนห⭈ร่อ
ถูᘹกส⩈ร�างขึɉ�นโดยไม่มีมูลุ㡍วามจริง (Hallucination)  
ย่อมกระี㕟บᨱต่อห⭈ลักุ㡍วามถูᘹกต�องขɉองขɉ�อมูล ีั㕟�งนี�  
ุ㡍วามแม่นยำาเชิงส⩈ถิᘹติขɉองโมเดล (Statistical Accuracy) 
เป็นุ㡍นละประเด็นกับᨱุ㡍วามถูᘹกต�องขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ผลลัพธ์ᠴีี㕟�มีลักษณፌะเป็นการุ㡍าดการณ์ፌห⭈ร่อการอน้มาน
ุ㡍วรถูᘹกระบ้ᨱและบัᨱนี㕟ึกให⭈�ชัดเจนว่าเป็นการุ㡍าดการณ์ፌ  
มิใช่ขɉ�อเี็㕟จจริง การีี㕟�ผลลัพธ์ᠴขɉองโมเดลอาจุ㡍ลาดเุ㡍ล่�อน
ได�โดยส⩈ภาพี㕟างเี㕟ุ㡍นิุ㡍 อาจไม่เป็นเห⭈ต้ให⭈�ผู�ุ㡍วบᨱุ้㡍ม 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลพ�นจากห⭈น�าีี㕟�ตามห⭈ลักุ㡍วามถูᘹกต�อง 
ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลจึงุ㡍วรแจ�งขɉ�อจำากัด 
ด�านุ㡍วามถูᘹกต�องขɉองผลลัพธ์ᠴให⭈�ผู�ใช�ี㕟ราบᨱอย่างชัดเจน 
และจัดช่องี㕟างให⭈�เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลขɉอแก�ไขɉ 
ห⭈ร่อระงับᨱการแส⩈ดงผลลัพธ์ᠴีี㕟�ไม่ถูᘹกต�องเกี�ยวกับᨱตน  
ซึ଱�งอาจดำาเนินการผ่านตัวกรองผลลัพธ์ᠴ (Output Filter) 
ได�ในระห⭈ว่างีี㕟�การแก�ไขɉในตัวโมเดลยังไม่อาจกระี㕟ำาได� 
ในี㕟างเี㕟ุ㡍นิุ㡍

ขɉ�อพึḱงปᬱฏิ༴บัᨸตᔴิ

ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลจึงุ㡍วรกำาห⭈นดมาตรการุ㡍วบᨱุ้㡍ม
ุ้㡍ณፌภาพขɉ�อมูลตั�งแต่ต�นี㕟าง รวมถᘹึงกระบᨱวนการ
ตรวจส⩈อบᨱุ㡍วามถูᘹกต�องก่อนนำาขɉ�อมูลเขɉ�าสู่⩈ระบᨱบᨱ AI มีระบᨱบᨱ
บัᨱนีึ㕟กการประมวลผล (Audit Trail) และกลไกให⭈�มน้ษย์
ส⩈ามารถᘹี㕟บᨱี㕟วนห⭈ร่อแี㕟รกแซ଱งผลลัพธᠴ์ขɉอง AI ได�เม่�อมี
ขɉ�อโต�แย�ง นอกจากนี� ห⭈ากพบᨱว่าขɉ�อมูลีี㕟�ไม่ถูᘹกต�องส่⩈งผล 
ต่อโมเดลีี㕟�พัฒนาแล�ว องุ์㡍กรุ㡍วรมีแนวี㕟างในการปรับᨱปร้ง
ห⭈ร่อฝึᴶกส⩈อนโมเดลให⭈ม่อย่างเห⭈มาะส⩈ม

แนวทางการดᐳำาเนินการด้ᐳานการุ㡍้้มุ㡍รองขɉ้อมูลส⩈่วนบᨸุ้㡍ุ㡍ล 
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O5
Session ภาคผนวกและ

เครื่องมือช่วย
ปฏิบัติ



เพ่�อให⭈�การนำาแนวี㕟างการดำาเนินการ ในส่⩈วนีี㕟� 1 ถึᘹงส่⩈วนีี㕟� 4 ไปสู่⩈การปฏิ༴บัᨱติได�จริงและส⩈อดุ㡍ล�องกับᨱมาตรฐ၌าน
ี㕟างกฎห⭈มายและเี㕟ุ㡍นิุ㡍 ภาุ㡍ผนวกนี�ได�จัดี㕟ำารายการตรวจส⩈อบᨱ (Checklists) เพ่�อให⭈�ผู�ีี㕟�เกี�ยวขɉ�องในระบᨱบᨱนิเวศ⠱
ปัญญาประดิษฐ์၌ ใช�เป็นเุ㡍ร่�องม่อในการี㕟บᨱี㕟วนุ㡍วามส⩈อดุ㡍ล�อง (Compliance Review) ก่อนเริ�มดำาเนินการ  
โดยแบ่ᨱงตามบᨱี㕟บᨱาี㕟ห⭈น�าีี㕟�ส⩈ำาุั㡍ญ ดังนี�

ภาคผนวก ก. ื㝫ายกาื㝫ตᔴื㝫วจส⩈อบᨱความℷส⩈อดคล�องขɉอง 
ื㝦ื㝫ะื㝫าชੈบัᨱญญัติᔴคุ�มℷคื㝫องขɉ�อม้ℷลส่⩈วนบุᨱคคล ื㝦.ศ⠱. 2562 
ส⩈ำาหืั㝫บᨱกาื㝫ืั㝦ฒนา AI 

รายการตรวจส⩈อบᨱส⩈ำาห⭈รับᨱการดำาเนินการพัฒนาและฝึᴶกฝᴶนโมเดลปัญญาประดิษฐ၌์ (AI Development and 
Training Checklist) ส⩈ำาห⭈รับᨱองุ์㡍กรี㕟ี�ดำาเนินการส⩈ร�าง ปรับᨱปร้ง ห⭈ร่อฝึᴶกฝᴶนโมเดลด�วยตนเอง โดยเน�นการกำากับᨱ
ดูแลเชิงเี㕟ุ㡍นิุ㡍และการออกแบᨱบᨱระบᨱบᨱให⭈�ส⩈อดุ㡍ล�องกับᨱห⭈ลักุ㡍วามเป็นส่⩈วนตัวด�วยการออกแบᨱบᨱระบᨱบᨱโดยุ㡍ำานึงถᘹึง
ุ㡍วามเป็นส่⩈วนตัวตั�งแต่แรกและเป็นุ่㡍าเริ�มต�น (Privacy by Design and by Default)

ปᭇื㝫ะก�ศ⠶ก�ื㝫ปᭇฏิ༴เส⩈ธᠴคว�มℷืั㝫บูิ㥥ด	(Disclaimer) : รายการตรวจส⩈อบᨱุ㡍วามส⩈อดุ㡍ล�องขɉองกฎห⭈มายนี�เป็นเพียง
เุ㡍ร่�องม่อพ่�นฐ၌านเพ่�ออำานวยุ㡍วามส⩈ะดวกให⭈�ผู�ใช�งานได�ตรวจส⩈อบᨱการดำาเนินการีี㕟�เกี�ยวขɉ�องได�อย่างส⩈อดุ㡍ล�อง 
กับᨱกฎห⭈มาย มิได�ห⭈มายุ㡍วามว่าห⭈ากผู�ใช�งานได�ดำาเนินการตรวจส⩈อบᨱุ㡍รบᨱถᘹ�วนจะเป็นการปฏิ༴เส⩈ธᠴุ㡍วามรับᨱผิด 
ี㕟างกฎห⭈มายีี㕟�อาจเกิดขึɉ�นได� ดังนั�นผู�ใช�งานุ㡍วรศึ⠱กษาและปฏิ༴บัᨱติตาม พ.ร.บᨱ. ุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2562 
ีั㕟�งห⭈มดอย่างุ㡍รบᨱถᘹ�วน

1.		ธᠴื㝫ื㝫มℷ�ภิบ�ล┱ขɉ�อม้ℷล┱แล┱ะก�ื㝫กำ�หนดฐ�นทᜳ�งกฎหมℷ�ย	(Data	Governance	&	Lawful	Basis)

 
☐

การตรว࠱จส⩈อบᨸการใช੉้ขɉ้อมูลส่⩈วนบ้ᨸุ㡍ุ㡍ลเท่าท่�࠱จำาเป็ᬱน
ตรวจส⩈อบᨱว่าขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลีี㕟�จะใช�นั�นมีุ㡍วามจำาเป็นเพ่�อบᨱรรล้วัตถ้ᘹประส⩈งุ์㡍ีี㕟�ชอบᨱด�วยกฎห⭈มาย

 
☐

การตรว࠱จส⩈อบᨸุ㡍วามช੉อบᨸด้ᐳวยกฎหมายขɉองแหล่งขɉ้อมูลส่⩈วนบ้ᨸุ㡍ุ㡍ล 
ตรวจส⩈อบᨱและย่นยันแห⭈ล่งีี㕟�มาขɉองช้ดขɉ�อมูลฝึᴶกส⩈อน (Training Datasets) ว่าได�มาโดยชอบᨱ 
ด�วยกฎห⭈มาย โดยเฉพาะกรณีፌการเก็บᨱรวบᨱรวมจากแห⭈ล่งส⩈าธᠴารณፌะ (Public Scraping)  
ต�องไม่ขัɉดต่อ PDPA มาตรา 25 รวมถึᘹงตรวจส⩈อบᨱการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ให⭈�ส⩈อดุ㡍ล�องกับᨱวัตถ้ᘹประส⩈งุ์㡍ีี㕟�ได�แจ�งเจ�าขɉองขɉ�อมูลฯ ตั�งแต่ขัɉ�นตอนการเก็บᨱตามห⭈ลักการในมาตรา 21

☐

การระบ้ᨸและบัᨸนทึกฐ၌านทางกฎหมาย 

ระบ้ᨱฐ၌านี㕟างกฎห⭈มายส⩈ำาห⭈รับᨱการฝึᴶกฝᴶนโมเดลให⭈�ชัดเจน เช่น ุ㡍วามยินยอม (Consent) ห⭈ร่อ  
ฐ၌านประโยชน์โดยชอบᨱด�วยกฎห⭈มาย (Legitimate Interest) ห⭈ร่อฐ၌านอ่�น ๆ  ตามมาตรา 24 ห⭈ร่อ
มาตรา 26 และมีการบัᨱนีึ㕟กรายการกิจกรรมการประมวลผล (Record of Processing Activities: 
ROPA)21

☐

การุั㡍ดᐳแยกข้ɉอมูลส่⩈วนบ้ᨸุ㡍ุ㡍ลอ่อนไหว
ุ㡍วรดำาเนินการุั㡍ดกรองและแยกขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลอ่อนไห⭈วตามมาตรา 26 และตรวจส⩈อบᨱ 
ฐ၌านี㕟างกฎห⭈มายในการประมวลผล ห⭈ร่ออาจพิจารณፌาขɉอุ㡍วามยนิยอมโดยชดัแจ�งห⭈ากเขɉ�าเง่�อนไขɉ 
รวมถึᘹงุ㡍วรจัดให⭈�มีมาตรการตรวจส⩈อบᨱการขɉอุ㡍วามยินยอมผู�เยาว์ให⭈�เป็นไปตามเง่�อนไขɉ ในมาตรา 20 

แนวทางการดᐳำาเนินการด้ᐳานการุ㡍้้มุ㡍รองขɉ้อมูลส⩈่วนบᨸุ้㡍ุ㡍ล 
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2.		ก�ื㝫ออกแบบเพ่ḱ�อคุ�มℷคื㝫องคว�มℷเป็ᭇนส่⩈วนตᔱัวด�วยก�ื㝫ออกแบบื㝫ะบบโดยคำ�นึงถึงคว�มℷเป็ᭇนส่⩈วนตᔱัว 
ตัᔱ�งแต่ᔱแื㝫กแล┱ะเป็ᭇนค่�เืิ㝫�มℷตᔱ�น	(Privacy	by	Design	and	by	Default)

☐

การั࠱จดᐳทำาข้ɉอมูลให้นิรนามหรือแฝᵉงข้ɉอมูล 
ุ㡍วรนำาเี㕟ุ㡍นิุ㡍การี㕟ำาขɉ�อมูลให⭈�นิรนาม (Anonymization) ห⭈ร่อการแฝᴶงขɉ�อมูล (Pseudonymization) 
มาใช�กับᨱขɉ�อมูลนำาเขɉ�าก่อนเขɉ�าสู่⩈กระบᨱวนการเรียนรู�ขɉองเุ㡍ร่�อง (Machine Learning) เพ่�อลดุ㡍วามเสี⩈�ยง 
ในการระบ้ᨱตัวตน

☐

การป้ᬱองกันการ࠱จดᐳ࠱จำาข้ɉอมูลส่⩈วนบ้ᨸุ㡍ุ㡍ล 
จัดให⭈�มีมาตรการี㕟างเี㕟ุ㡍นิุ㡍ในการป้องกันมิให⭈�โมเดลจดจำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลีี㕟�ละเอียดอ่อนและส⩈ามารถᘹ
แส⩈ดงผลออกมาได� (Model Memorization) และมีการี㕟ดส⩈อบᨱุ㡍วามเสี⩈�ยงด�าน Model Inversion 
Attack ตามมาตรฐ၌านุ㡍วามมั�นุ㡍งปลอดภัย

☐

การลบᨸหรือทำาให้ระบᨸบᨸ AI ลืมขɉ้อมูลส่⩈วนบ้ᨸุ㡍ุ㡍ล
ออกแบᨱบᨱส⩈ถᘹาปัตยกรรมระบᨱบᨱให⭈�รองรับᨱการลบᨱขɉ�อมูลออกจากส⩈ารบᨱบᨱ ห⭈ร่อมีมาตรการี㕟ดแี㕟น  
เช่น การกรองผลลัพธ์ᠴ (Output Filtering) ีี㕟�เป็น Guardrails ในกรณีፌีี㕟�มีการร�องขɉอให⭈�ลบᨱขɉ�อมูล
ตามมาตรา 33

3.	มℷ�ตᔱื㝫ก�ื㝫ืั㝫กษ�คว�มℷมัℷ�นคงปᭇล┱อดภัยขɉองขɉ�อม้ℷล┱ส่⩈วนบุคคล┱ในื㝫ะบบแล┱ะโมℷเดล┱	(Security	Measures)

☐

การแยกส⩈ภ‱าพḱแวดᐳล้อมและุ㡍วบᨸุ้㡍มข้ɉอมูลใน Sandbox 
ให⭈�แยกส⩈ภาพแวดล�อม Sandbox ออกจาก Production อย่างเด็ดขɉาด และห⭈�ามนำา
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลจริงมาใช�ี㕟ดส⩈อบᨱ ห⭈ากจำาเป็นุ㡍วรี㕟ำาขɉ�อมูลให⭈�นิรนาม (Anonymization)  
ก่อนนำาเขɉ�า Sandbox เส⩈มอ

☐

การรักษาุ㡍วามลับᨸขɉองโมเดᐳล 
มีมาตรการป้องกันการเขɉ�าถึᘹงโุ㡍รงส⩈ร�างภายในขɉองโมเดล (Model Weights) และพารามิเตอร์ต่าง ๆ  
เพ่�อป้องกันการเขɉ�าถึᘹงห⭈ร่อแก�ไขɉขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลโดยมิชอบᨱ รวมถᘹึงี㕟ำาให⭈�ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
พร�อมใช�งานได�อย่างต่อเน่�อง

4.	ก�ื㝫เปᭇล่┱�ยนวัตᔱถุปᭇื㝫ะส⩈งค์ก�ื㝫ใช੉�ขɉ�อม้ℷล┱

☐

การตรว࠱จส⩈อบᨸุ㡍วามส⩈อดᐳุ㡍ล้องขɉองการเปᬱล่�ยนวัตถ้ปᬱระส⩈งุ์㡍ใช੉้งาน 
กรณีፌนำาขɉ�อมูลเดิมมาใช�ฝึᴶกโมเดล (Training) ให⭈�ตรวจส⩈อบᨱว่าเป็นวัตถ้ᘹประส⩈งุ์㡍ให⭈ม่ 
ีี㕟�ต่างจากเดิมห⭈ร่อไม่ ห⭈ากใชุ่㡍วรดำาเนินการแจ�งวัตถ้ᘹประส⩈งุ์㡍ให⭈ม่ (Re-notice) ห⭈ร่อขɉอ 
ุ㡍วามยินยอมให⭈ม่ห⭈ากไม่เขɉ�าขɉ�อยกเว�นตามกฎห⭈มาย

ส่⩈วนท่� 5: ภาคผนวกและเคื่㝫�องม่ℷอช่ੈวยปฏ༴ิบᨱัตᔴิ62



ภาคผนวก ขɉ.  
ื㝫ายกาื㝫ตᔴื㝫วจส⩈อบᨱความℷส⩈อดคล�องขɉอง 
ื㝦ื㝫ะื㝫าชੈบัᨱญญัติᔴคุ�มℷคื㝫องขɉ�อม้ℷลส่⩈วนบุᨱคคลื㝦.ศ⠱. 2562 
ส⩈ำาหืั㝫บᨱกาื㝫ใชੈ� AI 

รายการตรวจส⩈อบᨱส⩈ำาห⭈รับᨱการดำาเนินการจัดห⭈าและใช�งานระบᨱบᨱปัญญาประดิษฐ์၌ (AI Procurement and 
Usage Checklist) ส⩈ำาห⭈รับᨱองุ์㡍กรีี㕟�นำาระบᨱบᨱ AI ส⩈ำาเร็จรูป ห⭈ร่อจ�างพัฒนามาใช�งานประกาศ⠱การปฏิ༴เส⩈ธᠴุ㡍วามรับᨱผิด 
(Disclaimer) : รายการตรวจส⩈อบᨱุ㡍วามส⩈อดุ㡍ล�องขɉองกฎห⭈มายนี�เป็นเพียงเุ㡍ร่�องม่อพ่�นฐ၌านเพ่�ออำานวย 
ุ㡍วามส⩈ะดวกให⭈�ผู�ใช�งานได�ตรวจส⩈อบᨱการดำาเนินการีี㕟�เกี�ยวขɉ�องได�อย่างส⩈อดุ㡍ล�องกับᨱกฎห⭈มาย มิได�ห⭈มายุ㡍วามว่า
ห⭈ากผู�ใช�งานได�ดำาเนินการตรวจส⩈อบᨱุ㡍รบᨱถᘹ�วนจะเป็นการปฏิ༴เส⩈ธᠴุ㡍วามรับᨱผิดี㕟างกฎห⭈มายีี㕟�อาจเกิดขึɉ�นได� ดังนั�น
ผู�ใช�งานุ㡍วรศึ⠱กษาและปฏิ༴บᨱัติตาม พ.ร.บᨱ.ุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱.2562 ีั㕟�งห⭈มดอย่างุ㡍รบᨱถᘹ�วน

1.		ก�ื㝫ปᭇื㝫ะเมิℷนคว�มℷเส่⩈�ยงแล┱ะก�ื㝫ั࠱จดห�ื㝫ะบบ	AI	

☐

การตรว࠱จปᬱระเมินมาตรฐ၌านูู้㥥ให้บᨸริการ (Vendor Due Diligence) 
ดำาเนินการตรวจส⩈อบᨱมาตรฐ၌านุ㡍วามมั�นุ㡍งปลอดภัยขɉองผู�ให⭈�บᨱริการ AI ว่าส⩈อดุ㡍ล�องกับᨱมาตรฐ၌าน
ตามประกาศ⠱ุ㡍ณፌะกรรมการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล เร่�อง มาตรการรักษาุ㡍วามมั�นุ㡍งปลอดภัย
ขɉองผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2565 ห⭈ร่อไม่

☐

การปᬱระเมินู㥥ลกระทบᨸ (DPIA) 
ุ㡍วรดำาเนินการประเมินผลกระี㕟บᨱด�านการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล (DPIA) โดยเฉพาะในกรณፌ ี
ีี㕟�มีการใช� AI เพ่�อการตัดสิ⩈นใจอัตโนมัติ (Automated Decision-Making) ห⭈ร่อการเก็บᨱรวบᨱรวม 
ใช� ห⭈ร่อ เปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลอ่อนไห⭈วห⭈ร่อขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลผู�เยาว์จำานวนมาก เพ่�อระบ้ᨱและ 
บᨱริห⭈ารจัดการุ㡍วามเสี⩈�ยง

☐

กำาหนดᐳนโยบᨸายการใช੉้งานท่�ยอมรับᨸได้ᐳและฝᵉึกอบᨸรม 
ประกาศ⠱ใช�นโยบᨱายการใช�งานีี㕟�ยอมรับᨱได� (Acceptable Use Policy: AUP) ีี㕟�ระบ้ᨱขɉ�อห⭈�ามชัดเจน 
เช่น ห⭈�ามป้อนขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลลงใน AI ส⩈าธᠴารณፌะ และจัดอบᨱรมพนักงานให⭈�ตระห⭈นักถึᘹงุ㡍วามเสี⩈�ยง 
จาก AI Hallucination และ Data Leakage

2.	ก�ื㝫ั࠱จดทᜳำ�ขɉ�อตᔱกล┱งแล┱ะสั⩈ญญ�คุ�มℷคื㝫องขɉ�อม้ℷล┱	(Data	Protection	Agreements)

☐

การั࠱จดᐳทำาและลงนามในข้ɉอตกลงการปᬱระมวลู㥥ลข้ɉอมลู (Data Processing Agreement: DPA) 
จัดี㕟ำาขɉ�อตกลง DPA ตามมาตรา 40 อย่างุ㡍รบᨱถᘹ�วน โดยระบ้ᨱเง่�อนไขɉห⭈�ามมิให⭈�ผู�ให⭈�บᨱริการ 
นำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลขɉององุ์㡍กรไปใช�ในวัตถ้ᘹประส⩈งุ์㡍ห⭈ร่อเง่�อนไขɉนอกเห⭈น่อจากขɉ�อตกลง  
เว�นแต่จะได�รับᨱอน้ญาต

 

แนวทางการดᐳำาเนินการด้ᐳานการุ㡍้้มุ㡍รองขɉ้อมูลส⩈่วนบᨸุ้㡍ุ㡍ล 
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3. ความโปᬱร่งใส⩈และการค้�มครองสิ⩈ทธิᠸ (Transparency and Accountability)

☐

การปᬱรับᨸปᬱร้งปᬱระกาศุ㡍วามเป็ᬱนส่⩈วนตัว (Privacy Notice) 
ปรับᨱปร้งประกาศ⠱ุ㡍วามเป็นส่⩈วนตัวเพ่�อแจ�งวัตถ้ᘹประส⩈งุ㡍์ให⭈�ุ㡍รอบᨱุ㡍ล้มในบᨱริบᨱี㕟การใช� AI เช่น  
มีการนำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลไปใช�ในการฝึᴶกฝᴶน AI และผลกระี㕟บᨱีี㕟�อาจเกิดขึɉ�นให⭈�เจ�าขɉองขɉ�อมูลี㕟ราบᨱ 
โดยยึดห⭈ลักการในมาตรา 23 รวมถᘹงึุ㡍วรแจ�งวา่มีการนำา AI มาใช� เช่น ในการประมวลผล ส⩈ร�างเน่�อห⭈า 
ห⭈ร่อโต�ตอบᨱกับᨱมน้ษย์

☐
การกำาหนดᐳให้ม่มน้ษย์ในกระบᨸวนการตัดᐳสิ⩈นใ࠱จ (Human-in-the-loop) 
กำาห⭈นดขัɉ�นตอนปฏิ༴บัᨱติให⭈�มีมน้ษย์ตรวจส⩈อบᨱผลลัพธ์ᠴขɉอง AI ในกรณีፌีี㕟�มีุ㡍วามเสี⩈�ยงสู⩈ง และุ㡍วรจัดให⭈�มี 
ช่องี㕟างให⭈�เจ�าขɉองขɉ�อมูลขɉอตรวจส⩈อบᨱห⭈ร่อี㕟บᨱี㕟วนการตัดสิ⩈นใจได�

4. การตᔴอบᨸส⩈นองการขɉอใช�สิ⩈ทธิᠸขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨸคคล

☐ การั࠱จดᐳให้ม่ช੉่องทางการใช੉้สิ⩈ทธิᠴขɉองเ้࠱จาขɉองข้ɉอมูลส่⩈วนบ้ᨸุ㡍ุ㡍ล
เช่น สิ⩈ี㕟ธิᠴการขɉอเขɉ�าถึᘹง การขɉอลบᨱ ระงับᨱ การุั㡍ดุ㡍�าน การขɉอแก�ไขɉขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลให⭈�ถูᘹกต�อง เป็นต�น

☐

การั࠱จดᐳเตร่ยมข้ɉอมูลในรูปᬱแบᨸบᨸท่�อ่านได้ᐳด้ᐳวยุ㡍อมพิḱวเตอร์ 
ุ㡍วรเตรียมระบᨱบᨱส⩈ำาห⭈รับᨱการส่⩈งออกขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล (Export) เช่น ประวัติการส⩈นี㕟นา ห⭈ร่อ Pro昀椀le 
ในรูปแบᨱบᨱมาตรฐ၌าน เชน่ CSV ห⭈ร่อ JSON เพ่�อรองรบัᨱสิ⩈ี㕟ธิᠴในการโอนย�ายขɉ�อมลู (Data Portability) 
ขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล

5. การเตᔴร่ยมพḱร�อมรับᨸม่อเหต้ᔴการละเมิดขɉ�อมูลส่⩈วนบ้ᨸคคล

☐

บัᨸนทึกรายการ Log ท่�ุ㡍รอบᨸุ㡍ล้ม Metadata ท่�࠱จำาเป็ᬱนต่อการสื⩈บᨸส⩈วนภ‱ายหลัง
ตั�งุ่㡍าระบᨱบᨱบัᨱนีึ㕟ก Log ให⭈�ุ㡍รอบᨱุ㡍ล้ม Metadata ีี㕟�จำาเป็นต่อการส่⩈บᨱส⩈วน (Forensics) ได�แก่ Prompt 
Input, Model Version, System Prompt และ Output เพ่�อใช�พิสู⩈จน์พยานห⭈ลักฐ၌านกรณፌีเกิด 
Prompt Injection ห⭈ร่อขɉ�อมูลรั�วไห⭈ล

ส่⩈วนท่� 5: ภาคผนวกและเคื่㝫�องม่ℷอช่ੈวยปฏ༴ิบᨱัตᔴิ64



ภาคผนวก ค.  
คำาถᙉามℷี้㕟�ื㝦บᨱบ่ᨱอย (Frequently Asked Questions: FAQ)

ภาุ㡍ผนวกนี�ได�รวบᨱรวมประเดน็ุ㡍ำาถᘹามีี㕟�มักพบᨱบᨱอ่ยจากการปฏิ༴บัᨱตงิานจรงิเกี�ยวกับᨱการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ในบᨱริบᨱี㕟ขɉองการพัฒนาและใช�งานปัญญาประดิษฐ์၌ โดยมีวัตถ้ᘹประส⩈งุ์㡍เพ่�อขɉยายุ㡍วามเขɉ�าใจในห⭈ลักการีี㕟�ได�กล่าวถึᘹง 
ในส่⩈วนี㕟ี� 1 ถึᘹงส่⩈วนี㕟ี� 4 และเพ่�อให⭈�ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ผู�ประมวลผลขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล และผู�ปฏิ༴บัᨱติงาน 
ีี㕟�เกี�ยวขɉ�อง ส⩈ามารถᘹนำาไปปรับᨱใช�ในการแก�ไขɉปัญห⭈าได�อย่างถูᘹกต�อง ส⩈อดุ㡍ล�องกับᨱ PDPA, ประกาศ⠱ุ㡍ณፌะกรรมการุ้㡍�มุ㡍รอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล รวมถึᘹงแนวี㕟างการดำาเนินการีี㕟�มีการเผยแพร่ในปัจจ้บัᨱน โดยแบ่ᨱงเป็นห⭈มวดห⭈มู่ดังนี�

ตᔱ�ื㝫�งตᔱัวอย่�งคำ�ถ�มℷแล┱ะแนวทᜳ�งปᭇฏิ༴บัติᔱ

ห⭈มวดห⭈มู่ ุ㡍ำาถᘹาม แนวี㕟างปฏิ༴บᨱัติและุ㡍ำาอธิᠴบᨱาย

1.	 ขɉอบเขɉตᔱแล┱ะ
นิย�มℷ

1.1 ขɉ�อมูลีี㕟�นำามาใช�ฝึᴶกฝᴶน
โมเดล (Model Training) 
ห⭈ากเป็นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ีี㕟�เปิดเผยต่อส⩈าธᠴารณፌะ 
(Publicly Available 
Data) จำาเป็นต�องปฏิ༴บัᨱติ
ตามกฎห⭈มายห⭈ร่อไม่

จำาเป็ᬱนตᔴ�องปᬱฏิ༴บᨸัติᔴ แม�ขɉ�อมูลจะเปิดเผยต่อส⩈าธᠴารณፌะ  
แต่ห⭈ากขɉ�อมูลนั�นส⩈ามารถᘹระบ้ᨱตัวบ้ᨱุ㡍ุ㡍ลได� ยังุ㡍งถ่ᘹอเป็น 
ขɉ�อมลูส่⩈วนบ้ᨱุ㡍ุ㡍ลตามมาตรา 6 ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ต�องปฏิ༴บัᨱติตามห⭈ลักการเก็บᨱรวบᨱรวมขɉ�อมูลจากแห⭈ล่งอ่�น
ีี㕟�ไม่ใช่จากเจ�าขɉองขɉ�อมูลโดยตรง ตามมาตรา 25 และ
พิจารณፌาใช�ฐ၌านี㕟างกฎห⭈มาย (Lawful Basis) ในการเกบ็ᨱ
รวบᨱรวม ใช� ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ตามมาตรา 24 
เช่น ฐ၌านประโยชน์โดยชอบᨱด�วยกฎห⭈มาย (Legitimate 
Interest) โดยุ㡍วรี㕟ำาแบᨱบᨱประเมินประโยชน์โดยชอบᨱ 
ด�วยกฎห⭈มาย (Legitimate Interest Assessment) ห⭈ร่อ
ห⭈ากเป็นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลอ่อนไห⭈ว ให⭈�ใช�ฐ၌านี㕟างกฎห⭈มาย
ตามมาตรา 26 เช่น ฐ၌านเป็นขɉ�อมูลีี㕟�เปิดเผยต่อส⩈าธᠴารณፌะ
ด�วยุ㡍วามยนิยอมโดยชดัแจ�งขɉองเจ�าขɉองขɉ�อมลูส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ห⭈ร่อห⭈ากลักษณፌะการเก็บᨱขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลนั�นไม่เขɉ�าขɉ�อยกเว�น 
ในการขɉอุ㡍วามยินยอมตามตามมาตรา 24 ห⭈ร่อมาตรา 26 
ในกรณีፌนี�จำาเป็นต�องขɉอุ㡍วามยินยอมจากเจ�าขɉองขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ล โดยสิ⩈�งส⩈ำาุั㡍ญีี㕟�ุ㡍วรปฏิ༴บัᨱติ ุ่㡍อ ต�องแจ�งวัตถ้ᘹประส⩈งุ㡍์ 
และรายละเอียดให⭈�เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลี㕟ราบᨱตามมาตรา 23 
และต�องใช�ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลให⭈�ส⩈อดุ㡍ล�องกบัᨱวัตถ้ᘹประส⩈งุ์㡍
ีี㕟�ได�แจ�งกับᨱเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลไว�ตอนีี㕟�เก็บᨱขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลนั�น

1.2 ผลลัพธ์ᠴีี㕟�ส⩈ร�างจาก AI 
(AI Output/Generated 
Content) ถ่ᘹอเป็นขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลห⭈ร่อไม่

อ�࠱จถ่อเป็ᭇนขɉ�อม้ℷล┱ส่⩈วนบุคคล┱ ห⭈ากผลลัพธ์ᠴนั�นมีขɉ�อมูล 
ีี㕟�ส⩈ามารถᘹระบ้ᨱตัวบ้ᨱุ㡍ุ㡍ลจริงีี㕟�ยังมีชีวิตอยู่ได� ไม่ว่าี㕟างตรง
ห⭈ร่อี㕟างอ�อม เช่น ภาพใบᨱห⭈น�าีี㕟�ส⩈ร�างขึɉ�นเส⩈ม่อนจริง  
(Deepfake) ห⭈ร่อขɉ�อุ㡍วามีี㕟�ระบ้ᨱประวัติขɉองบ้ᨱุ㡍ุ㡍ล  
แม�จะเป็นขɉ�อมูลีี㕟� AI ส⩈ร�างขึɉ�น องุ์㡍กรอาจมีุ㡍วามรับᨱผิดชอบᨱ 
ในการดำาเนินการให⭈�ส⩈อดุ㡍ล�องกับᨱ PDPA 

แนวทางการดᐳำาเนินการด้ᐳานการุ㡍้้มุ㡍รองขɉ้อมูลส⩈่วนบᨸุ้㡍ุ㡍ล 
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ห⭈มวดห⭈มู่ ุ㡍ำาถᘹาม แนวี㕟างปฏิ༴บᨱัติและุ㡍ำาอธิᠴบᨱาย

1.3 ขɉ�อมูลีี㕟�ถูᘹกี㕟ำาให⭈�เป็น
เวกเตอร์ถ่ᘹอเป็นขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลห⭈ร่อไม่

อ�࠱จถ่อเป็ᭇนขɉ�อม้ℷล┱ส่⩈วนบุคคล┱ ห⭈ากขɉ�อมูลเวกเตอรนั์�นส⩈ามารถᘹ
นำาไปประมวลผลย�อนกลับᨱห⭈ร่อนำาไปเปรียบᨱเีี㕟ยบᨱเพ่�อระบ้ᨱ
ตัวตนขɉองบ้ᨱุ㡍ุ㡍ลได� (Re-identi昀椀cation) เช่น เวกเตอร์
ใบᨱห⭈น�า (Face Embedding) ดังนั�น องุ์㡍กรอาจมี
ุ㡍วามรับᨱผิดชอบᨱในการดำาเนินการให⭈�ส⩈อดุ㡍ล�องกับᨱ PDPA 

2.	ฐ�นทᜳ�งกฎหมℷ�ย 2.1 การนำาขɉ�อมูลลูกุ㡍�า 
ีี㕟�มีอยู่เดิมมาใช�ฝึᴶกฝᴶน AI 
เพ่�อปรบัᨱปรง้การบᨱรกิาร 
ถ่ᘹอเป็นการใช�นอกเห⭈น่อ
วัตถ้ᘹประส⩈งุ์㡍ห⭈ร่อไม่

อ�࠱จถ่อเป็ᭇนก�ื㝫ใช੉�นอกเหน่อวตัᔱถุปᭇื㝫ะส⩈งค์ ห⭈ากวัตถ้ᘹประส⩈งุ์㡍เดิม 
ีี㕟�แจ�งไว�ไมุ่㡍รอบᨱุ㡍ล้มการนำาขɉ�อมลูส่⩈วนบ้ᨱุ㡍ุ㡍ลมาฝึᴶกฝᴶน AI 
(AI Training) การนำาขɉ�อมูลดังกล่าวมาใช�ถ่ᘹอเป็นการใช�
เพ่�อวัตถ้ᘹประส⩈งุ์㡍ให⭈ม่ (Repurposing) องุ์㡍กรุ㡍วรตรวจส⩈อบᨱ 
ว่าส⩈อดุ㡍ล�องกับᨱขɉ�อยกเว�นตามมาตรา 21 ห⭈ร่อไม่ ห⭈าก 
ไม่ส⩈อดุ㡍ล�อง ุ㡍วรดำาเนินการ แจ�งวัตถ้ᘹประส⩈งุ์㡍ให⭈ม่และ
ขɉอุ㡍วามยนิยอมจากเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลกอ่นดำาเนินการ 
ห⭈ากไม่เขɉ�าขɉ�อยกเว�นตามมาตรา 21 (2)

2.2 กรณีፌีี㕟�ใช� AI ตัดสิ⩈นใจ 
อัตโนมัติ (Automated 
Decision-Making) 
โดยไม่มีมน้ษย์เกี�ยวขɉ�อง
ในกิจกรรมนั�น ส⩈ามารถᘹ
ี㕟ำาได�ห⭈ร่อไม่ อย่างไร

ขึɉ�นอย่้กับปᭇื㝫ะเภทᜳขɉองขɉ�อม้ℷล┱ส่⩈วนบุคคล┱	ฐ�นทᜳ�งกฎหมℷ�ย
แล┱ะื㝫ะดับู㥥ล┱กื㝫ะทᜳบด��นคว�มℷเส่⩈�ยง ในกรณีፌีี㕟�มีการใช�
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลกับᨱระบᨱบᨱ AI ในการตัดสิ⩈นใจอัตโนมัติ 
ต�องอาศั⠱ยฐ၌านี㕟างกฎห⭈มายในการ เก็บᨱรวบᨱรวม ใช� ห⭈ร่อ
เปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ไม่ว่าจะเป็นการขɉอุ㡍วามยินยอม 
ห⭈ร่อฐ၌านี㕟างกฎห⭈มายี㕟ี�ได�รับᨱยกเว�นไมต่�องขɉอุ㡍วามยนิยอม
ตามมาตรา 24 ในกรณีፌเป็นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลีั㕟�วไป ห⭈ร่อ 
มาตรา 26 ในกรณፌีเป็นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลอ่อนไห⭈ว โดยมี
ประเด็นีี㕟�ต�องตระห⭈นัก เช่น

• ต�องใช�ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลนั�นให⭈�ตรงกับᨱวัตถ้ᘹประส⩈งุ์㡍 
ีี㕟�ได�แจ�งไว�

• ในกรณีፌีี㕟�ใช�ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลีี㕟�ได�รับᨱยกเว�น
ไม่ต�องขɉอุ㡍วามยินยอม ต�องบัᨱนีึ㕟กการใช�ห⭈ร่อเปิดเผยนั�น
ไว�ในรายการ (ROPA) ตามมาตรา 39 

• ห⭈ากการตัดสิ⩈นใจอัตโนมัตินั�นี㕟ำาให⭈�เกิดผลกระี㕟บᨱ 
ี㕟างกฎห⭈มายห⭈ร่อผลกระี㕟บᨱอย่างมีนัยส⩈ำาุั㡍ญในี㕟ำานอง
เดียวกันต่อเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ุ㡍วรมีการประเมิน
ผลกระี㕟บᨱด�านการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล (DPIA)  
ก่อนเริ�มกิจกรรมประมวลผล และห⭈ากผลการประเมิน 
มีุ㡍วามเสี⩈�ยงอย่างมีนัยส⩈ำาุั㡍ญ ุ㡍วรห⭈ลีกเลี�ยงการดำาเนินการ 
ห⭈ร่อจดัให⭈�มีมาตรการมน้ษยก์ำากับᨱดูแล (Human Oversight) 
ในการจัดการุ㡍วามเสี⩈�ยงและบᨱรรเี㕟าผลกระี㕟บᨱจาก 
ุ㡍วามเสี⩈�ยงีี㕟�อาจเกิดขึɉ�น

ส่⩈วนท่� 5: ภาคผนวกและเคื่㝫�องม่ℷอช่ੈวยปฏ༴ิบᨱัตᔴิ66
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2.3 ส⩈ามารถᘹใช�ฐ၌าน
ประโยชน์โดยชอบᨱด�วย
กฎห⭈มาย (Legitimate 
Interest) เพ่�อใช�ขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลในการฝึᴶกฝᴶน
โมเดลได�ห⭈ร่อไม่

ส⩈ามารถใช�ได�โดยม่เง่�อนไขɉ ห⭈ากขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลนั�น 
ไม่ใช่ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลอ่อนไห⭈ว ตามมาตรา 26 และผู�ุ㡍วบᨱุ้㡍ม 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลส⩈ามารถᘹพิสู⩈จน์ได�ว่าการประมวลผลนั�น
เป็นการจำาเป็นเพ่�อประโยชน์โดยชอบᨱด�วยกฎห⭈มายขɉอง
ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ห⭈ร่อขɉองบ้ᨱุ㡍ุ㡍ล ห⭈ร่อนิติบ้ᨱุ㡍ุ㡍ลอ่�น 
เช่น เพ่�อรักษาุ㡍วามมั�นุ㡍งปลอดภยัขɉองระบᨱบᨱ การพัฒนา
ผลิตภณัፌฑ์ᅌห⭈ร่อการให⭈�บᨱรกิาร และไมส่่⩈งผลกระี㕟บᨱเกนิส⩈มุ㡍วร
ต่อสิ⩈ี㕟ธิᠴขัɉ�นพ่�นฐ၌านขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ีั㕟�งนี� 
องุ์㡍กรุ㡍วรจัดี㕟ำาบัᨱนีึ㕟กการประเมินประโยชน์โดยชอบᨱ 
ด�วยกฎห⭈มาย (Legitimate Interest Assessment: LIA) 
ไว�เป็นห⭈ลักฐ၌าน

2.4 การเกบ็ᨱรวบᨱรวมขɉ�อมูล 
จากเว็บᨱ (Web Scraping) 
เพ่�อมาฝึᴶก AI ส⩈ามารถᘹ
ี㕟ำาได�โดยอ�างฐ၌านประโยชน์ 
โดยชอบᨱด�วยกฎห⭈มาย 
ได�ีั㕟นีี㕟ห⭈ร่อไม่

อาจทำาได�อย่างม่เง่�อนไขɉ แม�จะเป็นขɉ�อมูลีี㕟�เปิดเผยในส⩈าธᠴารณፌะ  
แต่ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลุ㡍วรดำาเนินการประเมินประโยชน์
โดยชอบᨱด�วยกฎห⭈มาย (Legitimate Interest Assessment: 
LIA) ก่อนการเก็บᨱรวบᨱรวมขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล และุ㡍วรพิจารณፌาว่า

(1) ขɉ�อมูลนั�นเขɉ�าถึᘹงได�โดยชอบᨱและไม่มีมาตรการี㕟างเี㕟ุ㡍นิุ㡍
ปิดกั�น เช่น Robots.txt 

(2) การเก็บᨱรวบᨱรวมนั�นส⩈มเห⭈ต้ส⩈มผล และไม่กระี㕟บᨱต่อ
สิ⩈ี㕟ธิᠴขɉองเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลเกินส⩈มุ㡍วร 

(3) มีมาตรการุั㡍ดกรองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลีี㕟�ไม่เกี�ยวขɉ�องออก 
(Minimization) 

(4) การเก็บᨱรวบᨱรวมขɉ�อมูลนั�นเป็นไปตามวัตถ้ᘹประส⩈งุ์㡍 
ีี㕟�ได�แจ�งแก่เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล โดยมีเง่�อนไขɉว่า 
ห⭈ากเก็บᨱรวบᨱรวมขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลนอกเห⭈น่อวัตถ้ᘹประส⩈งุ㡍์ 
จะต�องปฏิ༴บัᨱติตามมาตรา 21 วรรุ㡍ส⩈อง ห⭈ากไม่ผ่านเกณፌฑ์ᅌ
เห⭈ล่านี� ุ㡍วรห⭈ลีกเลี�ยงการเก็บᨱรวบᨱรวมขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลนั�น 
ห⭈ร่อห⭈าฐ၌านี㕟างกฎห⭈มายอ่�นในการเก็บᨱรวบᨱรวมขɉ�อมูล

แนวทางการดᐳำาเนินการด้ᐳานการุ㡍้้มุ㡍รองขɉ้อมูลส⩈่วนบᨸุ้㡍ุ㡍ล 

เก่�ยวกับᨸการพัḱฒนาและการใช੉้งานเทุ㡍โนโลย่ปัᬱญญาปᬱระดิᐳษฐ၌์ 67
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3.	สิ⩈ทᜳธิᠴขɉองเ࠱จ��ขɉอง
ขɉ�อม้ℷล┱

3.1 เจ�าขɉองขɉ�อมูลส⩈ามารถᘹ
ใช� สิ⩈ี㕟ธิᠴขɉอให⭈�ลบᨱขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ล (Right to 
Erasure) ออกจากโมเดล AI 
ีี㕟�ฝึᴶกฝᴶนเส⩈ร็จแล�วได�ห⭈ร่อไม่

ทำาได�แต่ᔴอาจม่ความท�าทายทางเทคนิค เจ�าขɉองขɉ�อมูล 
มีสิ⩈ี㕟ธิᠴตามมาตรา 33 แต่การลบᨱขɉ�อมูลออกจากพารามิเตอร์
ขɉองโมเดล (Machine Unlearning) ี㕟ำาได�ยากในี㕟าง
ปฏิ༴บᨱัติให⭈�เป็นไปตามกรอบᨱเวลาีี㕟�กฎห⭈มายกำาห⭈นด 90 วัน 
องุ์㡍กรจึงุ㡍วรใช�มาตรการี㕟ดแี㕟นีี㕟�ี㕟ำาให⭈�เก็บᨱรวบᨱรวม ใช� 
ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลนั�นเป็นไปได�ยาก เช่น  
การลบᨱขɉ�อมูลออกจากฐ၌านขɉ�อมูลเวกเตอร์ (Vector 
Database) ในระบᨱบᨱ RAG ห⭈ร่อการส⩈ร�างตัวกรอง 
(Guardrails) เพ่�อป้องกันไม่ให⭈�โมเดลแส⩈ดงผลขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลนั�น และดำาเนินการลบᨱขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลต�นฉบัᨱบᨱ
ออกจากช้ดขɉ�อมูลีี㕟�จะใช�ฝึᴶกฝᴶนในรอบᨱถัᘹดไป และปฏิ༴บัᨱติ
ตามประกาศ⠱ุ㡍ณፌะกรรมการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล  
เร่�องห⭈ลักเกณፌฑ์ᅌในการลบᨱ ห⭈ร่อี㕟ำาลาย ห⭈ร่อี㕟ำาให⭈�ขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลเป็นขɉ�อมูลีี㕟�ไม่ส⩈ามารถᘹระบ้ᨱตัวบ้ᨱุ㡍ุ㡍ลีี㕟�เป็นเจ�าขɉอง
ขɉ�อมูลได� พ.ศ⠱. 2567

3.2 ห⭈ากการตัดสิ⩈นใจ 
อัตโนมัติขɉอง AI ปฏิ༴เส⩈ธᠴ
การให⭈�บᨱริการลูกุ㡍�า เช่น 
สิ⩈นเช่�อ ลูกุ㡍�ามีสิ⩈ี㕟ธิᠴโต�แย�ง 
ห⭈ร่อไม่

ควรจัดให�ม่สิ⩈ทธิᠸ ตามห⭈ลกัุ㡍วามโปรง่ใส⩈และการตรวจส⩈อบᨱ
ุ㡍วามถูᘹกต�องขɉองขɉ�อมูล องุ์㡍กรุ㡍วรจัดให⭈�มีกลไกมน้ษย์
กำากับᨱ Human-in-the-loop เพ่�อให⭈�เจ�าขɉองขɉ�อมูล 
ส⩈ามารถᘹร�องขɉอให⭈�มน้ษย์ี㕟บᨱี㕟วนผลการตัดสิ⩈นใจนั�นได�  
เพ่�อุ㡍วามเป็นธᠴรรมและเพ่�อให⭈�ส⩈ามารถᘹอธิᠴบᨱายเห⭈ต้ผล 
ขɉองการตัดสิ⩈นใจได� (Explainability)

3.3 องุ์㡍กรต�องแจ�ง
เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ห⭈ร่อไม่ว่ากำาลังุ้㡍ยกับᨱ 
AI Chatbot

ควรแจ�งให�ทราบᨸ ตามห⭈ลักุ㡍วามโปรง่ใส⩈ (Transparency) 
องุ์㡍กรุ㡍วรแจ�งให⭈�ผู�ใช�งานี㕟ราบᨱตั�งแต่ต�นว่ากำาลังส่⩈�อส⩈าร
กับᨱระบᨱบᨱอัตโนมัติ เพ่�อให⭈�ผู�ใช�งานตระห⭈นักถึᘹงขɉ�อจำากัด 
และุ㡍วามเสี⩈�ยงีี㕟�อาจเกิดขึɉ�น

3.4 การใช�สิ⩈ี㕟ธิᠴขɉอเขɉ�าถึᘹง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลขɉองตนเอง 
(Right to Access) 
ุ㡍รอบᨱุ㡍ลม้ถᘹงึตรรกะขɉอง 
อัลกอริีึ㕟มห⭈ร่อไม่

ควรครอบᨸคล้มในระดับᨸท่�เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨸคคลจำาเป็ᬱน
ตᔴ�องรู�เพ่ḱ�อรักษาสิ⩈ทธิᠸขɉองตᔴนเอง เจ�าขɉองขɉ�อมูลุ㡍วรี㕟ราบᨱถึᘹง
แห⭈ล่งีี㕟�มาและตรรกะีี㕟�เกี�ยวขɉ�อง (Meaningful information 
about the logic involved) ในการประมวลผลและตดัสิ⩈นใจ 
อัตโนมัติี㕟ี�มีผลกระี㕟บᨱต่อตนเอง แต่ไม่รวมถึᘹงการเปิดเผย 
ุ㡍วามลับᨱี㕟างการุ㡍�าห⭈ร่อซ଱อร์ส⩈โุ㡍�ดขɉองอัลกอริีึ㕟ม

4.	คว�มℷมัℷ�นคงปᭇล┱อดภัย 4.1 การนำาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ีี㕟�เก็บᨱรวบᨱรวมไว�ในองุ㡍ก์ร
ไปใส่⩈ใน Generative AI 
เช่น ChatGPT ส⩈าธᠴารณፌะ 
มีุ㡍วามเสี⩈�ยงผิดกฎห⭈มาย
ห⭈ร่อไม่

ม่ความเส่⩈�ยงสู⩈ง อาจเขɉ�าข่ɉายการเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
โดยมิชอบᨱ องุ์㡍กรต�องจัดให⭈�มีมาตรการรักษาุ㡍วามมั�นุ㡍ง
ปลอดภัยีี㕟�เห⭈มาะส⩈ม ห⭈ากขɉ�อมูลนั�นถูᘹกนำาไปใช�ฝึᴶกฝᴶน 
โมเดลส⩈าธᠴารณፌะ อาจี㕟ำาให⭈�ขɉ�อมูลรั�วไห⭈ล องุ์㡍กรุ㡍วรกำาห⭈นด
นโยบᨱายห⭈�ามป้อนขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลลงใน AI ส⩈าธᠴารณፌะ ห⭈ร่อ 
พิจารณፌาใช� AI ในระบᨱบᨱปดิส⩈ำาห⭈รบัᨱองุ์㡍กร เชน่ เวอรชั์น Enterprise 
ีี㕟�มีขɉ�อตกลงห⭈ร่อสั⩈ญญาุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลรองรับᨱ

ส่⩈วนท่� 5: ภาคผนวกและเคื่㝫�องม่ℷอช่ੈวยปฏ༴ิบᨱัตᔴิ68
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4.2 ห⭈าก AI ให⭈�ขɉ�อมูลเี็㕟จ
ีี㕟� เ กี�ยวขɉ�องกับᨱบ้ᨱุ㡍ุ㡍ล  
(AI Hallucination)  
จะมีผลตาม PDPA อย่างไร

อาจถ่อเป็ᬱนการปᬱฏิ༴บัᨸติᔴไม่ส⩈อดคล�องกับᨸ ห⭈ลักุ㡍วามถูᘹกต�องขɉอง
ขɉ�อมูล (Data Accuracy) ตามมาตรา 35 ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลมีห⭈น�าีี㕟�ต�องดำาเนินการให⭈�ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลถูᘹกต�อง 
ส⩈มบูᨱรณ์ፌ เป็นปัจจ้บัᨱน และไม่ก่อให⭈�เกิดุ㡍วามเขɉ�าใจผิด  
ห⭈ากระบᨱบᨱ AI ส⩈ร�างขɉ�อมูลเี็㕟จีี㕟�กระี㕟บᨱต่อสิ⩈ี㕟ธิᠴขɉองบ้ᨱุ㡍ุ㡍ล 
องุ์㡍กรุ㡍วรจัดให⭈�มีกระบᨱวนการแก�ไขɉขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลนั�น 
ให⭈�ถูᘹกต�องเม่�อตรวจพบᨱ ห⭈ร่อเม่�อได�รับᨱแจ�งขɉอใช�สิ⩈ี㕟ธิᠴจาก
เจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล

4.3 การโจมตแีบᨱบᨱ Prompt 
Injection ถ่ᘹอเป็นเห⭈ต้ 
การละเมิดขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ห⭈ร่อไม่

อาจถ่อเป็ᬱนเหต้ᔴการละเมิดขɉ�อมูลส่⩈วนบ้ᨸคคล ห⭈ากการโจมตีนั�น 
ส่⩈งผลให⭈�ระบᨱบᨱ AI เปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลขɉองผู�อ่�นออกมา 
โดยไม่ได�รับᨱอน้ญาต องุ์㡍กรุ㡍วรดำาเนินการประเมิน
ุ㡍วามเสี⩈�ยงและแจ�งเห⭈ต้การละเมิดขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ห⭈ากเขɉ�าเง่�อนไขɉตามมาตรา 37 (4)

4.4 ุ㡍วรเล่อกรูปแบᨱบᨱ 
การติดตั�ง (Deployment) 
อย่างไร 

ระห⭈ว่าง On-premises,  
Cloud ห⭈ร่อ API เพ่�อ 
ให⭈�ปลอดภัยี㕟ี�ส้⩈ด

ขึɉ�นอยู่กับᨸความเส่⩈�ยงด�านการค้�มครองขɉ�อมูลส่⩈วนบ้ᨸคคล 
ุ㡍วรมีการประเมินุ㡍วามเสี⩈�ยงด�านการุ้㡍�มุ㡍รองขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลก่อนใช�ขɉ�อมูล ห⭈ากมีุ㡍วามเสี⩈�ยงุ㡍วรพิจารณፌา 
การติดตั�งภายใน (On-premises) ซึ଱�งเห⭈มาะส⩈มส⩈ำาห⭈รับᨱ
ขɉ�อมูลุ㡍วามลับᨱสู⩈งห⭈ร่อขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลอ่อนไห⭈ว เน่�องจาก
ลดุ㡍วามเสี⩈�ยงการดึงขɉ�อมูลออกไปภายนอก (Data 
Extraction) API/Cloud: ห⭈ากจำาเป็นต�องใช� ุ㡍วรกำาห⭈นด
มาตรการและขɉ�อตกลง (DPA) ให⭈�รัดก้ม โดยเฉพาะการห⭈�าม
ผู�ให⭈�บᨱริการนำาขɉ�อมูลไปใช�ฝึᴶกโมเดลต่อ (Zero-retention 
policy) และุ㡍วรห⭈ลีกเลี�ยงการส่⩈งขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลี㕟างตรง
ผ่าน API ห⭈ากไม่จำาเป็น

5.	บทᜳบ�ทᜳหน��ทᜳ่� 5.1 ห⭈ากองุ์㡍กรจ�าง 
บᨱริษัี㕟ภายนอกพัฒนา AI 
ในฐ၌านะผู�ประมวลผล 
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ใุ㡍รเป็น
ผู� รับᨱผิดชอบᨱห⭈ากเกิด 
เห⭈ต้การละเมิดขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ล

ผู�ควบᨸค้มขɉ�อมูลส่⩈วนบ้ᨸคคล (ผู�ว่าจ�าง) รับᨱผิดชอบᨱห⭈ลัก  
ในฐ၌านะผู�มีอำานาจตัดสิ⩈นใจ แต่บᨱริษัี㕟ผู�พัฒนาในฐ၌านะ 
ผู�ประมวลผลขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ต�องรับᨱผิดชอบᨱตาม 
ขɉ�อตกลงและห⭈น�าี㕟ี�ตามมาตรา 40 ห⭈ากไม่ปฏิ༴บัᨱตติามุ㡍ำาสั⩈�ง  
ีั㕟�งส⩈องฝ่ᴶายุ㡍วรจัดี㕟ำาขɉ�อตกลงการประมวลผลขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ล (Data Processing Agreement: DPA)  
เพ่�อกำาห⭈นดขɉอบᨱเขɉตุ㡍วามรับᨱผิดชอบᨱให⭈�ชัดเจน

5.2 Data Protection 
Of昀椀cer (DPO) จำาเป็นต�อง
มีุ㡍วามรู�เร่�องเี㕟ุ㡍นิุ㡍 AI 
ห⭈ร่อไม่

ควรม่ความรู�ความเขɉ�าใจในหลักการพ่ḱ�นฐ၌าน DPO ไมจ่ำาเปน็
ต�องเขีɉยนโุ㡍�ดได� แตุ่㡍วรเขɉ�าใจห⭈ลักการี㕟ำางาน ุ㡍วามเสี⩈�ยง 
และวงจรชีวิตขɉอง AI เพ่�อให⭈�ส⩈ามารถᘹประเมินผลกระี㕟บᨱ 
(DPIA) และให⭈�ุ㡍ำาแนะนำาแก่ผู�บᨱริห⭈ารได�อย่างถᘹูกต�อง

6.	 ธᠴื㝫ื㝫มℷ�ภิบ�ล┱ 

แล┱ะก�ื㝫บืิ㝫ห�ื㝫
คว�มℷเส่⩈�ยง

6.1 ี้㕟กโุ㡍รงการ AI ต�องี㕟ำา 
DPIA ห⭈ร่อไม่

ควรทำาส⩈ำาหรับᨸโครงการท่�ม่ความเส่⩈�ยงสู⩈งต่ᔴอสิ⩈ทธิᠸและ
เส⩈ร่ภาพḱขɉองบ้ᨸคคล เช่น การใช� AI ในการี㕟ำาวิเุ㡍ราะห⭈์
ี㕟ำานายพฤติกรรม ห⭈ร่อลักษณፌะเฉพาะขɉองบ้ᨱุ㡍ุ㡍ล (Pro昀椀ling) 
การเก็บᨱรวบᨱรวม ใช� ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลอ่อนไห⭈ว 
ห⭈ร่อขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลผู�เยาว์จำานวนมาก ห⭈ร่อการใช� AI 
ตัดสิ⩈นใจแี㕟นมน้ษย์ในเร่�องีี㕟�มีผลกระี㕟บᨱี㕟างกฎห⭈มาย 
กับᨱเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลห⭈ร่อผลกระี㕟บᨱีี㕟�มีนัยส⩈ำาุั㡍ญ
ในี㕟ำานองเดียวกัน

แนวทางการดᐳำาเนินการด้ᐳานการุ㡍้้มุ㡍รองขɉ้อมูลส⩈่วนบᨸุ้㡍ุ㡍ล 

เก่�ยวกับᨸการพัḱฒนาและการใช੉้งานเทุ㡍โนโลย่ปัᬱญญาปᬱระดิᐳษฐ၌์ 69
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6.2 องุ㡍์กรุ㡍วรเริ�ม
ตรวจส⩈อบᨱ AI Governance 
เม่�อใด

ตัᔴ�งแตᔴ่ระยะเริ�มตᔴ�น (Design Phase) ตามห⭈ลักการ 
การออกแบᨱบᨱระบᨱบᨱโดยุ㡍ำานึงถึᘹงุ㡍วามเป็นส่⩈วนตัว 
ตั�งแต่แรก องุ์㡍กรุ㡍วรเริ�มกำาห⭈นดธᠴรรมาภิบᨱาล ประเมิน
ุ㡍วามเสี⩈�ยง และวางมาตรการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ตั�งแต่ขัɉ�นตอนการออกแบᨱบᨱระบᨱบᨱ ก่อนีี㕟�จะมีการเก็บᨱรวบᨱรวม
ขɉ�อมูลจริง

6.3 ห⭈ากต�องการใช� AI 
ส⩈ำาเร็จรูป (Off-the-shelf) 
ุ㡍วรี㕟ำาอะไรบᨱ�างเพ่�อให⭈�
ส⩈อดุ㡍ล�องกับᨱห⭈ลักการ 
ุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล

ควรตᔴรวจส⩈อบᨸและตัᔴ�งค่า องุ์㡍กรุ㡍วรตรวจส⩈อบᨱผู�ให⭈�บᨱริการ 
(Due Diligence) อ่านขɉ�อกำาห⭈นดการใช�งาน (Terms of 
Use) ห⭈ร่อ Privacy Notice ว่ามีการนำาขɉ�อมูลไปประมวลผล 
อย่างไร และุ㡍วรตั�งุ่㡍าุ㡍วามเป็นส่⩈วนตัว (Privacy Settings) 
ให⭈�เห⭈มาะส⩈มไมุ่㡍วรใช�ุ่㡍าเริ�มต�นห⭈ากพิจารณፌาแล�ว 
ไม่ปลอดภัยเพียงพอ โดยุ㡍วรุ㡍ำานึงถึᘹงห⭈ลักการุ้㡍�มุ㡍รอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลเป็นส⩈ำาุั㡍ญ

6.4 การี㕟ำาให⭈�ขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลเป็นขɉ�อมูลนิรนาม 
(Anonymization)  
เพียงพอห⭈ร่อไม่ส⩈ำาห⭈รับᨱ
การใช�ขɉ�อมูลฝᴶึก AI

เป็ᬱนมาตᔴรการท่�ด่แต่ᔴตᔴ�องระวัง การี㕟ำาให⭈�เป็นขɉ�อมูลนิรนาม
จะี㕟ำาให⭈�ขɉ�อมูลนั�นไม่เป็นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล แต่ในบᨱริบᨱี㕟ขɉอง AI  
ต�องระวังุ㡍วามเสี⩈�ยงในการระบ้ᨱตัวตนย�อนกลับᨱ 
(Re-identi昀椀cation) จากุ㡍วามส⩈ามารถᘹขɉอง AI ในการ
เช่�อมโยงขɉ�อมูลมห⭈าศ⠱าล ดังนั�นจึงุ㡍วรมีการประเมิน
ุ㡍วามเสี⩈�ยงขɉองการระบ้ᨱตัวตนกลับᨱอย่างส⩈มำ�าเส⩈มอ

6.5 ุ㡍วรบัᨱนี㕟ึก Log  
การใช�งาน AI อย่างไร 
ให⭈�ถูᘹกต�อง

ควรบᨸนัทึกเทา่ท่�จำาเป็ᬱนและม่มาตᔴรการค้�มครอง ุ㡍วรบัᨱนีึ㕟ก 
Metadata ี㕟ี�ส⩈ำาุั㡍ญ เช่น ใุ㡍ร ี㕟ำาอะไร เม่�อไห⭈ร่ เพ่�อ 
การตรวจส⩈อบᨱ แตุ่㡍วรห⭈ลีกเลี�ยงการบัᨱนีึ㕟กขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ลใน Prompt ห⭈ร่อ Output ลงใน Log โดยตรง 
ห⭈ร่อุ㡍วรี㕟ำาการ Masking ขɉ�อมูลก่อนบัᨱนีึ㕟ก เพ่�อลดุ㡍วามเสี⩈�ยง 
ห⭈ากไฟล์ Log นั�นรั�วไห⭈ล

6.6 ห⭈ลักการ Data 
Minimization ขัɉดแย�ง
กับᨱการฝึᴶก AI ี㕟ี�ต�องการ
ขɉ�อมูลปริมาณፌมากห⭈ร่อไม่

ไม่ขัɉดแย�งและควรทำาควบᨸคู่กัน ห⭈ลักการ Minimization 
ในบᨱริบᨱี㕟 AI ไม่ได�ห⭈มายุ㡍วามว่าห⭈�ามใช�ขɉ�อมูลปริมาณፌมาก 
แต่ห⭈มายถึᘹงการุั㡍ดเล่อกตัวแปร (Variable Selection) 
ีี㕟�จำาเป็นต่อการเรียนรู�ขɉองโมเดลเี่㕟านั�นองุ์㡍กรุ㡍วร 
ถᘹามตนเองว่าตัวแปรขɉ�อมูลนี�จำาเป็นต่อการเรียนรู�ห⭈ร่อไม่ 
ห⭈ากเป็นขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลี㕟ี�ไม่ช่วยเพิ�มุ㡍วามแม่นยำา ห⭈ร่อ
ส⩈ามารถᘹใช�ขɉ�อมูลอ่�นี㕟ดแี㕟นได� ุ㡍วรุั㡍ดออกห⭈ร่อี㕟ำาให⭈�เป็น
ขɉ�อมูลนิรนามก่อนนำาเขɉ�าสู่⩈กระบᨱวนการ

ส่⩈วนท่� 5: ภาคผนวกและเคื่㝫�องม่ℷอช่ੈวยปฏ༴ิบᨱัตᔴิ70
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6.7 การนำาโมเดล  
Open Source มาใช�งาน 
ช่วยลดุ㡍วามรับᨱผิดชอบᨱ 
ี㕟างกฎห⭈มายห⭈ร่อไม่

ไม่ลดความรบัᨸผิดชอบᨸ เม่�อองุ์㡍กรนำาโมเดล Open Source 
มาใช�งาน (Deploy) องุ㡍ก์รจะมสี⩈ถᘹานะเปน็ผู�ุ㡍วบᨱุ้㡍มขɉ�อมลู 
ส่⩈วนบ้ᨱุ㡍ุ㡍ล (Data Controller) ีั㕟นีี㕟องุ์㡍กรมีห⭈น�าีี㕟�ประเมิน
ุ㡍วามเสี⩈�ยงว่าโมเดลนั�นถูᘹกฝึᴶกฝᴶนมาด�วยขɉ�อมูลีี㕟�ชอบᨱด�วย
กฎห⭈มายห⭈ร่อไม่ และมีุ㡍วามปลอดภัยเพียงพอห⭈ร่อไม่  
การอ�างว่าเป็นโมเดลแจกฟรี ไม่ส⩈ามารถᘹใช�เป็นขɉ�อยกเว�น 
ุ㡍วามรับᨱผิดตาม PDPA ได�

แนวทางการดᐳำาเนินการด้ᐳานการุ㡍้้มุ㡍รองขɉ้อมูลส⩈่วนบᨸุ้㡍ุ㡍ล 
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ภาคผนวก ง. นิยามℷศั⠱ื㝦ี์㕟 
ภาุ㡍ผนวกนี�รวบᨱรวมุ㡍ำานิยามศั⠱พี์㕟ส⩈ำาุั㡍ญีี㕟�ปรากฏ༴ในแนวี㕟างการดำาเนินการฉบัᨱบᨱนี� เพ่�อส⩈ร�างุ㡍วามเขɉ�าใจีี㕟�ตรงกัน 

ระห⭈ว่างผู�ปฏ༴ิบᨱัติงานด�านกฎห⭈มายและด�านเี㕟ุ㡍นิุ㡍 โดยแบ่ᨱงออกเป็นห⭈มวดห⭈มู่ตามบᨱริบᨱี㕟การใช�งาน ดังนี�

ตᔱ�ื㝫�งท่ᜳ�	D-1:	หมℷวดคำ�ศั⠶พḱท์ᜳทᜳ�งกฎหมℷ�ย

คำ�ศั⠶พḱท์ᜳ	 คำ�นิย�มℷ	 แหล่┱งอ��งอิง	

ข้ɉอมูลส่⩈วนบ้ᨸุ㡍ุ㡍ล  
(Personal Data)

ขɉ�อมูลเกี�ยวกับᨱบ้ᨱุ㡍ุ㡍ลซึ଱�งี㕟ำาให⭈�ส⩈ามารถᘹ
ระบ้ᨱตัวบ้ᨱุ㡍ุ㡍ลนั�นได� ไม่ว่าี㕟างตรง
ห⭈ร่อี㕟างอ�อม แต่ไม่รวมถึᘹงขɉ�อมูล
ขɉองผู�ถึᘹงแก่กรรมโดยเฉพาะ ในบᨱริบᨱี㕟
ขɉอง AI ให⭈�ห⭈มายุ㡍วามรวมถᘹงึขɉ�อมูล
ใน Prompt ห⭈ร่อ Output ีี㕟�ส⩈ามารถᘹ
ระบ้ᨱตัวตนได�

พ.ร.บᨱ. ุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
พ.ศ⠱. 2562 มาตรา 630

ูู้㥥ุ㡍วบᨸุ้㡍มข้ɉอมูล 
ส่⩈วนบ้ᨸุ㡍ุ㡍ล  
(Data Controller)

บ้ᨱุ㡍ุ㡍ลห⭈ร่อนิติบ้ᨱุ㡍ุ㡍ลซึ଱�งมีอำานาจ
ห⭈น�าีี㕟�ตัดสิ⩈นใจเกี�ยวกับᨱการเก็บᨱ
รวบᨱรวม ใช� ห⭈ร่อเปิดเผยขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ล

พ.ร.บᨱ. ุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล  
พ.ศ⠱. 2562 มาตรา 634

ูู้㥥ปᬱระมวลู㥥ลข้ɉอมูล 
ส่⩈วนบ้ᨸุ㡍ุ㡍ล  
(Data Processor)

บ้ᨱุ㡍ุ㡍ลห⭈ร่อนิติบ้ᨱุ㡍ุ㡍ลซึ଱�งดำาเนินการ
เกี�ยวกับᨱการเก็บᨱรวบᨱรวม ใช� ห⭈ร่อ
เปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล ตามุ㡍ำาสั⩈�ง 
ห⭈ร่อในนามขɉองผู�ุ㡍วบᨱุ้㡍มขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ล

พ.ร.บᨱ. ุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล  
พ.ศ⠱. 2562 มาตรา 634

ข้ɉอมูลส่⩈วนบ้ᨸุ㡍ุ㡍ลอ่อนไหว  
(Sensitive Personal Data)

ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลตามมาตรา 26  
เช่น เช่�อชาติ ุ㡍วามุิ㡍ดเห็⭈นี㕟างการเม่อง 
ขɉ�อมูลส้⩈ขɉภาพ ห⭈ร่อขɉ�อมูลชีวภาพ 
(Biometrics) ซึ଱�งต�องได�รับᨱ 
ุ㡍วามยนิยอมโดยชดัแจ�งกอ่นนำามา
ประมวลผลในระบᨱบᨱ AI

พ.ร.บᨱ. ุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
พ.ศ⠱. 2562 มาตรา 2634

การทำาข้ɉอมูลนิรนาม 
(Anonymization)

การดำาเนินการให⭈�ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ไม่ส⩈ามารถᘹระบ้ᨱตัวบ้ᨱุ㡍ุ㡍ลีี㕟�เป็นเจ�าขɉอง
ขɉ�อมูลได�อีกต่อไป โดยใช�วิธีᠴการ 
ี㕟างเี㕟ุ㡍นิุ㡍ีี㕟�ี㕟ำาให⭈�ไม่ส⩈ามารถᘹกู�ุ่㡍น
ขɉ�อมูลกลับᨱมาได�

ประกาศ⠱ุ㡍ณፌะกรรมการุ้㡍�มุ㡍รองขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ล เร่�อง ห⭈ลักเกณፌฑ์ᅌในการลบᨱ
ห⭈ร่อี㕟ำาลาย ห⭈ร่อี㕟ำาให⭈�ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
เป็นขɉ�อมูลีี㕟�ไม่ส⩈ามารถᘹระบ้ᨱตัวบ้ᨱุ㡍ุ㡍ล 
ีี㕟�เป็นเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลได� พ.ศ⠱. 2567 

ส่⩈วนท่� 5: ภาคผนวกและเคื่㝫�องม่ℷอช่ੈวยปฏ༴ิบᨱัตᔴิ72
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การแฝᵉงข้ɉอมูล
(Pseudonymization)

การดำาเนินการกับᨱขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
เพ่�อไม่ให⭈�ขɉ�อมูลนั�นส⩈ามารถᘹระบ้ᨱ 
ตัวบ้ᨱุ㡍ุ㡍ลได�โดยปราศ⠱จากการใช� 
ขɉ�อมูลอ่�นเพิ�มเติม โดยขɉ�อมูลเพิ�มเติม
ดังกล่าวต�องถูᘹกเกบ็ᨱแยกตา่งห⭈ากและ
มีมาตรการี㕟างเี㕟ุ㡍นิุ㡍ุ้㡍�มุ㡍รอง

ประกาศ⠱ุ㡍ณፌะกรรมการุ้㡍�มุ㡍รองขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ล เร่�อง มาตรการี㕟ี�เห⭈มาะส⩈ม 
ส⩈ำาห⭈รับᨱการเก็บᨱรวบᨱรวมขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
เพ่�อให⭈�บᨱรรล้วัตถ้ᘹประส⩈งุ์㡍ีี㕟�เกี�ยวกับᨱ 
การศึ⠱กษาวิจัยห⭈ร่อส⩈ถิᘹติตามมาตรา 24 (1) 
และการศึ⠱กษาวิจัยี㕟างวิี㕟ยาศ⠱าส⩈ตร์ 
ประวัติศ⠱าส⩈ตร์ ห⭈ร่อส⩈ถิᘹติห⭈ร่อประโยชน์
ส⩈าธᠴารณፌะอ่�นตามมาตรา 26 (5) (ง)  
แห่⭈งพระราชบัᨱญญัติุ้㡍�มุ㡍รองขɉ�อมูล 
ส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2562 พ.ศ⠱. 256633

ตᔱ�ื㝫�งท่ᜳ�	D-2:	หมℷวดื㝫ะบบปัᭇญญ�ปᭇื㝫ะดิษฐ์แล┱ะเทᜳคโนโล┱ย่	(AI	Systems	&	Technology)

คำ�ศั⠶พḱท์ᜳ คำ�นิย�มℷ	 แหล่┱งอ��งอิง	

ปัᬱญญาปᬱระดิᐳษฐ၌์ 
(Arti昀椀cial Intelligence: AI)

เี㕟ุ㡍โนโลยีีี㕟�ถูᘹกพัฒนาขึɉ�นเพ่�อให⭈�
ุ㡍อมพิวเตอร์มีุ้㡍ณፌส⩈มบัᨱติห⭈ร่อ
พฤติกรรมใกล�เุ㡍ียงมน้ษย์ เช่น  
การเรียนรู� การรับᨱรู�และตอบᨱส⩈นอง
ต่อส⩈ภาพแวดล�อม การให⭈�เห⭈ต้ผล  
และการแก� ไขɉปัญห⭈า เป็นต�น  
ตามวัตถ้ᘹประส⩈งุ์㡍ีี㕟�มน้ษย์กำาห⭈นด

แนวี㕟างการประย้กต์ใช�ปัญญาประดิษฐ์၌ 
อย่างมีธᠴรรมาภิบᨱาลส⩈ำาห⭈รับᨱผู�บᨱริห⭈าร
องุ์㡍กร โดยส⩈ำานักงานพัฒนาธ้ᠴรกรรม
ี㕟างอิเล็กี㕟รอนิกส์⩈33

แมช੉ช่੉นเลิร์นนิ�ง 
(Machine Learning)

เี㕟ุ㡍โนโลยี AI ประเภี㕟ห⭈นึ�งีี㕟�ี㕟ำางาน
ห⭈ร่อส⩈ร� างผลลัพธ์ᠴบᨱนพ่� นฐ၌าน 
ขɉองขɉ�อมูลีี㕟�ได�รับᨱจากการฝึᴶกฝᴶน 
ห⭈ร่อจากส⩈ภาพแวดล�อม

แนวี㕟างการประย้กต์ใช� Generative AI 
อย่างมีธᠴรรมาภิบᨱาลส⩈ำาห⭈รับᨱองุ์㡍กร  
โดยส⩈ำานักงานพัฒนาธ้ᠴรกรรมี㕟าง
อิเล็กี㕟รอนิกส์⩈28

โมเดᐳลปัᬱญญาปᬱระดิᐳษฐ၌์  
(AI Model)

โปรแกรมีี㕟�ถูᘹกส⩈ร�างขึɉ�นจากอัลกอริีึ㕟ม 
และขɉ�อมูลีี㕟�ส⩈อนโดยมน้ษย์ เพ่�อให⭈�
ุ㡍อมพิว เตอร์มีุ㡍้ณፌส⩈มบᨱัติห⭈ร่อ 
พฤติกรรมใกล�เุี㡍ยงมน้ษย์ 
ห⭈มายเห⭈ต้: โมเดลปัญญาประดิษฐ์၌ 
ประเภี㕟แมชชีนเลิร์นนิ�ง (Machine 
Learning)เี่㕟านั�นีี㕟�จำาเป็นต�องมี 
การเรียนรู�จากขɉ�อมูลีี㕟�ส⩈อนโดยมน้ษย์

แนวี㕟างการประย้กต์ใช�ปัญญาประดิษฐ์၌ 
อย่างมีธᠴรรมาภิบᨱาลส⩈ำาห⭈รับᨱผู�บᨱริห⭈าร
องุ์㡍กร โดยส⩈ำานักงานพัฒนาธ้ᠴรกรรม
ี㕟างอิเล็กี㕟รอนิกส์⩈37

Generative AI เี㕟ุ㡍โนโลยี AI ประเภี㕟ห⭈นึ�งีี㕟�มี
ุ㡍วามส⩈ามารถᘹในการส⩈ร�างเน่�อห⭈าให⭈ม่
ในห⭈ลากห⭈ลายรูปแบᨱบᨱ เช่น ขɉ�อุ㡍วาม 
ภาพ วิดีโอ ซ଱อร์ส⩈โุ㡍�ด ห⭈ร่อรูปแบᨱบᨱอ่�น 
เป็นต�น ตามขɉ�อุ㡍วามห⭈ร่อุ㡍ำาสั⩈�ง 
(Prompt) ีี㕟�มน้ษย์เป็นผู�กำาห⭈นด

แนวี㕟างการประย้กต์ใช� Generative AI 
อย่างมีธᠴรรมาภิบᨱาลส⩈ำาห⭈รับᨱองุ์㡍กร  
โดยส⩈ำานักงานพัฒนาธ้ᠴรกรรมี㕟าง
อิเล็กี㕟รอนิกส์⩈28

Foundation Model โมเดล AI ประเภี㕟 Generative AI 
ีี㕟�ได�รับᨱการฝึᴶกฝᴶนด�วยขɉ�อมูลขɉนาดให⭈ญ่  
โดยมีวัตถ้ᘹประส⩈งุ์㡍เพ่�อให⭈�ส⩈ามารถᘹ
ส⩈ร�างเน่�อห⭈าให⭈มีี่㕟�ุ㡍ล�ายุ㡍ลึงกับᨱขɉ�อมูล
ีี㕟�ได�รับᨱการฝึᴶกฝᴶน

แนวี㕟างการประย้กต์ใช� Generative AI 
อย่างมีธᠴรรมาภิบᨱาลส⩈ำาห⭈รับᨱองุ์㡍กร  
โดยส⩈ำานักงานพัฒนาธ้ᠴรกรรมี㕟าง
อิเล็กี㕟รอนิกส์⩈28

แนวทางการดᐳำาเนินการด้ᐳานการุ㡍้้มุ㡍รองขɉ้อมูลส⩈่วนบᨸุ้㡍ุ㡍ล 
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Large Language  
Model (LLM)

Large Language Model (LLM) 
โมเดลภาษาขɉนาดให⭈ญ่ีี㕟�รับᨱขɉ�อุ㡍วาม
ห⭈ร่อุ㡍ำาสั⩈�ง (Input) ในรูปแบᨱบᨱภาษา 
และนำาไปส⩈ร�างผลลัพธ์ᠴ (Output)  
ีี㕟�มีุ㡍วามส⩈ามารถᘹในด�านภาษาีี㕟� 
ห⭈ลากห⭈ลาย เชน่ การส⩈ร�างขɉ�อุ㡍วามให⭈ม่ 
การแปลภาษา การส⩈ร้ปุ㡍วาม  
การวิเุ㡍ราะห์⭈ขɉ�อุ㡍วาม เป็นต�น

แนวี㕟างการประย้กต์ใช� Generative AI 
อย่างมีธᠴรรมาภิบᨱาลส⩈ำาห⭈รับᨱองุ์㡍กร  
โดยส⩈ำานักงานพัฒนาธ้ᠴรกรรมี㕟าง
อิเล็กี㕟รอนิกส์⩈28

Prompt Engineering การส⩈ร�างและปรับᨱแต่งขɉ�อุ㡍วามห⭈ร่อ
ุ㡍ำาสั⩈�ง เพ่�อให⭈� Generative AI  
ส⩈ร�างผลลัพธ์ᠴ (Output) ีี㕟�ดีีี㕟�ส้⩈ด 
และตรงตามุ㡍วามต�องการ

แนวี㕟างการประย้กต์ใช� Generative AI 
อย่างมีธᠴรรมาภิบᨱาลส⩈ำาห⭈รับᨱองุ์㡍กร  
โดยส⩈ำานักงานพัฒนาธ้ᠴรกรรมี㕟าง
อิเล็กี㕟รอนิกส์⩈28

Embedding / Vector 
Data

การแปลงขɉ�อมูล เช่น ขɉ�อุ㡍วาม ห⭈ร่อ
รูปภาพ ให⭈�อยู่ในรูปแบᨱบᨱตัวเลขɉ 
ห⭈ลายมิติ (Vector) เพ่�อให⭈�ระบᨱบᨱ
ุ㡍อมพิวเตอร์ส⩈ามารถᘹเขɉ�าใจุ㡍วามห⭈มาย
และเปรียบᨱเีี㕟ยบᨱุ㡍วามุ㡍ล�ายได� มักใช�
ในการุ㡍�นห⭈าขɉ�อมูลห⭈ร่อระบᨱบᨱ RAG

แนวี㕟างการประย้กต์ใช� Generative AI 
อย่างมีธᠴรรมาภิบᨱาลส⩈ำาห⭈รับᨱองุ์㡍กร  
โดยส⩈ำานักงานพัฒนาธ้ᠴรกรรมี㕟าง
อิเล็กี㕟รอนิกส์⩈28

RAG  
(Retrieval-Augmented  
Generation)

เี㕟ุ㡍นิุ㡍ปรับᨱปร้งผลลัพธ์ᠴขɉองโมเดล
ประเภี㕟 Large Language Model 
(LLM) ด�วยการให⭈�โมเดลอ�างอิง 
ุ㡍วามรู�ีี㕟�เช่�อถ่ᘹอได�ซึ଱�งอยู่นอกเห⭈น่อ
จากแห⭈ล่งขɉ�อมูลีี㕟�ใช�ในการเรียนรู� 
ก่อนีี㕟�จะแส⩈ดงผลลัพธ์ᠴ เพ่�อุ㡍วบᨱุ้㡍ม
ผลลัพธ์ᠴและส⩈ามารถᘹเขɉ�าใจวิธีᠴการ 
ีี㕟�โมเดลส⩈ร�างผลลัพธ์ᠴอย่างชัดเจน
มากขึɉ�น

แนวนโยบᨱายธᠴนาุ㡍ารแห่⭈งประเี㕟ศ⠱ไี㕟ย 
เร่�อง การบᨱริห⭈ารจัดการุ㡍วามเสี⩈�ยง 
ขɉองการใช�งานระบᨱบᨱปัญญาประดิษฐ၌์29
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ตᔱ�ื㝫�งท่ᜳ�	D-3:	หมℷวดคว�มℷเส่⩈�ยงแล┱ะก�ื㝫กำ�กับด้แล┱

คำ�ศั⠶พḱท์ᜳ	 คำ�นิย�มℷ	 แหล่┱งอ��งอิง	

AI	Hallucination	 ปรากฏ༴การณ์ፌีี㕟� Generative AI  
ส⩈ร�างขɉ�อมูลเี็㕟จห⭈ร่อขɉ�อมูลีี㕟�ไม่มี 
อยู่จริงขึɉ�นมา แต่มีการนำาเส⩈นอใน 
รูปแบᨱบᨱีี㕟�ดูน่าเช่�อถ่ᘹอ ซึ଱�งอาจก่อให⭈�เกิด
ุ㡍วามเขɉ�าใจผิด

แนวนโยบᨱายธᠴนาุ㡍ารแห่⭈งประเี㕟ศ⠱ไี㕟ย 
เร่�อง การบᨱริห⭈ารจัดการุ㡍วามเสี⩈�ยง
ขɉองการใช�งานระบᨱบᨱปัญญาประดิษฐ၌์ 

Model	Inversion การโจมตีี㕟างไซ଱เบᨱอร์เพ่�อย�อนรอย 
ห⭈าขɉ�อมูลต�นฉบัᨱบᨱ (Training Data) 
จากผลลัพธ์ᠴห⭈ร่อพารามิเตอร์ขɉอง
โมเดล ซึ଱�งอาจี㕟ำาให⭈�ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
รั�วไห⭈ล

แนวี㕟างการดำา เ นินการการใช� 
ปัญญาประดิษฐ์၌ อย่างมั�นุ㡍งปลอดภยั 
โดยส⩈ำานักงานุ㡍ณፌะกรรมการการรกัษา
ุ㡍วามมั�นุ㡍งปลอดภัยไซ଱เบᨱอร์แห่⭈งชาติ24

Prompt	Injection การโจมตีโดยการป้อนุ㡍ำาสั⩈�งห⭈ลอกลวง 
เพ่�อให⭈� AI ี㕟ำางานนอกเห⭈น่อขɉ�อกำาห⭈นด 
ห⭈ร่อเปิดเผยขɉ�อมูลุ㡍วามลับᨱีี㕟�ระบᨱบᨱ 
ถูᘹกสั⩈�งห⭈�ามไว�

แนวี㕟างการดำา เ นินการการใช� 
ปัญญาประดษิฐ์၌ อย่างมั�นุ㡍งปลอดภัย
โดยส⩈ำานักงานุ㡍ณፌะกรรมการการรกัษา
ุ㡍วามมั�นุ㡍งปลอดภัยไซ଱เบᨱอร์แห่⭈งชาติ24

Human-in-the-loop	
(HITL)

กลไกการกำากับᨱดูแลีี㕟�กำาห⭈นดให⭈�มน้ษย์
ต�องมีส่⩈วนร่วมในการุ㡍วบᨱุ้㡍ม ตรวจส⩈อบᨱ 
ห⭈ร่อตัดสิ⩈นใจในขัɉ�นตอนส้⩈ดี㕟�าย  
โดยเฉพาะในงานีี㕟�มีุ㡍วามเสี⩈�ยงสู⩈ง 
เพ่�อป้องกันุ㡍วามผิดพลาดขɉอง AI

แนวนโยบᨱายธᠴนาุ㡍ารแห่⭈งประเี㕟ศ⠱ไี㕟ย 
เร่�อง การบᨱริห⭈ารจัดการุ㡍วามเสี⩈�ยง
ขɉองการใช�งานระบᨱบᨱปญัญาประดษิฐ์၌38 
แ ล ะ แน วี㕟 า งก า รป ร ะ ย้ กต์ ใ ช� 
Generative AI อย่างมีธᠴรรมาภิบᨱาล 
ส⩈ำาห⭈รับᨱองุ์㡍กร โดยส⩈ำานักงานพัฒนา
ธ้ᠴรกรรมี㕟างอิเล็กี㕟รอนิกส์⩈37

Data	Poisoning การโจมตีโดยการแี㕟รกแซ଱งห⭈ร่อบิᨱดเบ่ᨱอน 
ช้ดขɉ�อมูลฝᴶึกส⩈อน (Training Data) 
เพ่�อี㕟ำาให⭈�โมเดลเรียนรู�ผิดพลาดและ
ตัดสิ⩈นใจไม่ถᘹูกต�อง

แนวี㕟างการดำา เ นินการการใช�
ปัญญาปร ะ ดิ ษ ฐ์၌ อ ย่ า ง มั� น ุ㡍ง  
โดยส⩈ำานักงานุ㡍ณፌะกรรมการการรกัษา
ุ㡍วามมั�นุ㡍งปลอดภัยไซ଱เบᨱอร์แห่⭈งชาติ24

Explainability 
(ุ㡍วามส⩈ามารถᘹในการอธิᠴบᨱายได�)

ุ㡍วามส⩈ามารถᘹขɉองระบᨱบᨱ AI ในการ 
ให⭈�เห⭈ต้ผลห⭈ร่อตรรกะเบ่ᨱ�องห⭈ลัง 
ผลลัพธ์ᠴีี㕟�ได� เพ่�อให⭈�มน้ษย์ส⩈ามารถᘹ
เขɉ�าใจ ตรวจส⩈อบᨱ และเช่�อถ่ᘹอในการ
ตัดสิ⩈นใจนั�น

ุู่㡍ม่อกรอบᨱการกำากับᨱดูแลการใช�งาน
ปัญญาประดิษฐ์၌ (Arti昀椀cial Intelligence) 
และการเรียนรู�ขɉองเุ㡍ร่�อง (Machine 
Learning) ในตลาดี้㕟น โดยส⩈ำานักงาน
ุ㡍ณፌะกรรมการกำากับᨱห⭈ลักี㕟รัพย์และ
ตลาดห⭈ลักี㕟รัพย์35 

แนวทางการดᐳำาเนินการด้ᐳานการุ㡍้้มุ㡍รองขɉ้อมูลส⩈่วนบᨸุ้㡍ุ㡍ล 

เก่�ยวกับᨸการพัḱฒนาและการใช੉้งานเทุ㡍โนโลย่ปัᬱญญาปᬱระดิᐳษฐ၌์ 75



ภาคผนวก จ. เอกส⩈าื㝫อ�างอิง 
1 EDPB, Opinion 28/2024 on certain data protec-

tion aspects related to the processing of personal data 
in the context of AI models (Adopted on 17 December 
2024) (2024). P.11, 

https://www.edpb.europa.eu/our-work-tools/our-documents/
opinion-board-art-64/opinion-282024-certain-data-protection-
aspects_en 

2 EDPB, Opinion 28/2024 on certain data protec-
tion aspects related to the processing of personal data 
in the context of AI models (Adopted on 17 December 
2024). P.31, 33,

https://www.edpb.europa.eu/our-work-tools/our-documents/
opinion-board-art-64/opinion-282024-certain-data-protection-
aspects_en 

3 ขɉ�อห⭈าร่อีี㕟� 22/2567 เร่�อง ส⩈ำานักงานุ㡍ณፌะกรรมการกิจการ
กระจายเสี⩈ยง กิจการโี㕟รีั㕟ศ⠱น์ และกิจการโี㕟รุ㡍มนาุ㡍มแห่⭈งชาติ 
ขɉอห⭈าร่อกรณีፌการจัดเก็บᨱรักษาขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลขɉองผู�ให⭈�บᨱริการ
โี㕟รศั⠱พี์㕟เุ㡍ล่�อนีี㕟�, 

https://www.pdpc.or.th/wp-content/uploads/2025/11/consul-
tation-57--22-67.pdf 

4 OECD. “Recommendation of the Council on Ar-
ti昀椀cial Intelligence.” 2019 (amended 2024),

https://legalinstruments.oecd.org/en/instruments/oecd-le-
gal-0449 

5 European Data Protection Supervisor, Large 
Language Model (LLM),

https://www.edps.europa.eu/data-protection/technology-mon-
itoring/techsonar/large-language-models-llm_en#:~:text=Inaccurate%20
information%20can%20affect%20individuals,present%20in%20their%20
training%20data 

6 UNESCO, Environmental contradictions of large 
language models in higher education, 

https://www.unesco.org/en/articles/environmental-contradic-
tions-large-language-models-higher-education#:~:text=Large%20
language%20models%20(LLMs)%20are,human%20language%20with%20
remarkable%20昀氀uency

7 EU AI Act Article 3 De昀椀nitions,
https://arti昀椀cialintelligenceact.eu/article/3/ 

8 ISO/IEC: 22989:2022 (E) Information technology 
– AI – AI concepts and terminology

9 การพิจารณፌาแบ่ᨱงบᨱี㕟บᨱาี㕟ระห⭈ว่างผู�พัฒนาและผู�นำาไปใช�
งานโดยการแยกช่วง “การพัฒนา” (development) ออกจาก 
“การนำาไปใช�งาน” (deployment) ตั�งอยู่บᨱนส⩈มมติฐ၌านว่าองุ์㡍กร
ซึ଱�งนำาโมเดล AI ไปใช�งานอยู่ในส⩈ถᘹานะผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
อนึ�ง การเป็นผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลตามมาตรา 6 แห่⭈ง
พระราชบัᨱญญัติุ㡍้�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2562 ย่อมขึɉ�น
อยู่กับᨱขɉ�อเี็㕟จจริงเป็นรายกรณีፌว่าองุ์㡍กรเป็นผู�มีอำานาจ
ตัดสิ⩈นใจกำาห⭈นดวัตถ้ᘹประส⩈งุ㡍์และวิธีᠴการในการเก็บᨱรวบᨱรวม ใช� 
ห⭈ร่อเปิดเผยขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลห⭈ร่อไม่

10 EDPB, Opinion 28/2024, paras 29–58 และ para 
134; CNIL, Questions-réponses sur l’application du RGPD 
aux modèles d’IA (มิถ้ᘹนายน 2025); เีี㕟ยบᨱุ㡍วามเห็⭈นต่าง 
HmbBfDI (Hamburg DPA), Discussion Paper: Large 
Language Models and Personal Data (15 July 2024)

11 EDPS, Generative AI and the EUDPR. Orientations 
for ensuring data protection compliance when using 
Generative AI systems. (2025). P.9-11

12 EDPB, Opinion 28/2024, paras 104–106; CNIL, 
Focus sheet: web scraping for AI development (19 June 
2025); ุ㡍ำาสั⩈�งลงโี㕟ษกรณีፌ Clearview AI: Garante (€20M, 
2022), HDPA (กรีซ଱) Decision 35/2022 (€20M), CNIL SAN-
2022-019 (€20M), Autoriteit Persoonsgegevens 
(เนเธᠴอร์แลนด์) (€30.5M, 2024)

13 พระราชบัᨱญญัติุ㡍้�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2562 
มาตรา 25 วรรุ㡍ส⩈อง; EDPB, Opinion 28/2024 on certain 
data protection aspects related to the processing of 
personal data in the context of AI models (17 Decem-

ber 2024), para 63 (การอาศั⠱ยขɉ�อยกเว�นี㕟ำานองเดียวกับᨱ 
Article 14(5)(b) GDPR ส⩈ำาห⭈รับᨱขɉ�อมูลีี㕟�เก็บᨱจากแห⭈ล่งส⩈าธᠴารณፌะ
ต�องตีุ㡍วามอย่างเุ㡍ร่งุ㡍รัด); EDPB, Report of the work 
undertaken by the ChatGPT Taskforce (23 May 2024)

14 ขɉ�อห⭈าร่อีี㕟� 5/2569 เร่�อง ส⩈ำานักงานห⭈ลักประกันส้⩈ขɉภาพ
แห่⭈งชาติขɉอห⭈าร่อปัญห⭈าขɉ�อกฎห⭈มายเกี�ยวกับᨱการจัดี㕟ำาขɉ�อตกลง
การแบ่ᨱงปันขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล (Personal Data Sharing Agree-
ment) ระห⭈ว่างส⩈ำานักงานปลัดกระี㕟รวงส⩈าธᠴารณፌส้⩈ขɉกับᨱส⩈ำานักงาน
ห⭈ลักประกันส้⩈ขɉภาพแห่⭈งชาติ,

https://www.pdpc.or.th/wp-content/uploads/2026/02/consul-
tation-68.pdf 

15 ุ㡍ณፌะกรรมการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล, แนวี㕟าง
การดำาเนินการในการแจ�งวตัถ้ᘹประส⩈งุ㡍แ์ละรายละเอยีดในการเกบ็ᨱ
รวบᨱรวมขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลจากเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
ตามพระราชบัᨱญญัติุ㡍้�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2562, 

https://www.dga.or.th/document/106111/ 

16 ขɉ�อห⭈าร่อีี㕟� 5/2566 เร่�อง ธᠴนาุ㡍าร จ. ขɉอห⭈าร่อเกี�ยวกับᨱการ
ปฏิ༴บัᨱติตามพระราชบัᨱญญัติุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2562 
เพ่�อวัตถ้ᘹประส⩈งุ์㡍ี㕟างการตลาดกับᨱลูกุ㡍�าธᠴนาุ㡍าร, 

https://www.pdpc.or.th/wp-content/uploads/2024/02/PD-
PC-consultation-05.pdf 

17 ขɉ�อห⭈าร่อีี㕟� 1/2569 เร่�อง กรมการขɉนส่⩈งี㕟างบᨱกขɉอห⭈าร่อ
เกี�ยวกับᨱการบัᨱงุั㡍บᨱใช�พระราชบัᨱญญัติุ㡍้�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
พ.ศ⠱. 2562, 

https://www.pdpc.or.th/wp-content/uploads/2026/02/consul-
tation-64.pdf 

ส่⩈วนท่� 5: ภาคผนวกและเคื่㝫�องม่ℷอช่ੈวยปฏ༴ิบᨱัตᔴิ76



18 ขɉ�อห⭈าร่อีี㕟� 6/2569 เร่�อง เจ�าห⭈นี�ตามุ㡍ำาพิพากษาขɉอให⭈�
ผู�ุ㡍วบᨱุ้㡍มขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลเปิดเผยขɉ�อมูลขɉองลูกห⭈นี�ตามุ㡍ำาพิพากษา
ถึᘹงี㕟ี�ส้⩈ด (วาง LIA: ประโยชน์–สิ⩈ี㕟ธิᠴขɉองเจ�าขɉองขɉ�อมูล–ุ㡍วาม
จำาเป็นโดยไมมี่วิธีᠴีี㕟�กระี㕟บᨱน�อยกวา่–รวมถᘹงึการมมีาตรการปอ้งกัน), 

https://www.pdpc.or.th/wp-content/uploads/2026/03/consul-
tation-69.pdf; EDPB, Opinion 28/2024, paras 96–108 (โดยเฉพาะ para 
97); EDPB, Guidelines 1/2024 on processing of personal data based 
on Article 6(1)(f) GDPR (version for public consultation, 8 October 
2024)

19 EDPB, Opinion 28/2024, paras 91–95; ขɉ�อห⭈าร่อีี㕟� 
5/2566 (ุ㡍วามุ㡍าดห⭈มายตามส⩈มุ㡍วรขɉองลูกุ㡍�าธᠴนาุ㡍ารและุ㡍วาม
ได�สั⩈ดส่⩈วนขɉองการชั�งนำ�าห⭈นัก), 

https://www.pdpc.or.th/wp-content/uploads/2024/02/PD-
PC-consultation-05.pdf; ขɉ�อห⭈าร่อี㕟ี� 8/2566, https://www.pdpc.or.th/
wp-content/uploads/2024/02/PDPC-consultation-08.pdf 

20 ขɉ�อห⭈าร่อี㕟ี� 6/2569 (สิ⩈ี㕟ธิᠴุั㡍ดุ㡍�านตามมาตรา 32 (1) และ
เห⭈ต้อันชอบᨱด�วยกฎห⭈มายีี㕟�ส⩈ำาุั㡍ญยิ�งกว่า), 

https://www.pdpc.or.th/wp-content/uploads/2026/03/consul-
tation-69.pdf ขɉ�อห⭈าร่อีี㕟� 5/2566 (เม่�อเล่อกฐ၌านุ㡍วามยินยอมแล�ว
และเจ�าขɉองขɉ�อมูลปฏิ༴เส⩈ธᠴ ไม่อาจเปลี�ยนมาอ�างมาตรา 24 (5) 
ภายห⭈ลัง), 

https://www.pdpc.or.th/wp-content/uploads/2024/02/PD-
PC-consultation-05.pdf

21 ขɉ�อห⭈าร่อีี㕟� 14/2567 เร่�อง การี㕟างพิเศ⠱ษแห่⭈งประเี㕟ศ⠱ไี㕟ย
ขɉอห⭈าร่อกรณፌีการจัดเก็บᨱขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลเพ่�อเป็นขɉ�อมูล 
พ่�นฐ၌านส⩈ำาห⭈รับᨱการบัᨱนีึ㕟กเวลาี㕟ำางานด�วยระบᨱบᨱอิเล็กี㕟รอนิกส์⩈,

https://www.pdpc.or.th/wp-content/uploads/2024/11/PDPC-con-
sultation-43.pdf 

22 CJEU, Case C-634/21 SCHUFA (7 December 2023) 
(การให⭈�ุ㡍ะแนนเุ㡍รดติอัตโนมติัเป็นการตัดสิ⩈นใจอัตโนมติั); CJEU, 
Case C-203/22 Dun & Bradstreet Austria (27 February 
2025)

23 UK ICO, Guidance on AI and Data Protection 
(What is the impact of Article 22 of the UK GDPR on 
fairness? — ห⭈ลักเกณፌฑ์ᅌ meaningful human review); EDPS, 
Orientations for ensuring data protection compliance 
when using Generative AI systems, §10–11 (decisive 
in昀氀uence และ automation bias)

24 ส⩈ำานักงานุ㡍ณፌะกรรมการการรักษาุ㡍วามมั�นุ㡍งปลอดภัย
ไซ଱เบᨱอร์แห⭈่งชาติ, แนวปฏิ༴บᨱัติการใช�ปัญญาประดิษฐ၌์อย่างมั�นุ㡍ง
ปลอดภัย, 30 กันยายน 2568, 

https://drive.ncsa.or.th/s/Le37SrkAWo97q6g?dir=/&editing=-
false&open昀椀le=true 

25 Model AI Governance Framework for Agentic 
AI, Infocomm Media Development Authority, Singapore, 
22 January 2026, 

https://www.imda.gov.sg/-/media/imda/昀椀les/about/emerging-
tech-and-research/arti昀椀cial-intelligence/mgf-for-agentic-ai.pdf

26 Agentic AI: the ICO’s early thoughts on the data 
protection implications, Norton Rose Fulbright, 12 
January 2026, 

https://www.dataprotectionreport.com/2026/01/agentic-ai-
the-icos-early-thoughts-on-the-data-protection-implications/

27 ส⩈ำานักงานพัฒนาธ้ᠴรกรรมี㕟างอิเล็กี㕟รอนิกส์⩈, แนวี㕟าง
การประย้กต์ใช� Generative AI อย่างมีธᠴรรมาภิบᨱาลส⩈ำาห⭈รับᨱ
องุ์㡍กร (Generative AI Governance Guideline for Orga-
nizations), สิ⩈งห⭈าุ㡍ม 2567, 

https://www.etda.or.th/th/Useful-Resource/GovernanceGuide-
line_v1.aspx? 

28 ประกาศ⠱ุ㡍ณፌะกรรมการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล เร่�อง 
ห⭈ลักเกณፌฑ์ᅌและวธีิᠴการในการแจ�งเห⭈ต้การละเมดิขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล 
พ.ศ⠱. 2565, ราชกิจจาน้เบᨱกษา เล่ม 139 ตอนพิเศ⠱ษ 292 ง, 15 
ธัᠴนวาุ㡍ม 2565, 

https://www.mdes.go.th/law/detail/6336 

29 ส⩈ำานักงานุ㡍ณፌะกรรมการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล,แนว
ปฏิ༴บᨱัติส⩈ำาห⭈รับᨱเกณፌฑ์ᅌการตรวจมาตรฐ၌านการุ้㡍�มุ㡍รอง
ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล

30 พระราชบัᨱญญัติุ㡍้�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2562, 
h t t p s : / / www . ra t c h a k i t c h a . s o c . go . t h / DATA /

PDF/2562/A/069/T_0052.PDF 

31 ประกาศ⠱ุ㡍ณፌะกรรมการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล เร่�อง 
ห⭈ลักเกณፌฑ์ᅌในการลบᨱห⭈ร่อี㕟ำาลาย ห⭈ร่อี㕟ำาให⭈�ขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลเป็น
ขɉ�อมูลีี㕟�ไม่ส⩈ามารถᘹระบ้ᨱตัวบ้ᨱุ㡍ุ㡍ลีี㕟�เป็นเจ�าขɉองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลได� 
พ.ศ⠱. 2567, 

https://www.pdpc.or.th/7020/

32 ประกาศ⠱ุ㡍ณፌะกรรมการุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล เร่�อง 
มาตรการีี㕟�เห⭈มาะส⩈มส⩈ำาห⭈รับᨱการเก็บᨱรวบᨱรวมขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ลเพ่�อ
ให⭈�บᨱรรล้วัตถ้ᘹประส⩈งุ์㡍ีี㕟�เกี�ยวกับᨱการศึ⠱กษาวิจัยห⭈ร่อส⩈ถิᘹติตามมาตรา 
24 (1) และการศึ⠱กษาวิจัยี㕟างวิี㕟ยาศ⠱าส⩈ตร์ ประวัติศ⠱าส⩈ตร์ ห⭈ร่อ
ส⩈ถิᘹติห⭈ร่อประโยชน์ส⩈าธᠴารณፌะอ่�นตามมาตรา 26 (5) (ง) แห่⭈ง
พระราชบัᨱญญัติุ้㡍�มุ㡍รองขɉ�อมูลส่⩈วนบ้ᨱุ㡍ุ㡍ล พ.ศ⠱. 2562 พ.ศ⠱. 2566, 

https://www.pdpc.or.th/2557/ 

33 ส⩈ำานักงานพัฒนาธ้ᠴรกรรมี㕟างอิเล็กี㕟รอนิกส์⩈, แนวี㕟าง
การประย้กต์ใช�ปัญญาประดิษฐ์၌อย่างมีธᠴรรมาภิบᨱาล ส⩈ำาห⭈รับᨱ
ผู�บᨱริห⭈ารองุ์㡍กร (AI Governance Guideline for Executives), 

https://library.nhrc.or.th/th/media/14420 

34 ธᠴนาุ㡍ารแห่⭈งประเี㕟ศ⠱ไี㕟ย, แนวนโยบᨱายธᠴนาุ㡍ารแห่⭈ง
ประเี㕟ศ⠱ไี㕟ย เร่�อง การบᨱริห⭈ารจัดการุ㡍วามเสี⩈�ยงขɉองการใช�งาน
ระบᨱบᨱปัญญาประดิษฐ၌์, 

https://www.bot.or.th/content/dam/bot/昀椀pcs/documents/
FOG/2568/ThaiPDF/25680178.pdf 

35 ส⩈ำานักงานุ㡍ณፌะกรรมการกำากับᨱห⭈ลักี㕟รัพย์และ
ตลาดห⭈ลักี㕟รัพย์, ุู่㡍ม่อกรอบᨱการกำากับᨱดูแลการใช�งาน
ปัญญาประดิษฐ၌์ (Arti昀椀cial Intelligence) และการเรียนรู�ขɉอง
เุ㡍ร่�อง (Machine Learning) .ในตลาดี้㕟น, 

https://law.sec.or.th/content/5255/8377/1 







แนวทางการดᐳำาเนินการด้ᐳานการุ㡍้้มุ㡍รองขɉ้อมูลส⩈่วนบᨸุ้㡍ุ㡍ล 

เก่�ยวกับᨸการพัḱฒนาและการใช੉้งานเทุ㡍โนโลย่ปัᬱญญาปᬱระดิᐳษฐ၌์80

(Artificial Intelligence)

Powered by TCPDF (www.tcpdf.org)

http://www.tcpdf.org

